e-meonifoting.at

[UPCT] GLOBALTRUST® UPC-Token

[public - UPC-Token-Benutzerdokumentation]

https://service.globaltrust.eu/static/upc-token-benutzer.pdf
english: https://service.globaltrust.eu/static/upc-token-benutzer-en.pdf

Autor: Hans G. Zeger
Co-Autor: Elyesa Bilge
Version 1.2 / 18. April.2023

© e-commerce monitoring GmbH 2023

Redaktioneller Hinweis: Das vorliegende Dokument ist mit einer Signatur versehen. Das Datum der Signatur
kann aus verschiedenen rechtlichen und organisatorischen Griinden vom Datum des Gltigkeitsbeginns des
Dokuments abweichen. Die Signatur gibt keine Auskunft Gber den Gultigkeitsbeginn des Dokuments, sondern
bestétigt nur Herkunft und Unversehrtheit des Inhalts.

Urheberrechtshinweis: Das Dokument unterliegt dem Urheberrecht und wird nur im Rahmen der
Zertifizierungsdienste zur Verfigung gestellt. Eine dariber hinausgehende Verwendung, eine vollsténdige oder
auszugsweise Ubermittlung an Dritte oder die Versffentlichung des Dokuments durch Dritte bedarf der
vorherigen Zustimmung des Autors/der Autoren und des Zertifizierungsdienstanbieters.

GLOBALTRUST QUALIFIED Veriravensdienste Osterreich
e-commerce monitoring GmbH, 1160 Wien, Redtenbacherg. 20  info@e-monitoring.at @& +43/01/5320944, Fax +43/1/5320974
Geschéftsadresse: A-1020 Wien, Handelskai 388/6/EG/621 http://e-monitoring.at UID: ATU54992708 HG Wien FN 224536 a
Gerichtsstand Wien Information gemé&B DSGVO http://e-monitoring.at/dsgvo.html [Stand: 18. April.2023]

C:\temp\archiv-text-56302kou-prot-manocsp-usb-musterdoc934978dquybq781555-korr.doc text.14973ddq / web_archiv.3607 1wkb



Inhalt [UPCT] GLOBALTRUST® UPC-Token
Version 1.2 [public - UPC-Token-Benutzerdokumentation]

INHALT

A ANAErUNGSNISTONIE ...t 3
T Stammfassung V1.0 .o 3
2 Waesentliche Anderungen gegeniiber der Stammfassung Version 1.1................... 3
3.1  Waesentliche Anderungen gegeniber der Stammfassung Version 1. ............... 3
B Download diese Benutzerdokumentation ............ccoovviiiiiiiiieeeeiiiiiiiiiiiceee e, 3
C UPC-Token (ACS) - Installation und Verwendung ......cccccooeiviiiiiiiiiiieneeeeeniennn, 4
1 Enduser-Installation UPC-Token unter Windows ..........ccoevviiiiiiiiineeeeeieiiiiinn. 4

1 Software zu UPC-Token Downloaden und Entpacken .................................. 4

2 InstallationsvorausSetZUNGEN ............uueeiiiiieee e 4

3 UPC-Token User Package installieren...............cccoceecuuueneniiininininiiiniinnnnns 5

4 ACOS5-EVO PKI Kit User Package repariren ............cccceceeeeeeeceeeecnnnnnnnnn. 8

5 Wichtige Informationen...............ccoeeeeeiiiiiiiiiiiieee e 11

6 Token Verwaltungstool EVO-CM ("EVO Certificate Manager").................... 12

7 Zertifikat unter Windows anzeigen .........eeeviuiiieiiiiiiee ettt 14
2 NUIZUNG UPC-TOKEN....oiiiiiiiiiiie e e e e e e eaaaeeees 16

1 Nutzung fir das Europdische Patentgericht (UPC).......ccoeeeiiiiiiiiiiiiiieeeen... 16

2 Authentisierung mittels UPC-Token - Browser Chrome ........c....ccoovvvvvvvennnn.. 21

3 Authentisierung mittels UPC-Token - Browser Mozilla-Firefox ..................... 24

4 Signieren mittels mittels UPC-Token - Adobe Acrobat Reader DC............... 29
VEIZEICNNISSE c.vviiiiee e 33
Abbildungen (inklusive Bildschirmmasken): ..o 33
[UPCT] GLOBALTRUST® UPC-Token Version 1.2 19 April 2023 2/34

Druck: 19.04.23 18:22 text.14973ddq / web_archiv.3607 1wkb



A Anderungshistorie 1 Software zu UPC-Token Downloaden und
Entpacken

A ANDERUNGSHISTORIE

1 STAMMFASSUNG V1.0
Redaktionsschluss: 18. April.2023

2 WESENTLICHE ANDERUNGEN GEGENUBER DER STAMMFASSUNG
VERSION 1.1

Redaktionsschluss:/ 27. Mérz 2023
Erweiterung der Nutzungsvoraussetzungen fir den UPC-Token
Verbesserung der Troubleshooting-Checkliste
redaktionelle Korrekturen

3.1 WESENTLICHE ANDERUNGEN GEGENUBER DER STAMMFASSUNG
VERSION 1.2

Redaktionsschluss:/ 18. April.2023
Gemalto Classic Client wurde in die Troubleshooting Liste beigefugt.
redaktionelle Korrekturen

B DOWNLOAD DIESE BENUTZERDOKUMENTATION

DE: hitps://service.globaltrust.eu/static/upc-token-benutzer.pdf

EN: https://service.globaltrust.eu/static/upc-token-benutzer-en.pdf
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C UPC-Token (ACS) - Installation und Verwendung 1 Software zu UPC-Token Downloaden und
Entpacken

C UPC-TOKEN (ACS) - INSTALLATION UND VERWENDUNG

Verwendeter Token:
- ACS CryptoMate EVO

1 ENDUSER-INSTALLATION UPC-TOKEN UNTER WINDOWS

1 SOFTWARE ZU UPC-TOKEN DOWNLOADEN UND ENTPACKEN

Download-Link
- https://service.globaltrust.eu/static/upc-token.zip

- Datei auf PC in geeigneten Ordner kopieren, zB C:\download
- Datei upc-token.zip entpacken

Hinweis

Der UPC-Token wird erst NACH erfolgreicher Installation angesteckt, da ansonsten bei der
Gerdateinstallation Gber Windows, die Treiber fir den UPC Token von dem ACOS5-EVO PKI
Kit, NICHT bericksichtigt werden.

[
Chdownload\ACOS5-EVO PKI Kit User Package v1.0.1.0 Aug 18 2020 — m] *
cil:i ?mit Freilg_gren Ansicht ﬁl
& X
A eiden = P+

FH Attes auswiihlen

' | P o hd
An Schnellzugriff Kopieren Einfugen S pibrerseah Umbenennen  Meuer | Eigenschaften
anheften | Verknuptung einfugen Crdner =

Hichts auswahlen
:3'-" Auswahl umkehren
Zwischenablage Organisieran Meu Offnen Auswahlen
8|
G v 4 « download » ACOS5-EVO PKI Kit User Package v1.0.1.0 Aug 18 2020 » v O ACOS3-EVO PKI Kit User Pac.. 0@
acs-cryptomate Lz Name :.n:lerumg’:c\a'tum Typ Grobe
php "| autorun.aru

php-geneniert [El autorun.inf
tmp u autorun.exe

A77KB
1KB

2734 KB

|&| autorun.ica
Data

32KB

8 Dieser PC

=] Bilder

[ Desktop

: Dokumente
¥ Downloads
b Musik

B Videos

‘3w Lokaler Datentrager ()
w

iElEmeiﬂrtEir o N !;!'
Abbildung 1:  Downloadverzeichnis ACOS5-EVO PKI Kit User

2  INSTALLATIONSVORAUSSETZUNGEN

Die Installation wird Uber autorun.exe als Administrator gestartet. Dies ist besonders wichtig
da nur in diesem Fall gesichert ist, das die Software samt den bendtigten Treiber fur alle
Benutzer installiert wird.
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C UPC-Token (ACS) - Installation und Verwendung 3 UPC-Token User Package installieren

3 UPC-TOKEN USER PACKAGE INSTALLIEREN

autorun.exe als Administrator ausfohren

(Rechtsklick) = “Als Administrator ausfGhren” =

ﬂ ACOS55-EVO PKI Kit - User *
)
EVO PKI Kit

User Package

Getting Started
Install ACOS5-EVO PKI Kit User Package

Install Adobe PDF Reader

ver1.0.1 www.acs.com.hk

Abbildung 2:  Auswahlmaske Installation ACOS5-EVO PKI Kit User

Install ACOS5-EVO PKI Kit User Package = (ausfihren)

Hinweis
Der Start kann - abhangig vom Computer - mehrere Minuten dauern

Frage nach "Zulassen Installation" mit Ja beantworten

ﬁ ACOS53-EVO PKI Kit User Package Setup — >

Welcome to the ACOS5-EVO PKI Kit User Package
Setup Wizard a:S

The Setup Wizard will install ACOS5-EVO PKI Kit User Package on your computer, Click Next
to continue or Cancel to exit the Setup Wizard,

WWARNING: This computer program is protected by copyright law and international treaties.
Unautharized duplication or distribution of this program, or any portion of it, may result in
severe il or ariminal penalties, and wil be prosecuted to the maximum extent possible
under the law.

Bah ] Next Cancel

Abbildung 3:  ACOS5-EVO PKI Kit User Installationsdialog |
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C UPC-Token (ACS) - Installation und Verwendung

3 UPC-Token User Package installieren

Next =

jﬁ ACOS3-EVO PKI Kit User Package Setup =

EndeSer License Agreement
Please read the following license agreement carefully &S

ADVANCED CARD SYSTEMS LTD. =
END-USER LICENSE AGREEMENT

This End-User License Agreement (EULA) is made by ADVANCED CARD
SYSTEMS LTD. (hereinafter ACS) to You as an essential element of the
senvices to be rendered by ACS for the use of ACOS5-EVD PKI Kit, referred
to as the “Product’, accompanied by this EULA The Product includes, butis
not limited to software applications, middleware, ACOSS products, and
electronic documentation.

[T accept the terms in the License Agreementt

Print Back [Mext Cancel

Abbildung 4:  ACOS5-EVO PKI Kit User Installationsdialog Il

" accept the terms in the Licence Agreement" anhaken v/

Next =

ﬁ ACOS53-EVO PKI Kit User Package Setup —

Install ACOS5-EVO PKI Kit User Package to:

Change...

Back Mext Cancel

Destination Folder
Click Mext to install to the default folder or dick Change to choose another. ms

Abbildung 5: ACOS5-EVO PKI Kit User Installationsdialog IlI

Installationsordner auswdahlen

Unsere Empfehlung

Nehmen Sie keine Anderungen am Installationsordner vor, da sonst die Funktionalaitét des

UPC-Token nicht garantiert werden kann.
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C UPC-Token (ACS) - Installation und Verwendung

3 UPC-Token User Package installieren

Next =

jﬁ ACOS55-EVO PKI Kit User Package Setup = x

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back : Install Cancel

Ready to install ACOS5-EVO PKI Kit User Package @

Abbildung 6:  ACOS5-EVO PKI Kit User Installationsdialog IV

Install =

ﬁ ACOS53-EVO PKI Kit User Package Setup — >

Pleaze wait while the Setup Wizard installs ACOS5-EVO PKI Kit User Package,

Status:

Installing ACOS5-EVO PKI Kit User Package @

Bach Mt Cance|

Hinweis

Der Installationsvorgang kann einige Minuten dauern

jﬁ ACOS55-EVO PKI Kit User Package Setup = x

Click the Finish button to exit the Setup Wizard.

Completed the ACOS5-EVO PKI Kit User Package
Setup Wizard a:S

Abbildung 7:  ACOS5-EVO PKI Kit User Installationsdialog V

Abbildung 8: ACOS5-EVO PKI Kit User Installationsdialog VI
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C UPC-Token (ACS) - Installation und Verwendung 4 ACOS5-EVO PKI Kit User Package reparieren

Finish =

‘_ﬁ ACOS5-EVO PKI Kit User Package Setup

@C&  You must restart your system for the configuration
'.0-' changes made to ACOS5-EVO PKI Kit User Package to
= take effect. Click Yes to restart now or Mo if you plan to
manugally restart later.

Yes ; Mo

Abbildung 9:  ACOS5-EVO PKI Kit User Installationsdialog VII

Hinweis
Sie sollten lhren Computer ehestméglich neu starten

4 ACOS5-EVO PKI KIT USER PACKAGE REPARIEREN

Nach erfolgreicher Installation kénnen Sie Ihren UPC-Token anstecken. Dieser muss
durchgéngig grin leuchten. Falls der UPC-Token nur grin blinken sollte oder der EVO
Certificate Manager nicht richtig aufgerufen werden kann, dann sind folgende Schritte zu
befolgen. Der UPC-Token darf NICHT abgesteckt werden!

Hinweis
Dieser Schritt kann Ubersprungen werden wenn bei der Installation keine Komplikationen
auftraten!

autorun.exe als Administrator ausfihren
(Rechtsklick) = “Als Administrator ausfihren” =

B ACOS55-EVO PKI Kit - User x
EVO PKI Kit

User Package

s E A B0

Getting Started
Install ACOS5-EVO PKI Kit User Package

Install Adobe PDF Reader

ver 1.0.1 www.acs.com.hk

Abbildung 10:  Auswahlmaske Installation ACOS5-EVO PKI Kit User
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C UPC-Token (ACS) - Installation und Verwendung

4 ACOS5-EVO PKI Kit User Package reparieren

Next =

jﬁ ACOS3-EVO PKI Kit User Package Setup =

Ready to install ACOS5-EVO PKI Kit User Package

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back : Install Cancel

€

Abbildung 11:  ACOS5-EVO PKI Kit User Reparaturdialog |

Repair =

ﬁ ACOS53-EVO PKI Kit User Package Setup —

Change, repair, or remove installation
Select the operation you wish to perform,

ACOS5-EYO PKI Kit User Package has no independently selectable features,

Repairs errors in the most recent installation by fixing missing and corrupt
files, shortouts, and registry entries.

Remove

Removes ACOS5-EVO PKI Kit User Package from your computer,

Back = Cancel

Abbildung 12:  ACOS5-EVO PKI Kit User Reparaturdialog Il

Repair =

jﬁ ACOS3-EVO PKI Kit User Package Setup =

Ready to repair ACOS5-EVO PKI Kit User Package

Click Repair to repair the installation of ACOS5-EV0 PKI Kit User Package. Click Back to
review or change any of your installation settings. Click Cancel to exit the wizard.

€

Abbildung 13:  ACOS5-EVO PKI Kit User Reparaturdialog IlI
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C UPC-Token (ACS) - Installation und Verwendung 4 ACOS5-EVO PKI Kit User Package reparieren

Repair =

jﬁ ACOS55-EVO PKI Kit User Package Setup x

Files in Use
Some files that need to be updated are currently in use, &S

The following applications are using files that need to be updated by this setup. You can let
Setup Wizard dose them and attempt to restart them or reboot the machine later,

anwendungsinformationen

Google Chrome

Hyper-V-Verwaltung fir virtuelle Computer
Intel{R) HD Graphics Control Panel Service
Sicherheitscenter

() Close the applications and attempt to restart them,

(® Do not dose applications, A reboot will be required.:

Cancel
Abbildung 14:  ACOS5-EVO PKI Kit User Reparaturdialog IV

“Do not close applications. A reboot will be required.” Auswdhlen

OK =

ﬁ ACOS53-EVO PKI Kit User Package Setup — >

Completed the ACOS5-EVO PKI Kit User Package
Setup Wizard ms

Click the Finish button to exit the Setup Wizard.

Back Eancel
Abbildung 15:  ACOS5-EVO PKI Kit User Reparaturdialog V

Finish =

‘_ﬁ ACOS5-EVO PKI Kit User Package Setup

@C&  You must restart your system for the configuration
'.0.' changes made to ACOS5-EVO PKI Kit User Package to
— take effect. Click Yes to restart now or Mo if you plan to
manugally restart later.

Yes ; Mo

Abbildung 16: ACOS5-EVO PKI Kit User Reparaturdialog VI

Yes =

Hinweis
Sie sollten lhren Computer ehestméglich neu starten
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C UPC-Token (ACS) - Installation und Verwendung 5 Wichtige Informationen

5 WICHTIGE INFORMATIONEN

Nach Installation (oder gegebenenfalls Reperatur) finden Sie folgende wichtige
Informationen, die Sie bzw. lhr IT-Betreuer bendtigeni:

ACS-Benutzerdokumentation (englisch)
- C:\Program Files (x86)\Advanced Card Systems Ltd\ACS ACOS5-EVO PKI Kit —
User\Documentation\USR-ACOS5-EVO _PKI Kit User Manual (Windows)-1.01.pdf

Token-Verwaltungstool
- C:\Program Files (x86)\Advanced Card Systems Ltd\ACS ACOS5-EVO PKI Kit —
User\EVO Certificate Manager\EVO-CM.exe

Hinweis
Das Token-Verwaltungstool EVO-CM.exe sollte auch als Link auf dem Desktop erscheinen.

E CERT
AL

EVO Certificate
Manager

Abbildung 17: Desktop-lcon EVO Certificate Manager

Dateinamen der Token PKCS#11-Schnittstelle
- 32bit: C:\Windows\System32\acos5evopkes11.dll
- 64bit: C:\Windows\SysWOWé4\acos5evopkes11.dll

Hinweis 1
Der UPC-Token unterstitzt Windows-CAPl und wird daher von zahlreichen Windows-
Programmen automatisch erkannt.

Hinweis 2

Mit Hilfe der PKCS#11-Schnittstelle des Token kénnen Sie den UPC-Token in vielen
weiteren Programmen integrieren und das darauf befindliche Zertifikat fir zahlreiche
Anwendungen nutzen. Je nach Art des Programmes kann es erforderlich sein die 32bit-
oder die 64bit-Version zu verwenden. Auskunft darGber gibt diese Dokumentation oder die
Dokumentation des Dritt-Anbieters.

Hinweis 3

Wenn Sie schon bisher Token oder Smartcards anderer Anbieter verwenden, dann kann es
in Einzelféllen zu Konflikten kommen. Wir empfehlen in diesem Fall immer nur jenen Token
oder jene Smartcard anzuschlieBen, die Sie tatséchlich bendtigen.

1 Die folgenden Angaben beziehen sich auf eine Installtion ohne Verénderung des Installationsverzeichnisses unter Verwendunjg von
Windows 10. Bei anderen Betriebssystemen oder anderen Installationsverzeichnissen kénnen diese Angaben abweichen. Kontaktieren Sie
dazu lhren IT-Betreuer, GLOBALTRUST kann dazu keinen Support anbieten.
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C UPC-Token (ACS) - Installation und Verwendung

6 Token Verwaltungstool EVO-CM ("EVO Certificate
Manager')

6 TOKEN VERWALTUNGSTOOL EVO-CM ("EVO CERTIFICATE MANAGER")

Hinweis

Im Normalbetrieb benétigen Sie das Verwaltungstool EVO-CM nicht. Es kann jedoch
nutzlich sein, wenn Sie Support von GLOBALTRUST benétigen.

Start EVO-CM.exe =

EVO Certificate Manager

& 703701mbgamk372285

o Invalid Card

a Invalid Card

Settings Language Help

- )
0 CERTIFICATES SELECTED

CN=GLOBALTRUST 2020 AATL 1, O=e-commerce monitoring GmbH, C=AT

CRL Signing Certificate Signing o o
Valid from 03,11.2021 to 10.06.2040

Mag. Dr. Hans G. Zeqer, Geschéftsfiihrung [CN=GLOBALTRUST 2020 AATL 1, O=e-commerce moni|
E=hans.zeger@e-monitoring.at. CN="Mag. Dr. Hans G. Zeger, Geschaftsfizhrung", O=e-commerce monitoring {

Digitol Signature Non Repudiation o °
Valid from 26.12.2022 to 26.12.2027

Mag. Dr. Hans G. Zeqer, Geschaftsfiihrung [CN=GLOBALTRUST 2020 AATL 1, O=e-commerce moni|
E=hans.zeger@e-monitoring.at, CN="Mag. Dr. Hans G. Zeger, Geschéftsfihrung’, O=e-commerce monitoring ¢

Digital Signature Non Repudiation o o
Valid from 26.12.2022 ta 26.12.2027

GLOBALTRUST 2020 [CN=GLOBALTRUST 2020, O=e-commerce monitoring GmbH, C=AT]
CN=GLOBALTRUST 2020, O=e-commerce monitoring GmbH, C=AT
CRL Signing Certificate Signing o o
Valid from 10.02.2020 to 10.06.2040
4 4
EVO-CM v1.01

-

Abbildung 18: EVO Certificate Manager - ZertifikatsUbersicht

Sie kénnen sich am UPC-Token mit dem von lhnen bei der Bestellung vergebenen

TransportPIN anmelden. Sollten Sie den TransportPIN nicht mehr wissen, dann kontaktieren

Sie uns.

Vorsicht

Nach 7 falschen Eingaben ist der UPC-Token gesperrt und Sie mussen uns den Token
(kostenpflichtig) zur Entsperrung zusenden.
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C UPC-Token (ACS) - Installation und Verwendung 6 Token Verwaltungstool EVO-CM ("EVO Certificate
Manager')

Log-in =

Log-in

Enter User PIN

‘...llll.l |

Cancel

Abbildung 19:  EVO Certificate Manager - Login-Aufforderung
Enter User PIN (== TransportPIN laut Bestellung)

Log-in =

EVO Certificate Manager

Settings Language Help Mi

& 703701mbgamk372285 = @

0 CERTIFICATES SELECTED

o Invalid Card GLOBALTRUST 2020 AATL 1 [CN=GLOBALTRUST 2020, O=e-commerce monitoring GmbH, C=AT]
CN=GLOBALTRUST 2020 AATL 1, O=e-commerce monitaring GmbH, C=AT
CRL Signing Certificate Signing o °
e vl et Valid from 03,11.2021 to 10.06.2040

Mag. Dr. Hans G. Zeqer, Geschaftsfiihrung [CN=GLOBALTRUST 2020 AATL 1, O=e-commerce monito|
E=hans.zeger@e-monitoring.at, CN="Mag. Dr. Hans G. Zeger, Geschéftsfihrung", O=e-commerce monitoring G

Digital Signature Nor Repudiation o o
Valid from 26.12.2022 to 26.12.2027

Mag. Dr. Hans G. Zeger, Geschaftsfiihrung [CN=GLOBALTRUST 2020 AATL 1. O=e-commerce monito|
E=hans.zeger@e-monitoring.at. CN="Mag. Dr. Hans G. Zeger, Geschéftsfihrung", O=e-commerce monitoring G

Digital Signature Non Repudiation o o
Valid from 26.12.2022 to 26.12.2027

4 4
EVO-CM v1.01

Abbildung 20: EVO Certificate Manager - Administration

Nach dem Log-in kénnen Sie den TransportPIN wechseln ("Change PIN") oder den UPC-
Token umbenennen ("Rename").

Empfehlung 1

Wenn Sie den PIN dndern, bewahren Sie den neuen PIN gut auf. Nach 7 Falscheingaben
ist der UPC-Token gesperrt und kann nur mehr von uns (gegen Kostenersatz) zurickgesetzt
werden. Dazu ist die Ricksendung an uns erforderlich.
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C UPC-Token (ACS) - Installation und Verwendung 6 Token Verwaltungstool EVO-CM ("EVO Certificate
Manager')

Empfehlung 2

Der Name des UPC-Token ist per Default auf unsere Referenznummer gesetzt, die intern
die Ausstellung des Tokens dokumentiert. Sie kénnen diesen Namen @andern, Sie sollten
jedoch die Referenznummer fir Rickfragen an GLOBALTRUST autheben. Sie beschleunigen
damit den Support.

Hinweis 1
Werden von lhrem Computer auch andere Token oder Smartcartds verwendet, dann

werden diese als "Invalid Card" €@ invalid card angezeigt. Diese Anzeige kénnen Sie
ignorieren.

Hinweis 2
Léschen Sie keinesfalls Zertifikate vom UPC-Token. Damit wird der Token unbrauchbar.

7 ZERTIFIKAT UNTER WINDOWS ANZEIGEN

Voraussetzung
UPC-Token MUSS angesteckt sein

nach Internetoptionen suchen =

Héchste Ubereinstimmung

/= Internet Explorer
“"F  Deskiop-App

Einstellungen

27 Internetoptionen

B Netzwerkstatus

& Netzwerkstatus tiberpriifen
Web

£ internet

£ internet explorer

L internet speed test

Apps

H Microsoft Edge

ol B Microsoft Edge

Py @ M 0 N = o &
Abbildung 21:  Suche nach Internetoptionen
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C UPC-Token (ACS) - Installation und Verwendung

6 Token Verwaltungstool EVO-CM ("EVO Certificate

Manager')

Internetoptionen =

Geben Sie pro Zeile eine Adresse an, um Startseiten-
Registerkarten zu erstellen.

Standardseite MNeue Registerkarte verwenden
Start

(CIMit Registerkarten der letzten Sitzung starten

(@) Mit Startseite starten
Registerkarten

Andert die Anzeige von Webseiten auf Reqisterkarten
Registerkarten,

Browserverlauf

Léscht temporére Dateien, den Verlauf, Cookies, gespeicherte
Kennwérter und Webformularinformationen.

[1Browserverlauf beim Beenden l8schen

Loschen. .. Einstellungen

Darstellung

Earben Sprachen Schriftarten Barrierefreineit

bbrechen

nehmen

&) Eigenschaften von Internet ? X
Werbindungen Programme Erweitert
Allgemein Sicherheit Datenschutz Inhalte
Startseite

Abbildung 21: Eigenshaften von Internet

Inhalte =

Fiir verschliisselte Verbindungen und zur Identifizierung werden
(-] Zertifikate verwendet,

551 -Status loschen Zertifilkate Herausgeber

AutoVervollstandigen

AutoVervallstandigen speichert Einstellungen
verherige Eingaben auf Webseiten und
schlagt Ubereinstimmungen vor.

Feeds und Web Slices

| 7 Feeds und Web Slices bieten Einstellungen
B 5] aktualisierte Inhalte van Websites, die

in Internet Explorer und anderen

Programmen gelesen werden kinnen.

& Eigenschaften von Internet ? X
Werbindungen Programme Erweitert
Allgemein Sicherheit Datenschutz Inhalte
Zertifikate

Abbildung 22: Inhalte von Eigenschaften von Internet
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C UPC-Token (ACS) - Installation und Verwendung 1 Nutzung fir das Europdische Patentgericht (UPC)

Zertifikate = Eigene Zertifikate =

&% Zertifikate *

Beabsichtigter Zwedk: | <Alla> v

Eigene Zertifikate  aAndere Personen  Zwischenzertifizierungsstellen  Vertrauenmswirdige | 1 | ¥

Ausgestellt fiir Ausgestellt van Ablaufda...  Anzeigename

54 Daniel Zens GLOBALTRUST 2020 ...  17.03.2025 <Keine>

CplZugriffinternes Ver.,, GLOBALTRUST ADVA... 02072029 <Keine>
Importieren... Exportieren... Entfernen Erweitert

Beabsichtigte Zwecke des Zertifikats
Clientauthentifizierung, 1.2.840,113583.1.1.5, 1.2.40.0.36.4.1.201

Anzeigen

Abbildung 23:  Zertifikate Uber Eigenschaften von Internet
Ihr Zertifikat MUSS unter "Eigene Zertifikate" aufscheinen.

Troubleshooting

Im Rahmen unserer umfangreichen Tests haben wir folgende Phénomene festgestellt

[1] Der UPC Token blinkt gron anstatt durchgéngig in Grin zu leuchten:

= 4  ACOS5-EVO PKI Kit User Package reparieren

[2] Der Token wird nicht unter ,eigene Zertifikate” angezeigt:

= 4  ACOS5-EVO PKI Kit User Package reparieren

[3] Der Token wird nicht unter ,eigene Zertifikate” angezeigt:Bitte Uberprifen Sie, ob auf
Ihrem Gerét eine Software nemanes Gemalto Classic Client installiert ist. Falls der Gemalto
Classic Client in lhrem PC installiert ist, kann es zu Inkompatibilitdten mit dem UPC-Token
kommen. Bitte deinstallieren Sie diese Software bevor Sie versuchen sich auf der UPC-
Website anzumelden.

2 NUTZUNG UPC-TOKEN

Diese Kurzanleitung ist optimiert fir die Nutzung als Zugangsschlissel zum UPC. Der UPC-
Token mit einem GLOBALTRUST-Zertifikat erlaubt Ihnen jedoch noch zahllose weitere
Anwendungen, beachten Sie dazu:

- die ACS-Dokumentation

- Dokumentationen von Dritt-Software die Zertifikate mit HSM- bzw. Token-
Unterstitzung anbieten

- fur weitere Anwendungen beraten wir Sie gerne

1 NUTZUNG FUR DAS EUROPAISCHE PATENTGERICHT (UPC)
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C UPC-Token (ACS) - Installation und Verwendung 1 Nutzung fir das Europdische Patentgericht (UPC)

Das Europdische Patentgericht ("unified-patent-court") verlangt fir das Login auf seiner
Website die Authentisierung durch ein Token-Zertifikat. Der von uns bereit gestellte UPC-
Token erfillt genau diese Anforderung.

Bevor Sie das Login des Europdische Patentgerichts nutzen kénnen, bendtigen Sie daher
einen korrekt konfigurierten Browser:

= 2 Authentisierung mittels UPC-Token - Browser Chrome (p 21)
= 3 Authentisierung mittels UPC-Token - Browser Mozilla-Firefox (p 24)

Nach erfolgreicher Browser-Konfiguration kédnnen Sie den Login-Vorgang Uber eine
Website des Patentgerichts testen.

Testwebsite des Gerichts (UPC)
- https://auth-secure.unified-patent-court.org/test-smart-card

Hinweis
Der folgende Ablauf wird fir den Browser Chrome beschrieben, bei anderen Browsern
kann die Abfolge und das Erscheinugnsbild unterschiedlich sein.

AV - (=] *
Neuer Tab x 4+
X @ auth-secure.unified-patent-court.org/test-smart-card = % o s
@ Neuer Tab demonstration W UR( , X
- Zertifikat auswahlen
Wahle ein Zertifikat fir dis Authentifizisrung bei auth-secure.unified-patent-court.orgid43 aus, X
Gmail  Bilder
Betreff Aussteller Seriennummer
Mag, Dr. Hans G, Zeger, G... GLOBALTRUST 2020.., 37DCATD3BCY535FACTD..,
Q. Mit Google suchen oder eine URL eingeben s
~ + # Chrome anpassen

Abbildung 24:  Authentisierung auf UPC-Website |

Sie werden gefragt, welches Zertifikat Sie zur Authentisierung vorlegen wollen. Der UPC-
Token enthalt nur ein Zertifikat, es kann aber sein, dass Sie andere Zertifikate zu anderen
Zwecken nutzen, Sie missen daher das korrekte Zertifikat auswéhlen.

Das fur UPC geeignete Zertifikat enthélt folgende Angaben:

Ausgestellt von: CN=GLOBALTRUST 2020 AATL 1,0=e-commerce monitoring
GmbH,C=AT

Gespeichert auf: [der Token-Name: die Seriennummer des UPC-Token
(Auslieferungszustand) oder der von lhnen frei gewéhlte Name]
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C UPC-Token (ACS) - Installation und Verwendung 1 Nutzung fir das Europdische Patentgericht (UPC)

AV - (=] X
Meuer Tab X +
X @ auth-secure.unified-patent-court.org/test-smart-card = & O A
cuer Ta emonstration W UPC Case Manage..
@ Neuer Tab d P UPC Case Manag

Gmail Bilder 333

Goo

Q, Mit Google suchen oder eine URL eingeben

=

~ + /# Chrome anpassel

Abbildung 25:  Authentisierung auf UPC-Website I

n

Sie werden aufgefordert den UserPIN des UPC-Token einzugeben. Wenn Sie lhn nicht
gedndert haben ist das der TransportPIN laut lhrer Bestellung.

Login =

Ist der Test erfolgreich, erhalten Sie folgende Meldung (mit lhren persdnlichen
Identifikationsdaten):

D @ sitps/fauth-securzunied-patent-courtang/test-smart-card oo @ & | QL suene nm =

UPC Case Management System =ignin ENGLISH =

Test my authentication device

Wour smart card is valid and can be wsed to sconss the Case Managomant System

Sublject Common Hame (] | Mag. Or, Mans . Zeger, Geschilftsfuhrung

e-commence mondoring GmbH

Senal number | 6T5IZR2SBEB0E5490490873635

validity date - from 26/12/22 10:79:20 CET to 26/12/27 1219:20 CET

© 2022 UPC CMS vO.67.1. Privacy Policy  Termm and Condithon: jpawered by HeT Service p A

FAQ

Abbildung 26:  Authentisierung auf UPC-Website IlI
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C UPC-Token (ACS) - Installation und Verwendung 1 Nutzung fir das Europdische Patentgericht (UPC)

Fehlermeldung, wenn Authentisierung nicht funktioniert:

- . . . ’ . = o >
clolHE2i 2R RI2ReRRR I 2RRRR 2RI R R R R RRE  +
c @ auth-secure.unified-patent-court.org/tast-smart-card B = % [m S Aktualisisren >
teamsmicro.. [ rit wochensittung @ TransactionType @Y hitpy/t2gtestgloba.. P Startseite - Mein EL.. @ Overview (@) Zoom-Meeting seta... »
= UPC Case Management System Signin ENGLISH ~
Test mv authentication device
wing the security policies in order to allow more certificates to be accepted by tl

The implementation of the strong authentication mechanism is currently evoiving. We are re

this offi

tion Toc

Mo smart card detected for this connection. Please check your browser's configuration.

Subject Common Mame (CN) :
Subject Organization (0)
Subject Organization Unit (OU)
Issuer Common Mame (CN)
Issuer Organization (0)

Issuer Organization Unit (OU)
Serial number

Validity date - from to

FAQ

Abioildung 27: Authentisierung auf UPC-Website IV

Troubleshooting
Im Rahmen unserer umfangreichen Tests haben wir folgende Phédnomene festgestellt

[1]

[2]

[3]

[4]

[5]

Fallweise ist die Website nicht verfigbar, es erscheint dann eine 505-Fehlermeldung =

probieren Sie es spater nochmals

Fallweise reagiert der Browser nicht

= Léschen Sie den Cache,

= schlieflen Sie den Browser,

= &ffnen Sie nur die UPC-Website

Fallweise ist die Anzeige nicht wie in der Abbildung

= es liegt ein Ubertragungsfehler vor, wiederholen Sie den Aufruf

Die Abfrage nach dem Zertifikat findet nicht wie in Abbildung 24:  Authentisierung

auf UPC-Website | dargestellt statt

=Es liegt ein Problem bei dem Geréatetreiber von ACOS5-EVO PKI Kit vor (kontaktieren
Sie lhren IT-Betreuer)

Bitte Uberprifen Sie, ob auf Ihrem Gerét eine Software namens Gemalto Classic Client

installiert ist. Falls der Gemalto Classic Client in lhrem PC installiert ist, kann es zu

Inkompatibilitdten mit dem UPC-Token kommen. Bitte deinstallieren Sie diese Software

bevor Sie versuchen sich auf der UPC-Website anzumelden.
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C UPC-Token (ACS) - Installation und Verwendung 1 Nutzung fir das Europdische Patentgericht (UPC)

. | 00| e @G e s Qo |@o (B (S |S -4 @¥|0 @ @
L C @ auth-secureunified-patent-court.org.
i rpeiesmemion., o 6w @ TanucoTiee @ ® B @ D @

Die Website ist nicht erreichbar

verschoben

ERR_SSL_DECRYPT_ERROR_ALERT

https/fauth-secure.unified-patent-court.org/test-smart-card 151
hend nicht verfigbar oder wurde dsuerhiaft an eine neue Webadresse

Abbildung 28:  Authentisierung auf UPC-Website V
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C UPC-Token (ACS) - Installation und Verwendung 2 Authentisierung mittels UPC-Token - Browser
Chrome

2  AUTHENTISIERUNG MITTELS UPC-TOKEN - BROWSER CHROME

Voraussetzung
- der UPC-Token MUSS angesteckt sein

- die Installation (= 3 UPC-Token User Package installieren) MUSS abgeschlossen sein
(Neustart des Computers erforderlich)

Chrome verwendet direkt die Zertifikatsverwaltung von Microsoft Windows und erfordert
keine spezifische Konfiguration des UPC-Tokens.

Es empfiehlt sich jedoch vor der ersten Inbetriebnahme zu prifen, ob das Zertfikat des
UPC-Token tatséchlich korrekt erkannt wurde.

Start Chrome = chrome://settings/security =

Alternativ:

Start Chrome & ° = Einstellungen = Datenschutz und Sicherheit = Sicherheit =

Abbildung 29:  Chrome-Browser |
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Chrome

Zertifikate verwalten =

Zertifikate >

Beabsichtigter Zweck: | <Alle>

o

Eigene Zertifikate  Andere Persomen  Zwischenzertifiierungsstellen  Vertrauenswiirdige ! * | *

Ausgestellt fiir Ausgestellt von Ablaufda... Anzeigename Ll

o LLUBALTHUSE JUU ... 15,18 J0ES
GLOBALTR!

Cgusecureramiy L LUMFANT SUDLA DEF... 15U 2020 SECUrETamily L ¥

| Importieren... Exportieren... Entfernen Erweitert
Beabsichtigte Zwecke des Zertifikats
Clientauthentifizierung, 1.2.840.113583.1,1.5, 1.2.40.0.36.4.1. 201

Anzeigen

Abbildung 11:  Chrome-Browser I

Angezeigt werden alle Zertifikate, die Windows auf Ihrem Computer findet und verwaltet.

Das fur UPC geeignete Zertifikat enthélt folgende Angaben:

Ausgestellt von: CN=GLOBALTRUST 2020 AATL 1,0=e-commerce monitoring
GmbH,C=AT

Wéhlen Sie dieses Zertifikat aus =

- Sie finden unter "Beabsichtigte Zwecke des Zertifikats": Clientauthentifizierung
- Sie kénnen auch weitere Details zum Zertifikat ansehen

Anzeigen =
n | Zertifikat *
Allgemein  Details  Zertifizierungspfad
f Zertifikatsinformationen
Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:
« Garantiert dem Remotecomputer Thre Identitst
#1.2.40.0,35.1.1.8.1
*0.4.0.2042.1.2
*Weitere Infos finden Sie in den Angaben der Zertifizierungsstelle,
Ausgestellt fiir:  Mag. Dr. Hans G. Zeger, Geschaftsfiihrung
Ausgestellt von: GLOBALTRUST 2020 AATL 1
Giiltig ab 25, 12,2022 bis 26.12.2027
T? Sie besitzen einen privaten Schlissel fir dieses Zertifkat.
Ausstellererkiarung
Abbildung 31: Chrome-Browser llI
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Chrome

Unter = Details finden Sie die Angaben zu lhrer Person, die im Zuge jeder Authentisierung
dem "Remotecomputer" prdsentiert werden.

» | Zertifikat X
Algemein  Details  Zertifizierungspfad

Anzeigen: <alle= b

Feld Wert ]

(=] hans. zeger @e-monitoring.at, ...
Offentlicher Schlissel RSA (4096 Bits)

i_:iparameber fiir ffentlichen ... 0500

aiErm'eiErm Schliisselverwen... Clientauthentifizierung (1.3.6....

.é:_’!smlusse\kennung des Antra... 265872 75be 7160bfaBdc...

.@:StellandeIUsselkEnnung Schlissel-ID=dd 73 7a 9ab43...

.E_iZugriff auf Stelleninformatio... [1]Stelleninformationszugriff: ...

Ll anerdisten-vtartalinnennnkte [118nerrlisten-ier el nnenink

E = hans.zeger @e-monitoring.at

CN = Mag. Dr. Hans G, Zeger, Geschaftsfihrung
0 = e-commerce monitoring GmbH

L = Wien

S = Wien

C=AT

Eigenschaften bearbeiten... In Datei kopieren...

Abbildung 12:  Chrome-Browser IV

Troubleshooting Chrome

Stellen Sie vorab sicher, dass Sie Gber ein Konto beim UPC verfigen. Dazu kénnen wir
keinen Support anbieten. Siehe UPC-Informationen hier: https://www.unified-patent-
court.org/sites/default/files/upc_documents/upc-cms-strong-authentication-user-guide-
user-registration_v3.pdf (zuletzt abgerufen am 24.3.2023)

Wird Ihr Token NICHT erkannt, machen Sie folgende Schritte:

[1] Prufen Sie ob der Token tatséchlich an einer USB-Schnittstelle angesteckt ist (der UPC-
Token sollte grin leuchten)

[2] Wird lhr Zertifikat von Windows richtig erkannt? Prifung siehe = 7 Zertifikat unter
Windows anzeigen (p14)

[2] Prufen Sie ob Ihr Computer die vorgesehene USB-Schnittstelle erkennt (dies kénnen Sie
testen, indem Sie irgendeinen USB-Datentrager testweise anstecken)

[3] Fallweise verlieren USB-Schnittstellen die angesteckten Geréte: fallweise hilft Ab- und
Anstecken (der UPC-Token MUSS grin leuchten), bleibt das Problem bestehen = 4

ACOS5-EVO PKI Kit User Package reparieren (p8)2

[4] Klaren Sie intern, ob Ihr Computer Gberhaupt USB-Geréte erlaubt (manche
Firmennetzwerke haben die Nutzung von USB-Gerdten deaktiviert, in diesem Fall muss
Ihr Administrator die Schnittstelle freischalten)

[5] Entfernen Sie alle nicht unmittelbar erforderlichen USB-Geréte

[6] Prifen Sie ob Sie das UPC-Token User Package installiert haben = 3~ UPC-Token
User Package installieren (p5)

[7] Starten Sie lhren Computer neu

[8] Kontaktieren Sie Ihren IT-Betreuer beziglich sonstiger méglicher Unvertréglichkeiten

[9] Versuchen Sie die Konfiguration des UPC-Token auf einem anderen Gerat

2 Bringt auch die Reparatur keine Abhilfe, empfehlen wir die Software zu deinstallieren und neu zu installieren (ab = 3
UPC-Token User Package installieren, p1)
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C UPC-Token (ACS) - Installation und Verwendung 3 Authentisierung mittels UPC-Token - Browser
Moxzilla-Firefox

[10] Prifen Sie mit dem Token-Verwaltungstool EVO-CM.exe ob der UPC-Token angezeigt
wird

[11] Bitte Uberprifen Sie, ob auf Ihrem Gerét eine Software namens Gemalto Classic Client
installiert ist. Falls der Gemalto Classic Client in lhrem PC installiert ist, kann es zu
Inkompatibilitdten mit dem UPC-Token kommen. Bitte deinstallieren Sie diese Software
bevor Sie versuchen sich auf der UPC-Website anzumelden.

3 AUTHENTISIERUNG MITTELS UPC-TOKEN - BROWSER MOZILLA-FIREFOX

Voraussetzung
- der UPC-Token MUSS angesteckt sein

- die Installation (= 3 UPC-Token User Package installieren) MUSS abgeschlossen sein
(Neustart des Computers erforderlich)

Start Mozilla Firefox = Extras =

Datei Bearbeiten Ansicht Chronik Lesezeichen | Extras Hilfe

Abbildung 33:  Mozilla Firefox Konfiguration |

Einstellungen =
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Mozilla-Firefox

Datei Bearbeiten Ansicht Chronik Lesereichen Exiras Hilfe

1 Einstellungen

Tabstopp inks A[|gemein

Q Suche

n Datenschutz &
Sicherheit

® Hilfe fur Firefox

c e |[vne

about:preferences w

Allgemein

Start

Immer Gberpriifen, ob Firefox der Standardbrowser ist

& Firefox ist ni Als Standard festlegen...
~ Daténschutz & Sicherhait ¥ Firefox ist nicht lhr Standardbrowser s Standard festlegen
ws Firefox-Konto

Wenn Firefox gestartet wird

@ Startseite anzeigen
Leere Seite anzeigen

Fenster und Tabs der letzten Sitzung anzeigen

Startseite

Abbildung 34: Mozilla Firefox Konfiguration I

Datenschutz & Sicherheit = gehen Sie ganz an das Ende der Seite =

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

3§ Einstellungen

'n' Allgemein
Q Suche

n Datenschutz &
Sicherheit

S Firefox-Konto

@  Hilfe fur Firefox

€2 C @ [onAe

about:preferences#privacy w

Schutz vor betriigerischen Inhalten und geféhrlicher Software
¥ Geféhrliche und betriigerische Inhalte blockieren Weitere Informationen
v Gefahrliche Downloads blockieren

¥ Vor unerwlnschter und ungewdéhnlicher Software warnen

Zertifikate

Wenn eine Website nach dem persénlichen Sicherheitszertifikat verlangt

Automatisch eins wahlen

® Jedes Mal fragen

Aktuelle Gultigkeit von Zertifikaten durch Anfrage bei OCSP-Server bestatigen lassen

+ N D =

Zertifikate anzeigen...

Kryptographie-Module...

Abbildung 35:

Mozilla Firefox Konfiguration llI

Kryptographie-Module... =
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3 Authentisierung mittels UPC-Token - Browser

Mozilla-Firefox

Datei Bearbeiten Ansicht Chronik Lesezeichen Exiras Hilfe

% Einstellungen

Sicherheitsmodule und -einrichtungen

Unnamed Slot

ETOKEN HID READER 0

ETOKEN HID READER 1

ETOKEN HID READER 2

ETOKEN HID READER 3

Unnamed Slot

Unnamed Slot

vEingebaute Wurzelmodule
Builtin Object Token

~OpenSC smartcard framework (0.20)

&« = C o & Firefor  aboutipreferences#privacy % | | Q Suchen

Kryptographie-Modul-Verwaltung

Details Anmelden (Log In)
Abmelden (Log Out)
Passwort andem
Laden
Entladen

EIPS aktivieren

Abbildung 36: Mozilla Firefox Konfiguration IV

Abhdngig von friheren Installationen werden bisherige Cardreader und Token angezeigt.

Laden =

@ PKCS#11-Geritetreiber laden

Geben Sie die Informationen fir das Modul an, das hinzugefigt werden soll,

— bes

Modulname: | UPC-Token

Modul-Dateiname: | ystem32\acosSevopkesll .dII|| Durchsuchen...

Abbrechen

Abbildung 37: Mozilla Firefox Konfiguration V

Modulname: Geben Sie einen fur Sie sprechenden Namen ein, Empfehlung "UPC-Token"

Modul-Dateiname: hier MUSS der Dateiname der PKCS#11-Schnittstelle angegeben
werden. Je nach Installation Ihres Browsers 32bit- oder 64bit-Version:
- 32bit: C:\Windows\System32\acos5evopkes11.dll

- 64bit: C:\Windows\SysWOWé4\acos5evopkes11.dll
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Moxzilla-Firefox

OK =

Datei Bearbeiten Ansicht Chronik Lesezeichen Exfras Hilfe

¢ Einstellungen

« = C o © Firefor  aboutpreferences#privacy % | | Q suchen

Kryptographie-Modul-Verwaltung

Sicherheitsmodule und -einrichtungen Details Anmelden (Log In)

“Eingebaute Wurzelmodule Abmelden (Log Out)

Builtin Object Token

Passwort andern

~UPC-Token

703701 mbgomk372285 Laden

AKS ifdh 0 Entladen

AKS ifdh 1

AKSVR O

FIPS aktivieren

Rainbow Technologies iKeyVirtualReader 0
Rainbow Technologies iKeyVirtualReader 1
~QOpenSC smartcard framework (0.20)

Abbildung 38: Morzilla Firefox Konfiguration VI

Wird der UPC-Token gefunden, dann erhalten Sie einen Eintrag éhnlich wie oben. Ihr
persénlicher Token scheint mit dem vergebenen Tokennamen auf (im Auslieferungszustand
ist das eine 18-stellige Referenznummer).

Auswahl des persénlichen Token =

Datei Bearbeiten Ansicht Chronik Lesezeichen Edras Hilfe
f Einstellungen

&> @ © Firefox  aboutipreferences#privacy * | | Q suchen
Kryptographie-Modul-Verwaltung

Sicherheitsmodule und -einrichtungen Details Wert Anmelden (Log In)
~vEingebaute Wurzelmodule Status Nicht eingeloggt Abmelden (Log Out)
Builtin Object Token Beschreibung ACS CryptoMate EVO 0

Passwort &ndem
~UPC-Token Hersteller ACS

703701mbgomk372285 HW-Version 00 Leden
AKS ifdh 0 FW-Version 0.0 Entladen

AKS ifdh 1 Etikett 703701mbgomk372285 EIPS aktivieren

AKS VR O Hersteller Advanced Card Systems Ltd.

Rainbow Technologies iKeyVirtualReader 0 Seriennummer 80CD609AC4899400
Rainbow Technologies iKeyVirtualReader 1 HW-Version 50
vOpenSC smartcard framework (0.20) FW-Version 4.50

Abbildung 39:  Mozilla Firefox Konfiguration VII
Sie kdnnen jetzt die Token-Verwaltung von Mozilla Firefox benutzen.

Troubleshooting Firefox

Stellen Sie vorab sicher, dass Sie Uber ein Konto beim UPC verfigen. Dazu kénnen wir
keinen support anbieten. Siehe UPC-Informationen hier: https://www.unified-patent-
court.org/sites/default/files/upc_documents/upc-cms-strong-authentication-user-guide-
user-registration_v3.pdf (zuletzt abgerufen am 24.3.2023)
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Moxzilla-Firefox

Fallweise kann es passieren, dass lhr Token bei der Mozilla Firefox - Installation NICHT

erkannt wird. Machen Sie folgende Schritte:

[1] Prufen Sie ob der Token tatséchlich an einer USB-Schnittstelle angesteckt ist (der UPC-
Token sollte grin leuchten)

[2] Prifen Sie ob Ihr Computer die vorgesehene USB-Schnittstelle erkennt (dies kénnen Sie
ganz einfach machen, indem Sie einen USB-Datentréger testweise anstecken)

[3] Fallweise verlieren USB-Schnittstellen die angesteckten Geréte: fallweise hilft Ab- und
Anstecken (der UPC-Token MUSS grin leuchten), bleibt das Problem bestehen = 4

ACOS5-EVO PKI Kit User Package

reparieren (p8)s

[4] Klaren Sie intern, ob |hr Computer Gberhaupt USB-Geréte erlaubt (manche
Firmennetzwerke haben die Nutzung von USB-Gerdaten deaktiviert, in diesem Fall muss
Ihr Administrator die Schnittstelle freischalten)

[5] Prufen Sie ob Sie tatsdchlich die richtige Schnittstelldatei ausgewéhlt haben

[6] Entfernen Sie alle nicht unmittelbar erforderlichen USB-Geréte

[7] Starten Sie Mozilla Firefox neu und Léschen alle Cache-Dateien (Chronik = Neueste
Chronik 18schen = Alles = OK =)

[8] Prufen Sie ob Sie das UPC-Token User Package installiert haben = 3~ UPC-Token
User Package installieren (p14)

[9] Starten Sie lhren Computer neu

[10] Kontaktieren Sie lhren IT-Betreuer beziglich sonstiger méglicher Unvertréglichkeiten

[11] Aktualisieren Sie lhren Mozilla Firefox Browser

[12] Versuchen Sie die Konfiguration des UPC-Token auf einem anderen Geréat

[13] Prifen Sie mit dem Token-Verwaltungstool EVO-CM.exe ob der UPC-Token angezeigt
wird

[14] Bitte Uberprifen Sie, ob auf lhrem Gerét eine Software namens Gemalto Classic Client
installiert ist. Falls der Gemalto Classic Client in lhrem PC installiert ist, kann es zu
Inkompatibilitdten mit dem UPC-Token kommen. Bitte deinstallieren Sie diese Software
bevor Sie versuchen sich auf der UPC-Website anzumelden.

Wenn Sie den GLOBALTRUST-Support kontaktieren halten Sie jedenfalls die
Referenznummer und den Screenshot des Token-Verwaltungstool EVO-CM.exe bereit.
Weiters beschreiben Sie, welche der oben genannten Schritte Sie mit welchem Ergebnis
gemacht haben.

3 Bringt auch die Reparatur keine Abhilfe, empfehlen wir die Software zu deinstallieren und neu zu installieren (ab = 3 UPC-Token
User Package installieren, p1)

[UPCT] GLOBALTRUST® UPC-Token Version 1.2 /18. April.2023 Seite 28/34



C UPC-Token (ACS) - Installation und Verwendung 4 Signieren mittels mittels UPC-Token - Adobe

Acrobat Reader DC

4  SIGNIEREN MITTELS MITTELS UPC-TOKEN - ADOBE ACROBAT READER DC

Der UPC-Token wird nach Installation des ACS-Packages (= 3 ~ UPC-Token User
Package installieren, p5) in Adobe ohne weitere Konfigurationsmaf3nahmen erkannt.

Signatur erstellen

gewinschte Datei mit Adobe Acrobat Reader DC éffnen =

[E) testpelf-fuer-trust2go-vorlage pdf - Adobe Acrobat Reader (32-bit) i o S
Datei Bearbeiten Anzeige Unterschreiben Fenster Hilfe
Start Werkzeuge testpdf-fuer-trust2.. x @ Anmelden
e RBe Q A AN®OO - BT B - BAEEO
. i @
Test-PDF fir Trust2Go
B
Test-PDF fir Trust2Go
&2
Test-PDF fir Trust2Go
R
Test-PDF fir Trust2Go
b 4
Test-PDF fur Trust2Go 2,
Test-PDF fiir Trust2Go
Test-PDF fir Trust2Go =
Test-PDF fir Trust2Go v
Toat DOE L5 Teviata S b
Abbildung 40:  Signatur mit Adobe Acrobat Reader DC |
Werkzeuge =
[E) testpelf-fuer-trust2go-vorlage pdf - Adobe Acrobat Reader (32-bit) o S
Datei Bearbeiten Anzeige Unterschreiben Fenster Hilfe
Start Werkzeuge testpdf-fuer-trust2.. @ Anmelden

O s oy

[1] Freigeben & Stempel CO Messen

Senden Sie eine Datel zum Anzsigen, Stempel wie ,Genehmigt” oder Entwurf” Abstand, Fliche und Umfang von Objekten
Kommentieren oder Signieren an andere. hinzufugen. messen,

o= 9 [ e T o T)

% Zertifikate

Mit Zertifikaten verschlusselst du PDFs und

bestatigst digitale Unterschriften. Mehr anzeigen )

[Mit Zertifikaten verschlasselst du PDFs und bestatigst digitale Unterschriften.|

\ Offnen -

Abbildung 41:  Signatur mit Adobe Acrobat Reader DC I
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Zertifikate =
[£) testpdf-fuer-trust2go-vorlage.pdf - Adobe Acrobat Reader (32-bit) - O X
Datei Bearbeiten Anzeige Unterschreiben Fenster Hilfe
Start Werkzeuge testpdf-fuer-trust2.. x @ Anmelden

w ® L B Q Tt R M@ - BT R - B a=e
IZertifiXate ¥ Digital unterschireiven [ Zeitstempel

~

Eine sichtbare digitale Signatur erstellen. Platzieren Sie das Signaturfeld in der richtigen Position.
Klicken Sie s an und zichen Sie den Cursor, um die GraBe anzupassen

Test-PDF fir Trust2Go

53]

Test-PDF fUr Trust2Go
Test-PDF fUr Trust2Go
, Test-PDF fir Trust2Go
Test-PDF fUr Trust2Go

DR D @ M

Test-PDF fir Trust2Go
Test-PDF fir Trust2Go

¢ > IS

Toct DOVE £2% T /M

Abbildung 42:  Signatur mit Adobe Acrobat Reader DC I

Digital signieren = Unterschriftsblock an gewUnschter Stelle positionieren =

Datei Bearbeiten Anzeige Unterschreiben Fenster Hilfe

Mit einer digitalen ID signieren

Wihle die digitale ID aus, die du zum Signieren verwenden méchtest: Aktualisieren

W MUSYEIESHE KU BLUDALEINUD | CUSY AR AU SUE e 1 =

O G[]S] Details anzeigen

Mag. Dr. Hans G. Zeger, Geschaf... (Digitale ID von Windows) Details anzeigen
Ausgestellt von: GLOBALTRUST 2020 AATL 1, Ablaufdatum: 2027.12.13

Mag. Dr. Hans G. Zeger, Geschéf... (Digitale ID von Windows)
tellt von: GLOBALTRUST 2020 AATL 1, Ablaufdatum: 2027.12.26

Details anzeigen

( Neue digitale ID konfigurieren ) ( Abbrechen ) W

Abbildung 43:  Signatur mit Adobe Acrobat Reader DC IV
Zertifikat aus UPC-Token auswéhlen
Hinweis

Vertfugen Sie Uber mehrere Zertifikate, dann kénnen Sie Uber "Details anzeigen" feststellen
welches Zertifikat das richtige ist.
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Weiter

B testpaf-fue

Datei  Bearbeiten Anzeige Unterschreiben Fenster  Hilfe

Erscheinungsbild  Standardtext

Mag. Dr. Hans
G. Zeger,

Geschaftsfihrun
g

O pokument nach dem Signieren sperren

Abbildung 44:

Signieren als "Mag. Dr. Hans G. Zeger, Geschiftsfiihrung”

xX

Erstellen

Digital unterschrieben
von Mag. Dr. Hans G.
Zeger, Geschéaftsfuhrung
Datum: 2023.01.02
16:03:10 +01'00"

Zertifikatdetails anzeigen

Unterschreiben

Signatur mit Adobe Acrobat Reader DC V

gewunschtes Erscheinungsbild auswéhlen = Unterschreiben = geeigneten Speicherort +

Dateinamen wdéhlen =

=
Datei Bearbeiten Anzeige Unterschreiben Fenster Hilfe
Start Werkzeuge testpdf-fuer-trust2., x @ Anmelden
w o @8 Q Tt R M meoR T B B a= 0
| zeritare zestempel
Test-PDF fur Trust2Go Enter PIN for 703701mbqomk372285
F ]
} Test-PDF fur Trust2Go -
| CNG y/4
« Test-PDF fir Trust2Go B T o B
t
I» Test-PDF fir Trust2Go
: Test-PDF fur Trust2Go — Y4
I
Test-PDF fir Trust2Go
Test-PDF fir Trust2Go
i DDNC L=o T ¥ia Yl i

Abbildung 45:

Signatur mit Adobe Acrobat Reader DC VI

[UPCT] GLOBALTRUST® UPC-Token

Version 1.2 /18. April.2023

Seite 31/34



C UPC-Token (ACS) - Installation und Verwendung

4 Signieren mittels mittels UPC-Token - Adobe

Acrobat Reader DC
PIN des UPC-Token eingeben = Login =
[E) testpelf-fuer-trust2go-vorlage-ac-signiert.pdf - Adobe Acrobat Reader (32-bit) - o x
Datei Bearbeiten Anzeige Unterschreiben Fenster Hilfe
Start Werkzeuge testpdf-fuer-trust2.. x @ Anmelden
w o B Q AN L N C R ORI S~ A A = B a= e
I Zertifikate £ Digital unterschreiben [ Zeitstempel g, Alle Signaturen prafen
Ly Unterschrieben und alle Unterschriften sind galtig.
Test-PDF fir Trust2Go B
. L
Test-PDF fir Trust2Go
£]
Test-PDF fUr Trust2Go
" Test-PDF fir Trust2Go
A
Test-PDF fir Trust2Go Mag_ Dr. Hans G. Zeger, Digital unterschrieb?n von Mag. Dr. Hans
. . G. Zeger, Geschéftsfiihrung
Test-PDF for Trusi2Go  @eschéftsfiihrung Datum: 2023.01.02 16:04:30 +01'00" &
Test-PDF fir Trust2Go o -
Abbildung 46:  Signatur mit Adobe Acrobat Reader DC VII
Hinweis!

Diese fortgeschrittene Signatur wird weltweit von Adobe-Readern als vertrauenswirdig

angezeigt. Es handelt sich jedoch NICHT um eine qu

alifizierte Signatur. Im normalen

Geschaftsleben ist diese Form der Signatur ausreichend. Dort wo jedoch eine qualifizierte
Signatur zwingend vorgeschrieben ist (zB bei Eingaben am UPC) verwenden Sie bitte das

zweite Zertifikat, das im UPC-Bundle mitgeliefert wur

de. Dafir setzen Sie den e-Sign Agent

ein (= gesonderte Dokumentation: https://service.globaltrust.eu/static/trust2go-

benutzer.pdf).
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