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Diese Dokumentation wendet sich an den = Signator und beschreibt alle bereitgestellten
Komponenten, Informationen, Prozesse und Use-Cases zur Nutzung von Trust2Go.

Hinweis!

Die in dieser Dokumentation gezeigten Screenshots sollen die Nutzung erleichtern. Abhéngig
vom verwendeten Smartphone, verwendeter Workstation oder verwendetem Browser kénnen
die Screenshots Abweichungen aufweisen. Sie unterstitzen uns in der Verbesserung der
Usability, wenn Sie uns Abweichungen dokumentieren. Abhdngig vom Nutzungsverhalten
kénnen auch einzelne - nicht dokumentierte - zusétzliche Schritte (Screens) erforderlich sein
oder Ubersprungen werden.
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1 [INFODEF] DEFINITIONEN 3

VDA
Kurzbezeichnung des Vertrauensdienstanbieters GLOBALTRUST (Firmenwortlaut: "e-
commerce monitoring gmbh")

In dieser Dokumentation verwendete Begriffe. Verweise auf die Definition erfolgen mit =.

2. Auth-Faktor ("2FA")

Zweiter Mechanismus zur Authorisierung einer qualifizierten = Signatur, kann durch

= AuthenticationApp oder SMS erfolgen. Dient zur Bestatigung, dass der = AktivierungsPIN
tatséchlich vom = Signator stammit.

AktivierungsPIN
Das fur die Verwendung der = Signer’s Interaction Component (SIC) und zur Aktivierung des
= QRSCD Private Key vom = Signator vergebene Kennung.

AuthenticationApp Trust2GoAuthApp'
Smartphone-App zur Nutzung des = 2. Auth-Faktors zur Authorisierung einer qualifizierten
= Signatur.

Hash-Wert
Hash-Wert einer Datei die signiert werden soll, wobei nur zuléssige Dokumenten-Hash-
Verfahren erlaubt sind

Massensignatur

Versehen mehrerer = Hash-Werte mit je einer individuellen = Signatur, wobei bei
qualifizierten = Signaturen die Liste der = Hash-Werte vor Start des Signaturvorgangs
vorliegen muss.

Private Key
Privater Schlussel der einem bestimmten = Signator zugeordnet ist und der mit diesem
Schlissel = Signaturen durchfihrt.

QRSCD Private Key
= Private Key des = Signators der nur innerhalb der vorab definierten = Qualified Remote
Signature Creation Device (QRSCD) genutzt werden kann.

Qualified Remote Signature Creation Device (QRSCD)
Signaturerstellungseinheit (= QSCD) die im Trustcenter des VDA positioniert ist und
qualifizierte = Signaturen nach Anforderung des = Signators erstellt.

Qualified Signature Creation Device (QSCD)
Signaturerstellungseinheit zur Ausstellung qualifizierter = Signaturen nach Anforderung des
= Signators.

Signator (auch Benutzer)
Person, die unter Zuhilfenahme eines = Signer Interface (Sl) eine = Signatur erstellt.

Signatur

[T2G] GLOBALTRUST Trust2Go OID-Nummer: 1.2.40.0.36.1.2.7.1, Version 1.1 / 5. Dezember 2022 Seite 3 (komplett: 111/358)



] Dienst A DIENST-12 - "Trust2Go"
3 [T2G-DOK3] Signator-Dokumentation
Trust2Go

VerschlUsselung eines = Hash-Wertes mit dem = QRSCD Private Key des = Signators und
verbinden mit dem Zertifikat des = Signators geméfl = [eIDAS-VO], [SVG] und [SVV].

Signaturvorgang
Gesamtheit aller Schritte zur Erstellung einer einzelnen = Signatur oder mehrerer,
zusammengefasster Signaturen (= Massensignatur).

Signer’s Interaction Component (SIC)
Lokale Programmkomponente unter Kontrolle des = Signators, die den = Signaturvorgang
ausldst.

TransportPIN

Bei der Ausstellung eines Zertifikates vergebenes Passwort, dass den zugeordneten =
QRSCD Private Key gegen unauthorisierte Nutzung absichert. Vor Nutzung des = QRSCD
Private Key zur = Signatur MUSS der = Signator einen vom TransportPIN abweichenden =
AktivierungsPIN vergeben.

Vorgangs-ID

Zutéllig generierte 5-8-stellige Zahlen-/Buchstabenkombination die durch das = Signer
Interface (SI) generiert wird und einem einzelnen = Signaturvorgang zugeordnet wird. Die
Vorgangs-ID dient dem = Signator bei der Freigabe durch den = 2. Auth-Faktor als
zusétzliches Hilfsmerkmal zur Zuordnung einer = Signatur zu einem bestimmten =
Signaturvorgang.
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2 [INFOSECRET] GEHEIMHALTUNGS- UND AKTIVIERUNGSMANAGEMENT 5

Das Trust2Go-Service verwendet folgende Secrets:

- den = TransportPIN: gesetzt bei der erstmaligen Auslieferung eines Zertifikates

- den erstmals vergebenen = AktivierungsPIN: gesetzt vom = Signator

- einen neu vergebenen = AktivierungsPIN: gesetzt vom = Signator auf Grund des
Wounsches den = AktivierungsPIN zu dndern

- einen = FreigabeTAN: mittels SMS Gbermittelt, zur Bestdtigung einer = Transaktion

- einen = PINCode: lokal am Smartphone des = Signators vergeben, zur Bestatigung
einer Signaturanforderung durch die = AuthenticationApp

- = FacelD oder = Fingerprint: lokal am Smartphone verfigbarer
Sicherheitsmechanismus zur Bestatigung einer Signaturanforderung durch die =
AuthenticationApp

Timeouts, die zu beachten sind

- Automatisches Logout bei Trust2GoWeb' nach 15 Minuten

- Registrierung der = AuthenticationApp des = Signators oder der SMS-Freigabe bis zur
Bestatigung der SMS Nachricht: 600 Sekunden

- Signaturanfrage bis zur Authentifizierung durch die = AuthenticationApp, per SMS
Nachricht oder per TAN Generator: 600 Sekunden

Hinweis

Die 'Trust2GoAuthApp' hat nach Start am Smartphone kein Timeout. Sie l&uft solange, bis sie
vom Benutzer aktiv abgeschalten wird. Die Abschaltung einer App ist abhdngig vom
Betriebssystem und (teilweise) von der Hardware des Smartphones.
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3 [INFOTRUST2GO] INFORMATIONEN ZU DEN BETRIEBSGRUNDLAGEN 6

Use-Cases im Uberblick

- Ein = Signator kann im Rahmen einer Trust2Go-Anwendung mehrere Zertifikate mit
unterschiedlichen = QRSCD Private Keys einsetzen.

- Zur = Signatur wird fir alle Zertifikate eines Benutzernames derselbe = AktivierungsPIN
verwendet.

- Im Falle des nachiraglichen Bezugs eines neuen Zertifikates mit einem eigenen =
QRSCD Private Key MUSS der zu diesem = QRSCD Private Key zugeordnete =
TransportPIN durch den = AktivierungsPIN ersetzt werden.

- Der = Signator hat jederzeit Méglichkeit den bestehenden = AktivierungsPIN durch
einen neuen = AktivierungsPIN zu ersetzen.

Policies zur Erbringung der Zertifizierungsdienste ([GCP] + [GCPS])
DE: https://globaltrust.eu/certificate-policy/
EN: hitps://globaltrust.eu/en/certificate-policy-2/

Wichtige Informationen zu Trust2Go

DE-TEXT: https://service.globaltrust.eu/static/qualified-info-de.txt
EN-TEXT: https://service.globaltrust.eu/static/qualified-info-en.txt
DE-PDF: https://service.globaltrust.eu/static/general-de.pdf
knowhow.text.

Impressum

DE-TEXT: https://service.e-monitoring.at/static/impressum.ixt
EN-TEXT: https://service.e-monitoring.at/static/imprint.ixt
DE-HTML: https://globaltrust.eu/impressum/

EN-HTML: https://globaltrust.eu/en/imprint/

AGB

DE-TEXT: https://service.e-monitoring.at/static/agb.txt
EN-TEXT: https://service.e-monitoring.at/static/terms.ixt
DE-PDF: https://www.e-monitoring.at/static/agb.pdf
EN-PDF: https://www.e-monitoring.at/static/terms.pdf

4  [INFOSERVICE] TECHNISCHE VORAUSSETZUNGEN NUTZUNG VON TRUST2GO 6

Hinweis
Innerhalb betrieblicher Netze kann es erforderlich sein die Zugriffe in den lokalen Firewall-
Konfigurationen freizuschalten.

Um Trust2Go verwenden zu kénnen muss eine der folgenden Voraussetzungen gegeben
sein.

A) PRODUKTION 6
(1) SMS-User - Produktion - StandAlone-Signatur 6

- aufrechter Vertrag fior mindestens ein Trust2Go-Zertifikat:
qualifiziert oder fortgeschritten
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(4)

Mobiltelefon mit SMS-Funktion (Betriebssystem egal)

Zugang zu https://t2g.globaltrust.eu (Port 443)

Windows Workstation ab Windows 10

Installation e-Sign Agent (= 8 [KompEsign] Installation + Konfiguration 'Trust2GoClient'
(e-Sign Agent))

App-User - Produktion - StandAlone-Signatur 7

aufrechter Vertrag fir mindestens ein Trust2Go-Zertifikat:

qualifiziert oder fortgeschritten

Smartphone mit Betriebssystem

Android (ab 8.0.0, empfohlen ab 10.0) oder

iOS (ab 10, empfohlen ab 11)

Installation Trust2GoAuthApp!'

= 6 [KompAppAndr] Installation (Erst/Neu) Produktionsversion Trust2GoAuthApp' -
Version Android oder

= 7 [KompApplos] Installation (Erst/Neu) Produktionsversion Trust2GoAuthApp' -
Version 10S

Zugang zu https://t2g.globaltrust.eu (Port 443)

Windows Workstation ab Windows 10

Installation e-Sign Agent (= 8 [KompEsign] Installation + Konfiguration 'Trust2GoClient'
(e-Sign Agent))

SMS-User - Produktion - Prozess-Integration 7

aufrechter Vertrag fir mindestens ein Trust2Go-Zertifikat:
qualifiziert oder fortgeschritten

Mobiltelefon mit SMS-Funktion (Betriebssystem egal)
Zugang zu https://t2g.globaltrust.eu (Port 443)
Integration der API-Funktionen

= (1) Abruf Zertifikate des Signators

= (2) Signatur eines oder mehrerer Hashwerte

App-User - Produktion - Prozess-Integration 7

aufrechter Vertrag for mindestens ein Trust2Go-Zertifikat:

qualifiziert oder fortgeschritten

Smartphone mit Betriebssystem

Android (ab 8.0.0, empfohlen ab 10.0) oder

iOS (ab 10, empfohlen ab 11)

Installation Trust2GoAuthApp!'

= 6 [KompAppAndr] Installation (Erst/Neu) Produktionsversion Trust2GoAuthApp' -
Version Android oder

= 7 [KompApplos] Installation (Erst/Neu) Produktionsversion Trust2GoAuthApp' -
Version IOS

Integration der API-Funktionen

= (1) Abruf Zertifikate des Signators

= (2) Signatur eines oder mehrerer Hashwerte
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(4)

TEST 8
SMS-User - Test - StandAlone-Signatur 8

aufrechter Vertrag for mindestens ein Trust2Go-Zertifikat:

qualifiziert oder fortgeschritten

Mobiltelefon mit SMS-Funktion (Betriebssystem egal)

Zugang zu https://t2gtest.globaltrust.eu (Port 443)

Windows Workstation ab Windows 10

Installation e-Sign Agent (= 8 [KompEsign] Installation + Konfiguration 'Trust2GoClient'
(e-Sign Agent), p125)

App-User - Test - StandAlone-Signatur 8

aufrechter Vertrag fir mindestens ein Trust2Go-Zertifikat:

qualifiziert oder fortgeschritten

Smartphone mit Betriebssystem

Android (ab 8.0.0, empfohlen ab 10.0) oder

iOS (ab 10, empfohlen ab 11)

Installation Trust2GoAuthApp!'

= 6 [KompAppAndr] Installation (Erst/Neu) Produktionsversion Trust2GoAuthApp' -
Version Android, p119 oder

= 7 [KompApplos] Installation (Erst/Neu) Produktionsversion Trust2GoAuthApp' -
Version IOS, p120

Zugang zu https://t2gtest.globaltrust.eu (Port 443)

Windows Workstation ab Windows 10

Installation e-Sign Agent (= 8 [KompEsign] Installation + Konfiguration 'Trust2GoClient'
(e-Sign Agent), p125)

SMS-User - Test - Prozess-Integration 8
aufrechter Vertrag for mindestens ein Trust2Go-Zertifikat:

qualifiziert oder fortgeschritten

Mobiltelefon mit SMS-Funktion (Betriebssystem egal)

Zugang zu https://t2gtest.globaltrust.eu (Port 443)

Integration der API-Funktionen

= (1) Abruf Zertifikate des Signators (p58)

= (2) Signatur eines oder mehrerer Hashwerte (p59)

App-User - Test - Prozess-Integration 8

aufrechter Vertrag fir mindestens ein Trust2Go-Zertifikat:

qualifiziert oder fortgeschritten

Smartphone mit Betriebssystem

Android (ab 8.0.0, empfohlen ab 10.0) oder

iOS (ab 10, empfohlen ab 11)

Installation Trust2GoAuthApp'

= 6 [KompAppAndr] Installation (Erst/Neu) Produktionsversion Trust2GoAuthApp' -
Version Android, p119 oder
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= 7 [KompApplos] Installation (Erst/Neu) Produktionsversion Trust2GoAuthApp' -
Version IOS, p120
- Integration der API-Funktionen
= (1) Abruf Zertifikate des Signators (p58)
= (2) Signatur eines oder mehrerer Hashwerte (p59)
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5 [INFOWEB] INFORMATION VERTRAGSDETAILS DES SIGNATOR MITTELS
"TRUST2GOWEB'

https://t2g%.globaltrust.eu/trust2go/public/index.html

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

B un O cs BB git0 & Bug 201 Autt Luna Jav £ REC

(T Cc @ @ &

LN @O @

<t globaltrust.eu/t

260

‘ ad00885940 ‘

[] PiN anzeigen

Certificate Palicy  Wichtige Informationen  Impressum ~ AGB

Abbildung 16: Anmeldung Signator Web

Anmelden =

Datei Bearbeiten Ansicht Chronik Le ichen Bdras Hilfe
Lunalove | gd
¢ &
ad57138937 C [ & v l
Vertragsnummer: T2G202100000022  Vertrag Anfang; 2021 12:03
Authentifizierungsmethode: APP Vertrag Ende: 10/06/2040 12:00 =128
2/ 969 il
Aktive Zertifikate
Seriennummer Beschreibung Gilltig von Giitig bis Authentifizierung Zertfikatstyp
iﬂsSafﬂaUﬂZeﬁ SrE3ME80 RCA-TEST 3072 11/08/2021 10:08 11/08/2026 12:08 2 Faktor Fortgeschrittene Signatur
SfEbEOHSGGSEGSAEfEBa ECDSA-TEST secp256r1 11/08/2021 12:46 11/08/2026 02:46 2 Faktor Fortgeschrittene Signatur
TEST RSA 3072
7996209491493523c4d3 gy AMETEST APP 01/12/2021 09:57 01/12/2031 11:57 2 Faktor Fortgeschrittene Signatur
2021/12/01
;b S g:SATngA 3072 Hash: 14/12/2021 02:54 14/12/2031 04:54 2 Faktor Fortgeschrittene Signatur
Inaktive Zertifikate
Seriennummer Beschreibung Giiltig von Galtig bis Authentifizierung Zertifikatstyp
123322 2000are92126,  TESERSAZ0M Hashy 05/12/2021 02:40 05/12/2031 04:40 2 Faktor Fortgeschrittene Signatur ‘ Aktivieren
06 SHA256
776cfcadi423ef136741ba EESATZ;SA 056 Hast 05/12/2021 02:47 05/12/2031 04:47 2 Faktor Fortgeschrittene Signatur [ Alaivieren
SeiaE GevocrauLL ——

AbEiIdung 17: Ver’r.rcgsijbersich’r Signator Web

20 im Testbetrieb ist statt 2g = t2gtest zu verwenden
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6 [KOMPAPPANDR] INSTALLATION (ERST/NEU) PRODUKTIONSVERSION
"TRUST2GOAUTHAPP' - VERSION ANDROID 11
Hinweis

- Dieser Abschnitt beschreibt die Erstinstallation der 'Trust2GoAuthApp'. Je nach Art der
Anderung der App sind bei neuerlicher Installation unterscheidliche Schritte zu beachten.
Beachten Sie dazu die Informationen des VDA sorgféltig. Ein Abweichen kann zur Sperre
oder zum Verlust aller ihrer Zertifikate fGhren.

- Vorgangsweise bei einfachem Update (es werden einige Features von Trust2Go
verbessert, es findet jedoch kein Systemwechsel statt
= 11 [UpdateAuthApp] Update Trust2GoAuthApp' (p151)

- Vorgangsweise bei Wechsel von Testsystem = Produktionssystem
STEP 1 = 17 [DeRegAuthApp] DeRegistrierung mittels Trust2GoAuthApp' (p176)
STEP 2 = 19 [DelnstAuthApp] Deinstallation Trust2GoAuthApp' (p182)

STEP 3 = 6 [KompAppAndr] Installation (Erst/Neu) Produktionsversion
Trust2GoAuthApp' - Version Android (p119) (dieser Abschnitt)

Systemvoraussetzung:

Android ab Version 9.0.0 (empfohlen wird ab Version 10)

oR

Start Google Play Store =

Suche "trust2go" =

Auswahl TRUST2GO =

AT R69 %M
Q. Searchforapps&g.. &

For you Top charts Children

Up to 90% off
items and skins

Black Friday deals

Discover recommended games

Cats & Soup- Rel...
Simulation « Casual
46%

Ads - Suggested for you

113:33

&

o

9

SLIME -
Role Pla)

ha®? 5o

N 69 % M113:34

& trust2go Q 9
4.0+ % 4.5+ % New
WOT Mobile Security...
In-app purchases
5.0% M+ H
17K reviews Downloads PEGI 3 ®
Safe Browsing App
TRUST2GO
G e-commerce monitoring .. * Productivity

Handy-Signatur App
A-Trust GmbH * Productivity
2% @ 1M+

MyJABLOTRON
JABLOTRON * Tools
31% 100K+

3 ATl R 69 % M13:34

< Q

TRUST2GO

e-commerce monitoring GmbH

G

—
PEGI 3 ®

(C] e
260 B &

About this app >

TRUST2GO® is the digital alternative to
handwritten signatures.

easybank App
Bawag PSK AG * Finance
)' y . 29% S0KE Productivity
"R = B B © [Pl
Games Apps  Movies &... Books Antivirus 49% B 50M+ Ratings and reviews ©
< o) o < o o < o) 0
Abbildung 18: Installation Trust2Go-App Android Prod |
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Anzeige Download-
Install = g€ Open =
Fortschritt
AT O R 69 % MN13:34 ATl R 68%M113:35
< Q < Q Einmalige Registrierung =
N\ TRUST2GO TRUST2GO
(] 18% of 8,66 MB .ll e-commerce monitoring GmbH
® Verified by Play Protect
Cancel Open Uninstall “ 2 G 0
Ads - Suggested for you ads - Suggested for you
-mu-rv ) = E Row>
P p Einmalige Registrierung mit ihnrem TRUST2GO®-
éﬁ =0 “’ éﬁ-“‘ B d Ihrem Transport-PIN od
oAMTC it N oAMTC i BEE s i it
Fiihrerschein-Tes HappyFoto smart ~ eXXpress me Fiihrerschein-Tes HappyFoto smart  eXXpress m
moments ct t moments ct
4,7 % 4,7 % 4 47 % 4,7 % 4:
You might also like -> You might also like > ®
< K W 2 K.Y R §
7 f 2 7 f @
® -y 7 ® -y T
Shadow of Death: Home Workout-  Cookie Run: Bo Shadow of Death: Home Workout-  Cookie Run: Be
Dark Knight No Equipment Kingdom - Kin..  Ad Dark Knight No Equipment Kingdom - Kin. Ad
< @) O < (@) O N @) O
Abbildung 19: Installation Trust2Go-App Android Prod Il

Weiter mit = 9 [ErstRegAuthApp] (Erst)Registrierung Trust2GoAuthApp' - inklusive
Aktivierung QRSCD Private Key (p144)

7

[KOMPAPPIOS] INSTALLATION (ERST/NEU) PRODUKTIONSVERSION

"TRUST2GOAUTHAPP' - VERSION 1OS
Hinweis
Dieser Abschnitt beschreibt die Erstinstallation der Trust2GoAuthApp'. Je nach Art der

Anderung der App sind bei neuerlicher Installation unterscheidliche Schritte zu beachten.
Beachten Sie dazu die Informationen des VDA sorgféltig. Ein Abweichen kann zur Sperre
oder zum Verlust aller ihrer Zertifikate fGhren.
Vorgangsweise bei einfachem Update (es werden einige Features von Trust2Go
verbessert, es findet jedoch kein Systemwechsel statt

= 11 [UpdateAuthApp] Update Trust2GoAuthApp' (p151)

12

Vorgangsweise bei Wechsel von Testsystem = Produktionssystem

STEP 1 = 17 [DeRegAuthApp] DeRegistrierung mittels Trust2GoAuthApp' (p176)

STEP 2 = 19 [DelnstAuthApp] Deinstallation Trust2GoAuthApp' (p182)

STEP 3 = 7 [KompApplos] Installation (Erst/Neu) Produktionsversion Trust2GoAuthApp'
- Version 10S (p120) (dieser Abschnitt)

[T2G] GLOBALTRUST Trust2Go OID-Nummer: 1.2.40.0.36.1.2.7.1, Version 1.1 / 5. Dezember 2022

Seite 12 (komplett: 120/358)



]| Dienst

A

DIENST-12 - "Trust2Go"

3 [T2G-DOK3] Signator-Dokumentation
Trust2Go
Systemvoraussetzung
Gerat: ab iPhone 5S
Betriebssystem: iOS ab Version 10.0 (empfohlen wird Version ab 12.4.8)
Start Apple Store = Suchen = Trust2Go =
13114 il LTE @) 13114 wl LTE == 13:15 il LTE @)
Q. Trust2Go © Abbrechen Q_ Trust2Go © Abbrechen
Apps L
WERDE KREATIV i Q trust wallet
Picsart Bilder bearbeiten L ,\ )
Erstelle tolle Collagen 4 . atrust handy signatur
Q trust
& a-trust gmbh in Entwickler
Q. trust2go
Q_ amicorp trustees
a Picsart Bilder bearbeiten Q. onest: find trusted brands
Coll , Sticker Editor Q adirust gmbh
Q. trust: krypto & bitcoin wallet
Must-Have Apps Alle anzeigen
wertzuiopd wertzuilopu
8 R I [ I s O
asdfghijk1l o6 a asdfghij k|1l ¢ a
YouTube

LADEN

k ansehen

Video, Clip & Mus

n TikTok: Videos, Lives

0. Muieils 1L ANEN
°

@ 4 € <& Q

Apps

123 Leerzeichen

¢

123 Leerzeichen

Y

Abbildung 20:

Installation Trust2Go-App 1OS Prod |
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App trust2go =

LADEN (Doppelclick) =

13:15 il LTE
Q_ trust2go © Abbrechen
Vo Jj\

‘ " | TRUST2GO Tor
| G J Produktivitat

o

»
CATmBIK - CenturyBank2Go Mo...

Jo  Finanzen LADEN

Suchen

App Store
. . TRUST2GO
G e-commalca manitaring GrobH
' Apn

ACCOUNT  yyvonne.marek1991@gmax.at

©

Fertig

Installationsstatus
13116 il LTE =
Q. trust2go © Abbrechen

TRUST2GO

OFFNEN

LADEN

it

-
(D?I.Hﬂl\i CenturyBank2Go Mo...

Abbildung 21:

OFFNEN =

Allgameine Geschaftsbedingungen (AGE) der
“e-commerce monitoring Gmbh® (kurz: e-
monitoring bzw. Anbieter genannt) Stand 16.
November 2021

Geltungsbereich der AGB
Fir die Geschaftsbeziehungen zwischen dem

Anbieter und dem Besteller im Fernabsatz, bel
Geschaften, die auf elektronischem Weg

2ust

iﬁ;: Jtrust2ga” méchte dir

2um Mitteilungen senden

qglilti  Mitteilungen konnen Hinweise, Tone |
des und Symbolkennzeichen sein. Sie

auli kannen in den Einstellungen

schi konfiguriert werden.

Infor Nicht erfauben w
Date

DSG

T Erlauben

B
‘commerce monitoring Gmbh DSGVO Art 13 Abs
1lita, 14 Abs 1 EH.

Rechtstarm de: ntwortllchen:

Ve YRR

Installation Trust2Go-App |OS Prod I

Nicht erlauben =

13117

4 App Store

"e-commerce monitoring Gmbh" (kurz: e-
monitoring bzw. Anbieter genannt) Stand 16
November 2021

Allgemeine Geschaftsbedingungen (AGB) der | |

Geltungsbereich der AGB

Fur die Geschaftsbeziehungen zwischen dem
Anbieter und dem Besteller im Fernabsatz, bei
Geschaften, die auf elektronischem Weg
zustande kommen, sowie allen anderen
Bestellungen, gelten die nachfolgenden
Allgemeinen Geschaftsbedingungen in ihrer
zum Zeitpunkt der Leistungserbringung
aultigen Fassung. Abweichende Bedingungen
des Bestellers erkennt der Anbieter nicht an,
aufler der Anbieter hatte ausdricklich
schriftlich ihrer Geltung zugestimmt.

Informationen gemaf e-commerce-Gesetz und
Datenschutzgrundverordnung (DSGYQ)
DSGVQO Art 13, 14

Name des Verantwortlichen (Anbieter): e-
commerce monitoring Gmbh DSGYO Art 13 Abs
1lita, 14 Abs 1 0it a

Rechtstorm des Verantwortlichen:
protokolliertes Unternehmen mit Sitz in Wien
vertreten durch: Dr. Hans G. Zeger,
Geschaftsfihrer DSGVO Art 13 Abs 1lita, 14

Absilita
Gerichtsstand Wien, HG Wien FN 224536 a
Biiro- und Besuchsarlresse: A-1020 Wien

ans Ende gehen =

13117

4 App Store

osterreichischen Rechts berechtigt zu sein

Sonstiges

Wenn nicht ausdricklich anders ausgewiesen,

verstehen sich die Preise inkl. gesetzlicher Ust

Alle Preise in EURO (EUR). Jedes Angebot gilt -
sofern nicht anders ausgewiesen - 1 Monat.

Anderungen der AGB's

Anderungen der AGB's werden schriftlich und
uber die Anbieter - Website unter der Adresse
www.e-manitoring.at - bekanntgegeben und
dadurch wirksam. Stimmt ein Kunde diesen
Anderungen nicht zu, kann er mit sofortiger
Wirkung schriftlich kiindigen. Kein
Kindigungsrecht besteht bei bloRen
Anderungen in den Kontaktdaten des
Anbieters. Die geanderten AGBs gelten als
vereinbart, wenn der Kunde nicht binnen 14
Tagen ab Zustellung bzw. Veroffentlichung
kindigt.

& e-commerce manitoring GmbH

C:\temp\archiv-
text-737022zi-518086gnnkp574743.doc
Druckdatum: 27. November 2019 agh 2 [ 10

Ich stimme zu

Abbildung 22:

Installation Trust2Go-App |OS Prod IlI
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Ich stimme zu =

1347

- App Store

Einmalige Registrier

51260

Einmalige Registrierung mit ihrem TRUST2GO®-
Benutzernamen und Ihrem Transport-PIN oder
Aktivierun 117}

Anmaldung

Signatordaten eingeben

«il LTE W8

nmalige Registrierung

TRUST2G0

Einmalige Registrierung mit ihrem TRUST2GO®-

ort-PIN oder

AD66170910

.........| ®

Anmeldung =

wil LTE .

SMS TAN Eingabe

Geben Sie hier den SMS TAN ein, den Sie
E in den ndchsten Sekunden erhalten.

Zurlick

Abbildung 23:

zugesendeter SMS
eingeben =

ol LTE .

RUST2G0

Bitte erstellen Sie einen personlichen &-stelligen
PIN-Code. Dieser PIN-Code kann spaeter als
Alternative zur blometrischen Authentifizierung
verwendet werden

Installation Trust2Go-App |OS Prod IV

persénlichen = PINCode
festlegen und eingeben =

13:27 ol LTE -

Wichtige Hinweise & Hilfe

Trust2Go - Qualifiziertes CLOUD-
Signaturservice

1. BEVOR SIE STARTEN

Qualifizierte Signatur ist die zentrale Technik
der Informationsgesellschaft um rechtsgiltige
Vereinbarungen zu schlieBen. Gehen Sie daher
mit den bereitgestellten Mitteln und
Informationen besonders sorgfaltig um, lhre
qualifizierte Signatur ist mit Bargeld
vergleichbar, verwahren Sie alle Infarmationen
dazu in vergleichbarer Weise

Smartcard, Password (im Falle einer Karten-
basierten qualifizierten Signatur) oder
Benutzerkennung, TransportPIN,
AktivierungsPIN, Mobiltelefon und
Bestatigungscode (im Falle einer Cloud-
basierten qualifizierten Signatur) beschreiben
die Identitat des Signators und erlauben dem
Inhaber rechtlich verbindliche Vertrage im
Namen des Signators abzuschliefien.

Der Signatur muss daher alle zumutbaren
MaBnahmen treffen, die einen Diebstahl der
Informationen und Objekte und damit einen
Identitatsdiebstahl verhindern oder soweit
er , dass der Identita 1l
unwahrscheinlich ist.

Dazu gehort insbesondere die sorgfiltige
Werwahrung aller physischer Komponenten, die
Wah| susreichend komplexer Passwortor und

ans Ende gehen =

o LTE .

Wichtige Hinweise & Hilfe

LGLIIIBLE UlIDELLUINY 1 Ui YE1imei € 1 91-
Standard ETSI EN 319 401, ETSI EN 319 4111,
ETSI EN 319 411-2 , die Erweiterungen fir die
Ausgabe gualifizierter Zertifikate gemal ETS|
EN 319 412 oder vergleichbarer gleichwertigar
Standards. Weiters werden die Anforderungen
ETSI TS 119 421 (ber Fernsignaturen und EN
419221 lber den Betrieb serverbasierter
Signaturdienste angewendet,

Das Vertragsverhalinis zwischen VDA und
Antragsteller umfasst:

- den Antrag [ die Bestelling

- dieses Dokument

- die [GCP] GLOBALTRUST® Certificate Policy
{public, OID-Nummer: 1.2.40.0.36.1.1.8.1,
http:/iwww.globaltrust.eu/static/globaltrust
~certificate-palicy.pdf)

- das [GCPS] GLOBALTRUST® Certificate
Practice Statement (public, CID-Nummer:
1.2.40.0.36.1.2.3.1,

P/l & / ust
~certificate-practice-statement.pdf)
- die [GCSP] GLOBALTRUST® Certificate
Security Policy (non public)

~ Sonstige, nicht durch die Bestimmungen der
Zertifizierungsdienste geregelten
wirtschaftliche Bedingungen, insbesondere
Kenditionen und Zahlungsmedalitdten kinnen
den Allgemeinen Geschaftsbedingungen des
VDA entnommen werden
(http://service.e-monitoring.at/static/agb.pdf).

Weitergehende Informationen 7
http.fiservice.globaltrust.eufstatic/general pdf

Abbildung 24:

Installation Trust2Go-App |OS Prod V
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oK =

w LTE W,

Einmalige Registrierung

Die Registrierung war
erfolgreich.

v/

Sie kénnen die App jetzt
schliessen.
Um diese App auf einem anderen Gerdt zu

verwenden, muss sie erst aul diesem Gerdt
deaktiviert werden.

Weitere Informationen entnehmen Sie bitte dem
Menupunkt WICHTIGE HINWEISE & HILFE.

Abbildung 25: Installation Trust2Go-App 10S Prod VI
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8 [KOMPESIGN] INSTALLATION + KONFIGURATION ‘TRUST2GOCLIENT
(E-SIGN AGENT) 17

A) INSTALLATION 17

Download des e-Sign Agent in ein geeignetes Verzeichnis (zB C:\download)
https://service.globaltrust.eu/static/eSignAgent.msi

(1) Systemvoraussetzungen

.NET Framework 4.8, verfigbar unter:
- Windows 10 ab 1607 (getestet, 1511 wird NICHT unterstitzt)

- Windows 8.1 ab v 6.3 B9600
- weitere Windows-Versionen wurden nicht getestet

Hinweis
Die Installation des e-Sign Agent bzw. des .net-Frameworks erfordert Administratorrechte.

Hinweis

In seltenen Einzelféllen haben uns Benutzer berichtet, dass die Installation nicht méglich war,
weil es Inkompatibilitéten mit anderen - installierten - Programmen gab. Wir empfehlen in
derartigen Féllen die Installation auf einer Workstation zu versuchen, die nicht Teil eines
Corporate Networks ist. Aktuell wurde uns eine Inkompatibilitét mit "baramundi
Management Agent' kommuniziert.

(2) Vorbereitung: Feststellen Windows-Version 17

[T2G] GLOBALTRUST Trust2Go OID-Nummer: 1.2.40.0.36.1.2.7.1, Version 1.1 / 5. Dezember 2022 Seite 17 (komplett: 125/358)
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Versionsanzeige for Windows 10

-

=

System
Anzeige,
Benachrichtigungen, Apps,
Stromversorgung

L

Konten
Ihre Konten, E-Mail,
Synchronisierung, Arbeit,

andere Kontakte

I
~

Update und Sicherheit
Wil date

Windows-Einstellungen

Bluetooth, Drucker, Maus

© 4

Gerate Netzwerk und Internet
WLAN, Flu

Personalisierung
eugmodus, Hintergrund,
N Sperrbildschirm, Farben

e s -

Zeit und Sprache Erleichterte Bedienung Datenschutz
Spracherkennung, Region Sprachausgabe, Standort, Kamera
Datum Bildschirmlupe, hoher
Kontrast

Abbildung 26:

System = Info =

Windows 10: Windows-Einstellungen |

& Startseite

| Einstellung suchen

System

L3 Bildschirm

Apps & Features

i Standard-Apps

L1 Benachrichtigungen und Aktionen
() Netzbetrieb und Energiesparen
= Speicher

[ Offline-Karten

[8 Tablet-Modus

g

Multitasking

&1 Projizieren auf diesen PC

[ Apps fur Websites

@ Info

am Windows10

PC-Name OFF65

PC umbenennen

Organisation X-INTERN

Arbeit oder Schule verwalten bzw. davon trennen

Edition Windows 10 Pro
Version 1607

Betriebssystembuild 14393.970
Produkt-ID 00342-50624-27271-AAQEM

Prozessor Intel(R) Core(TM) i5-6500 CPU @

3.20GHz 3.9 GHz
Installiertes RAM 8,00 GB (7,90 GB verwendbar)

64-Bit-Betriebssystem, x64-basierter
Prozessor

Systemtyp

Stift- und Toucheingabe  Fur diese Anzeige ist keine Stift- oder

Toucheingabe verfugbar.

Product Key andern oder Windows-Edition aktualisieren

Datenschutzbestimmungen fir Windows und Microsoft-Dienste
lesen

Microsoft-Servicevertrag fir unsere Dienste lesen

Microsoft-Software-Lizenzbedingungen lesen

Abbildung 27:

Windows 10: Windows-Einstellungen |l
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Versionsanzeige fior Windows 8.1

E + IIRII |:>

Info “
o Windows 8

Microsoft Windows

Version &.3 (Build 9600)

@ 2013 Microsoft Corporation. Alle Rechte vorbehalten.

Das Betriehssystem Windows 8. 1 Pro und die zugehérige
Benutzeroberfliche sind durch Marken- und andere rechtsabhiéngige baw.
bestehende gewerbliche Schutz- und Urheberrechte in den Vereinigten
Staaten und anderen Landern geschiitzt.

Dieses Produkt ist unter den Microsoft-Softwarelizenzbedingungen

lizenziert fiir:
admin
Abbildung 28: Windows 8.1: Windows-Einstellungen I
(3) Start Installation eSign Agent 19
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Hinweis!
Falls das Programm schon installiert ist und eine neue Version installiert werden soll, dann
muss die bisherige Version deinstalliert werden (= (6) Deinstallation bestehende Version e-

Sign Agent, p139).

Windows Installer

g Eine weitere Version dieses Produkts ist
bereits installiert. Die Installation dieser
Version kann nicht fortgesetzt werden.
Verwenden Sie die
Systemsteuerungsoption "Programme und
Funktionen®, um die installierte Version
dieses Produkts zu konfigurieren oder zu
entfernen

Abbildung 29: Hinweis e-Sign Agent schon installiert

C:\download\eSignAgent.msi = (Doppelclick) =

Ausfihrbare Datei 6ffnen? x

"eSignAgent.msi” ist eine ausfihrbare Datei. Ausfihrbare Dateien kénnen Viren oder anderen
baswilligen Code enthalten, der lhrem Computer schaden kénnte. Sind Sie sicher, dass Sie
"eSignAgent.msi” ausfihren wollen?

Abbrechen

Abbildung 30:  Start Installation e-Sign Agent

OK =

ﬁ e-5ign Agent

This zetup requires the MET Framewark version 4.8, Please install the MET Framework
and run thig zetup again. The MET Framework can be obtained from the web. Would
you like to do this now?

Yes MNa

Abbildung 31: Hinweis auf notwendiges .net-Framework |

Hinweis
Fehlt die erforderliche .net-Version = (4) Installation .NET Framework 4.8 (p129)
ansonsten weiter mit = (5)  Installation e-Sign Agent (p133)
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]| Dienst

(4) Installation .NET Framework 4.8 21

Dieser Abschnitt kann Ubersprungen werden, wenn eine .NET-Version gleich oder héher als
4.8 installiert ist.

jﬁ‘ e-5ign Agent
This zetup requires the MET Framewark version 4.8, Please install the MET Framework

and run thig zetup again. The MET Framework can be obtained from the web. Would
you like to do this now?

Yes Mo

Abbildung 32: Hinweis auf notwendiges .net-Framework Il
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Yes =

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

0 Login BB git0! @8 RECH & App = SNAP & [65]¢ @ [ECON | g [ECOl & App-| & Spon @ rited = SNAP - cet

c @ @ @ https://www.microsoft.com/en-u s @ ¥ | Q Suchen L IN@ @D =

Microsoft .NET Framework 4.5

Important! Selecting a language below will dynamieally change the complete page cortent o that language.

SR el =

.NET Framework 4.5 is a highly compatible, in-place update to NET Framework 4.

® Details

@ system Requirements
@ install instructions
(® Additional Information

(® Related Resources

Follow Microsoft n u

Link auf .NET 4.8

https://dotnet.microsoft.com/download/dotnet-framework/net48

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

O Log B gt &= RECH & Aop &= SNA cc = [ECC & App &2 Spo - rite = SNA - ce

c @ +//dotnet.microsoft.com/downl %, net 48 sitezmicrosoftcom = ¥ n&m =
(D) we use cookies to improve your experience on our websites and for advertising. Privacy Statemert Acceptall Manage cookies
="‘ Microsoft | NET About Learn Architecture Docs Downloads — Community | LIVETV All Microsoft «

Home > Download > NET Framework > 48

Download .NET Framework 4.8

@ Not sure what to download? See re for the Iatest version of NET.

Runtime

Do you want to run apps? The runtime
includes everything you need to run existing
apps/programs built with NET Framework.

Download .NET Framework 4.8
Runtime

Developer Pack

Do you want to build apps? The developer
pack s used by software developers to
reate annliatinne that min on NET

Abbildung 34: .net Framework 4.8

Web-Installer

https://dotnet.microsoft.com/download/dotnet-framework/thank-you/net48-web-installer

Offline-Installer (empfohlene Variante)

https://dotnet.microsoft.com/download/dotnet-framework/thank-you/net48-offline-installer
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C:\download\ndp48-x86-x64-allos-enu-offline-runtime.exe = (Doppelclick) = Ja =

o Microsoft NET Framework - *

.MET Framework 4.8 — Setup

Sie miissen den Lizenzbedingungen zustimmen, um den Vorgang fortsetzen zu INET
kannen.

ERGANZENDE LIZENZBESTIMMUNGEN FUR MICROSOFT-
SOFTWARE

.NET FRAMEWORK UND ZGEHORIGE SPRACHPAKETE FiiR
MICROSOFT WINDOWS-BETRIEBSSYSTEM

Microsoft Corporation (oder eine andere Microsoft-
Konzerngesellschaft, wenn diese an dem Ort, an dem Sie leben, die
Software lizenziert) lizenziert diese Softwareerganzung an Sie.
Falls Sie eine Lizenz fiir die Microsoft Windows-
Betriebssystemsoftware (,Software") besitzen, sind Sie berechtigt,
diese Ergdnzung zu nutzen. Sie sind nicht berechtigt, sie zu
verwenden, wenn Sie keine Lizenz fiir die Software haben. Sie sind
bttt i feee oo i iAo e N

e PSR Y

]

[1ich habe die Lizenzbedingungen gelesen und stimme ihnen zu.: - "]

Lesen Sie die Datenschutzbestimmungen von Microsoft, um Informationen zur

Installieren Abbrechen

Abbildung 35:  Lizenzbestimmungen Microsoft-Software
Ich habe die Lizenbedingungen gelesen und stimme ihnen zu: Anhaken

Installieren =

o Microsoft MET Framework - *

.MET Framework 4.8 — Setup
Warten Sie, wahrend .NET Framework installiert wird. NET

Uberpriifung der Dateisicherheit:

Alle Dateien wurden erfolgreich Gberprift.

Installationsfortschritt:

Abbildung 36: Anzeige Installationsfortschritt
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Programme die .NET verwenden mussen geschlossen werden

Microsoft MET Framework X

Sollen die Programme beendet werden?

Setup muss Dateien aktualisieren, die von den folgenden Programmen verwendet werden,
Speichern Sie Thre Arbeit, und Klicken Sie auf "Ja", um diese Programme automatisch zu
beenden. Wenn Sie auf ™Nein® Kidken, muss Windows nach der Installation moglicherweise
neu gestartet werden.

Zu beendende Programme:

000-archiv-text-15852eja-globaltrust-service. doc [Kompatibilitétsmodus] - Word
Process Explorer - Sysinternals: www.sysinternals.com [OFF54\admin]

RKS - DemotClient

Safehlet Remote PIM Entry Device

sage-2013-buchungsjournal-ecom.xls [Kompatbilitdtsmodus] - Excel

WC Assistant

Web Companion

Windows Presentation Foundation-Schriftartcache 3.0.0.0

Aktualisieren

Nein

Abbildung 37: Liste Programme, die .NET verwenden

Ja=

o Microsoft NET Framework = *

Die Installation ist
abgeschlossen.

.NET Framework 4.8 wurde installiert.

Suchen Sie unter nach neueren Versionen.

Abbildung 38:  Information Abschluss .NET-Installation
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Fertig stellen =

Microsoft MET Framework

Sie missen den Computer neu starten, um die Installation abzuschliefen.
Wenn Sie auf "Spater neu starten” klicken, funktionieren Anwendungen, die
von .NET Framework abhangig sind, méglicherweise nicht mehr.

E Jetzt neu starten 1 Spater neu starten

Abbildung 39: Aufforderung Computer neu starten

Spater neu starten =

Die Programme des Computers sollten manuell in geeigneter Reihenfolge geschlossen
werden und kurzfristig ein Neustart erfolgen.

Hinweis!
Unter anderem kann es zu Einstellungsénderungen in Word kommen, zB Graphiken sind

nicht mehr sichtbar: Datei  Optionen = Erweitert = Platzhalter fir Graphiken: aktivieren
und dann wieder deaktivieren

5) Installation e-Sign Agent 25
( gn Ag

C:\download\eSignAgent.msi = (Doppelclick) =

Datei 6ffnen - Sicherheitswarnung *

Machten Sie diese Datei ausfihren?

Mame:  ChtempleSignAgent.msi

Herausgeber: rit edv consulting GmbH
Typ:  Windows Installer-Paket

Von:  ChtempleSignAgent.rmsi

Ausfihren Abbrechen

[] Vor dem Offnen dieser Datei immer bestatigen

i Dateien aus dem Internet knnen nitzlich sein, aber dieser Dateityp kann
' L.ql eventuell auf dem Computer Schaden anrichten. Fidhren Sie nur Software

™~ von Herausgebern aus, denen Sie vertrauen, Welches Risiko besteht?

Abbildung 40: Installation e-Sign Agent |
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Ausfihren =
]ﬁ e-5ign Agent — >

Welcome to the e-Sign Agent Setup Wizard

The installer will guide you through the steps required to install e-Sign Agent on pour computer.

WARMING: Thiz computer program iz protected by copyright law and international treaties.
Unauthorized duplication or distribution of this program, or any portion of it, may result in severe civil
or criminal penaltiez, and will be prozecuted to the masimum extent possible under the law.

< Back Cancel

Abbildung 41: Installation e-Sign Agent |

Next =

# e-Sign Agent — >

Port range

Flease define a port for the Sign Agent interface. The port range specifies how many users may start
the Sign Agent at the same time in Citris environment,

Signature Port HTTPS:

|41586

Signature Port HTTP:

|42586

Port Range:

[10

RESY Port HTTF [optional, e.g. 43586];

< Back Cancel

Abbildung 42: Installation e-Sign Agent I

Defaultwerte belassen
RKSV Port: nichts eintragen
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Next =

ﬁ e-Sign Agent - *

Cross-origin domain

Flease define all required domaing which are allowed to zend HTTP requests to Sign Agent. Use ©°
to separate several domains. [Examples: server. example. com;server test.com] ™ is generally allowed
but NOT RECOMMENDED!

Domair:

< Back Cancel
Abbildung 43: Installation e-Sign Agent llI

Defaultwert belassen = Next =

# e-Sign Agent - *

Authorization Method

Flease select the prefered client authaorization type

(O Token based authorization

< Back Cancel
Abbildung 44: Installation e-Sign Agent IV
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Defaultwert (No authorization) belassen = Next =

]ﬁ e-Sign Agent — >

Select Installation Folder

The installer will inztall e-Sign Agent to the following folder.

Taingtall in this folder, click "Mext". Toinstall to a different folder, enter it below or click "Browse".

Folder:
C:\Program Files [«86]ite-Sign Agenth Browsze...

Dizk Cost...

< Back Cancel
Abbildung 45: Installation e-Sign Agent V

Folder: C:\Program Files (x86)\rit\e-Sign Agent\

Next =

# e-Sign Agent — >

Confirm Installation

The installer iz ready ta install e-Sign Agent on your computer,

Click "Next" ta start the installation.

< Back Cancel
Abbildung 46: Installation e-Sign Agent VI
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Next =

e-Sign Agent Setup

i l b I I |

“‘ Verifizierter Herausg edv consulting GmbH

| Dat ! stplatte auf diesem Computer
e | I

Ja=®

ﬁ e-5ign Agent

Installing e-Sign Agent

e-5ign Agent iz being installed.

Please wait...

< Back

Abbildung 48: Installation e-Sign Agent VII

Hinweis

Die zusdtzliche Bestatigung kann auch fallweise im Hintergrund liegen.
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]ﬁ e-Sign Agent — >

Installation Complete

e-Sign Agent haz been succes sfully installed.

Click “Cloge™ to exit.

Flease use Windows Update to check for any critical updates to the MET Framework.

< Back Cancel
Abbildung 49:  Installation e-Sign Agent IX

Close =

Hinweis!

Stellen Sie sicher, dass in der Konfigurationsdatei "C:\Program Files (x86)\rif\e-Sign
Ageni\SignAgentConfig.json" der korrekte Server eingetragen ist:

- Produktion: https://t2g.globaltrust.eu/trust2go

- Test: https://t2gtest.globaltrust.eu/trust2go

Details zur Konfiguration = b)  Konfiguration e-Sign Agent
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(6) Deinstallation bestehende Version e-Sign Agent 31

Systemsteuerung = Alle Systemsteuerungselemente = Programme und Features =

ol I g und Features - o x
+d > > Alle > Features ~ &/ | "Programme und Featur
Startzeite der Systemsteuerung Programm deinstallieren oder dndern
Installierte Updates anzeigen Wahlen Sie ein Programm aus der Liste aus, und klicken Sie auf "Deinstallieren’, "Andem" oder "Reparieren”, um es zu deinstallieren.
& Windows-Features aktivieren
oder deaktivieren
Programm vom Netzwerk Organisieren v Deinstallieren ~ Andemn  Reparieren - @
installieren e
Name Herausgeber Installiert am  GraBe Version ~
[7-zip .20 15032017
7 Adebe Acrobat 7.0 Professional - English, Frangais, D...  Adobe Systems 17072019 3EMB 7.00
I8 Adobe Acrobat Reader DC - Deutsch Adobe Systems Incorporated 15102021 230MB 2100720099
1B Adobe Flash Player 23 NPAPI Adobe Systems Incorporated 24112016 383MB 2300162
[ AdoptOpen)DK JDK mit Eclipse Open)9 11.0.11+9 (x64)  AdoptOpeniDK 06.05.2021 654MB 110119
IE! AXIS Media Control Embedded 31072018
£ YBrother MFL-Pro Suite MFC-L2700DN series Brother Industries, Ltd, 02112020 692MB 1030
@ Cherry SmartCard Package V3.3 Build 9 ZF Friedrichshafen AG, Electrani... 28.03.2017 4T2MB 3309
& Cyberduck iterate GmbH 07.05.2018 934MB 501120753
e Sign Agent it 02.11.2021 782MB 121001
AFilezZila Client 3.50.0 Tim Kosse 10.10.2020 360MB 3500
[l Forit PhantomPDF Standard Fouit Software Inc. 08.03.2017 10368 806309
[] GitAhead Scientific Toolworks, Inc. 09.03.2021 263
[ GLOBALTRUST TIMESTAMP Client 24112016
[ GlobalTrustApp 24112016
@ Google Chrome Google LLC 19112021 498MB  96.0.4664.45
[ HP SoftPaq Download Manager Hewlett-Packard Company 22112016 606MB 3620
115 10.0 Express Microsoft Corporation 16.08.2019 314MB 1001743
4 Intel® Grafiktreiber Intel Corporation 25112016 364MB  2010.15.4463
*WMV\EW (remove only) Irfan Skiljan 24.11.2016 300MB  4.42
Java 8 Update 101 Oracle Corporation 24.11.2016 186MB  8.0.1010.13
Java 8 Update 161 (64-bit) Oracle Corporation 18032018 29MB 80.1610.12
[£)ava SE Development Kit & Update 161 (64-bit) Oracle Corporation 18.03.2018 SI6ME 80161012 v
< >
rit Produktversion: 1.7.1001
Grobe 78,2 MB
Abbildung 50: Deinstallation e-Sign Agent |
e-Sign Agent = (Rechtsklick) =
a i 9 und Features - o x
+a: > Al + Prog und Features v & | "Programme und Features'd...
Startzeite der Systemsteuerung Programm deinstallieren oder dndern
Installierte Updates anzeigen Wahlen Sie in Programm aus der Liste aus, und Klicken Sie auf *Deinstallieren”, "Andem" oder "Reparieren’, um es zu deinstallieren.
& Windows-Features aktivieren
oder deaktivieren
Programm vom Netzwerk Organisieren ~  Deinstalliren  Andem  Reparieren - @
installieren ~
Name Herausgeber Installiert am  GroBe Version ~
[E7-Zip 220 15032017
7 Adobe Acrabat 7.0 Professional - English, Frangais, D..  Adobe Systems 17072019 MEMB 7.00
BB Adabe Acrobat Readler DC - Deutsch Adobe Systems Incorporated 15102021 430MB 2100720099
B Adobe Flash Player 23 NPAPI Adobe Systems Incorporated 24112016 3B3ME 2300162
[ AdoptOpen)DK JDK mit Eclipse Open)9 11.0,11+9 (x64)  AdoptOpeniDK 06.05.2021 64MB 110119
B AXIS Media Control Embedded 31072018
£ 1§Brother MFL-Pro Suite MFC-L2700DN series Brother Industries, Ltd. 02112020 692 MB
& Cherry SmartCard Package V3.3 Build 9 ZF Friedrichshafen AG, Electroni.. 28.03.2017 472MB
£ Cyberduck iterate GmbH 07052018 934MB 501120753
e-Sign Agent it 02.11.2021 782MB 1.7.1001
AFiczila Client 3.50.0 Deinstallicren Tim Kosse 10.10.2020 360MB  3.50.0
BhiFoit PhantomPDF S Andern Foxit Software Inc 08032017 103GB 806909
[ Gitahead Reparieren Scientific Toolworks, Inc 09.03.2021 263
[ GLOBALTRUST TIMES 24112016
[#]GlobalTrustApp 24112016
€ Google Chrome Google LLC 19.11.2021 49BMB  96.0.4664.45
[E7 HP SoftPaq Download Manager Hewlet-Packard Company 22112016 606MB 3620
15100 Express Microsoft Corporation 16082019 314MB 1001743
4 Intel® Grafiktreiber Intel Corporation 25112016 364MB 2019154463
¥ rfanView (remove only) Irfan Skiljan 24112016 300ME 442
| Java 8 Update 101 Oracle Corporation 24.11.2016 186MB  8.0.1010.13
| Java 8 Update 161 (64-bit) Oracle Corporation 18.03.2018 229MB  80.1610.12
| Java SE Development Kit 8 Update 161 (64-bit) Oracle Corporation 18.03.2018 576 MB  8.0.1610.12 v
< >
rit Produktversion: 1.7.1001
GroBe 782 MB

Abbildung 51: Deinstallation e-Sign Agent Il
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Deinstallieren

4: s
+a> > Alle > P d Features v d. p
HSE TS Programm deinstallieren oder &ndern
Installierte Updates anzeigen Wahlen Sie ein Programm aus der Liste aus, und klicken Sie auf “Deinstallieren’, "Andern” oder "Reparieren”, um es zu deinstallieren.
& Windows-Features aktivieren
oder deaktivieren
Programm vemn Netzwerk Organisieren Deinstallieren  Andem  Reparieren ~ @
installieren A
Name Herausgeber Installiert am  GraBe Version A
[E7-Zipo.20 15.03.2017
7= Adobe Acrobat 7.0 Professional - English, Frangais, D... Adobe Systems 17.072019 36MB 700
Adobe Acrobat Reader DC - Deutsch Adobe Systems Incorporated 15102021 430MB 21,007.20099
1 Adobe Flash Player 23 NPAP| Adobe Systems Incorporated 24112018 3B3MB 2300162
[EJAdoptOpeniDK JDK mit Eclipse Openl9 11.0.11+0 (x64)  AdoptOpenIDK 06.05.2021 654MB 110119
B! AXIS Media Control Embedded 31072018
Brother MFL-Pro Suite MFC-L2700DN series Brother Industries, Ltd. 02112020 692MB 1030
4 Cherry SmartCard Package 3.3 Build ZF Friedrichshafen AG, Electroni... 28032017 472MB 3309
iterate GmbH 07.05.2018 934MB  50.11.20753
it 02.11.2021 782MB 171001
[FFileZilla Client 3.50.0 Tim Kosse 10.10.2020 360MB 3500
i Foxit PhantomPDF Standard Fouit Software Inc. 08.03.2017 103G8 806908
e ientific Toohworks, Inc. 09.03.2021 263
Programme und Features 24112016
24112016
| Machten Sie e-Sign Agent wirklich deinstallieren? oogle LLC 19112021 A9BMB  96.0466445
a fewlett-Packard Company 2112016 606MB 3520
crosoft Corporation 16082019 314MB 1001743
(] s Sl e = el Curpm:un 25112016 364MB  20.19.15.4463
¥ irfanView (remove only) Ifan Skiljan 24112016 300MB 442
Java 8 Update 101 Oracle Corporation 24112016 186MB 80101013
|£/Java 8 Update 161 (64-bit) Oracle Corporation 18.03.2018 229MB  8.0.1610.12
[£)Java SE Development Kit 8 Update 161 (64-bit) Oracle Corporation 18032018 ST6MB 80.1610.12 |
< >
rit Produktversion: 171001
| 782 ME
Abbildung 52: Deinstallation e-Sign Agent llI
Ja=
Anzeige des Deinstallations-Status
o] %
+d: > Al » Prog und Features ~ & d. P
HesHie G Sy Programm deinstallieren oder dndern
Installierte Updates anzeigen Wahlen Sie in Programm aus der Liste aus, und klicken Sie auf "Deinstallieren”, "Andem" oder "Reparieren’, um es zu deinstallieren.
& Windows-Features aktivieren
oder deaktivieren
Programm vom Netzwerk Organisieren ~  Deinstallieren  Andem  Reparieren - @
installieren
e-Sign Agent rausgeber Installiert am  GraBe Version i
@ Pina it ke Windaws oriaiecs &S Ageit 13032017
Jobe Systems 17072019 UEMB 7.00
jobe Systems Incorporated 15102021 430MB 2100720089
jobe Systems Incorporated 24112016 3B3ME 2300162
optOpeniDk 06.05.2021 654MB 110119
L il 31072018
~BTOTEr TIFL=F 10 SUITE TFC=LZ OV SerT BTother Industries, Ltd, 02112020 692MB 1030
& Cherry SmartCard Package V3.3 Build 9 ZF Friedrichshafen AG, Electroni.. 28.03.2017 2MB 3,
£ Cyberduck iterate GmbH 07052018 934MB 5.
[l e-Sign Agent it 02112021 782MB 171001
[EAFiiezila Client 3.50.0 Tim Kosse 10102020 360MB 3500
G Foxit PhantomPDF Standard Foxit Software Inc. 08.03.2017 103GB 806909
U] GitAhead Scientific Toolworks, Inc 09032021 263
GLOBALTRUST TIMESTAMP Client 247112016
GlobalTrustApp 241206
€ Google Chrome Google LLC 19.11.2021 49BMB  96.0.4664.45
[E7 HP SoftPaq Download Manager Hewlett-Packard Company 2112016 B06MB 3620
15100 Express Microsoft Corporation 16082019 I4ME 1001743
14 Inkel® Grafiktreiber Intel Corporation 25112016 364MB 2019154463
¥ rfanView (remove only) Irfan Skifjan 24112016 300MB 442
Java 8 Update 101 Oracle Corporation 24112016 185MB  80.1010.13
Java 8 Update 161 (64-bit) Oracle Corporation 18032018 29MB 80161012
[}Java SE Development Kit & Update 161 (64-bit) Oracle Corporation 18032018 STEMB 80161012
< >
it Produktversion: 1.7.1001
GroBe: 782MB

Abbildung 53:

Deinstallation e-Sign Agent IV

Danach ist e-Sign Agent deinstalliert.
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B) KONFIGURATION E-SIGN AGENT 33
(1) Konfiguration 'Trust2GoServer' 33

Nach Installation prifen ob URL des Trust2Go-Servers https://t2g?'.globaltrust.eu/trust2go in
Konfiguration eingetragen ist.

C:\Program Files (x86)\rit\e-Sign Agent\SignAgentConfig.json
{

"InterfaceSignatureMethods": {},
"InterfaceConfigurations": {
"SignatureHTTPS": {
"Host™ "127.0.0.1",
"Port": 41586,
"PortRangeLength": 10,
"AuthorizationType": "None"

"SignatureHTTP": {
"Host": "127.0.0.1",
"Port": 42586,
"PortRangeLength": 10,
"AuthorizationType": "None"

h

"RKSV": {
"Host": "127.0.0.1",
"Port": 43586,
"PortRangeLength": 10,
"AuthorizationType": "None"

}

"soapUser": ",
"soapPassword": ",
"soapCertificateSubject": ",
"soapCertificateSerial": ",
"Origins": [

e

;

CorporateLicense": null,
"Trust2GoPath": "https://t2gtest.globaltrust.eu/tru st2go"

}

Eintrag "Trust2GoPath"
- Produktion: "https://t2g.globaltrust.eu/trust2go"
- Test: "https://t2gtest.globaltrust.eu/trust2go”

(2) Konfiguration Logging 33

e-Sign Agent schreibt in folgende Logdatei
${USERPROFILE}\rif\e-Sign Agenf\e-SignAgent.log
C:\Users\admin\rit\e-Sign Agent\e-SignAgent.log

C:\Program Files (x86)\rit\e-Sign Agent\SignAgent.log4net

<?xml version="1.0" encoding="utf-8" ?>
<l-- This section contains the log4net configuratio n settings -->
<log4net>
<l-- Define some output appenders -->
<appender name="ConsoleAppender" type="log4net.App ender.ConsoleAppender" >
<layout type="log4net.Layout.PatternLayout">
<conversionPattern value="%date [%thread] %-5lev el %logger - Y%omessage%newline" />
</layout>
</appender>

21 im Testbetrieb ist statt 2g = t2gtest zu verwenden
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<appender name="RollingFileAppender" type="log4net
<file value="${USERPROFILE}rit\e-Sign Agent\e-Sign
<appendToFile value="true" />
<rollingStyle value="Size" />
<maxSizeRollBackups value="10" />
<maximumpFileSize value="1000KB" />
<staticLogFileName value="true" />
<layout type="log4net.Layout.PatternLayout">
<conversionPattern value="%date [%thread] %-5lev
</layout>
</appender>

<l-- Setup the root category, add the appenders an
<root>

<level value="INFO" />

<appender-ref ref="ConsoleAppender" />

<appender-ref ref="RollingFileAppender" />
</root>

<l-- To disable logging -->
<l-- log4net threshold="OFF" /-->

<logger name="SignLib.PdfSignature. WebServer">
<level value="INFO" />
</logger>

<l--<logger name="SignAgent.pdfViewer">
<level value="DEBUG" />
</logger>
<logger name="SignAgent.SettingsWindow">
<level value="DEBUG" />
</logger>-->
</log4net>

.Appender.RollingFileAppender">
Agent.log" />

el %logger - %message%newline" />

d set the default level -->

Muster
C:\Users\admin\rit\e-Sign Agent\e-SignAgent.log

2021-09-22 15:49:39,704 [1] INFO SignAgent.App - S
2021-09-22 15:49:39,720 [1] INFO SignAgent.App - U
2021-09-22 15:49:39,720 [1] INFO SignAgent.App - A
vorlage.pdf

2021-09-22 15:49:39,829 [1] INFO SignAgent.Configu
configuration from C:\Program Files (x86)\rit\e-Sig
2021-09-22 15:49:39,986 [1] INFO SignAgent.Setting
C:\Program Files (x86)\rit\e-Sign Agent\\

2021-09-22 15:49:40,736 [1] INFO SignAgent.Pdf.PDF
11000

2021-09-22 15:49:41,236 [1] INFO SignAgent.Setting
Signature on port 41586

2021-09-22 15:49:41,736 [1] INFO SignAgent.Setting
Signature on port 42586

2021-09-22 15:49:41,845 [1] INFO SignAgent.Configu
configuration from C:\Program Files (x86)\rit\e-Sig
2021-09-22 15:49:45,049 [1] INFO SignAgent.Pdf.Pdf
2021-09-22 15:56:36,302 [1] INFO SignAgent.App - A
2021-09-22 15:56:36,302 [1] INFO SignAgent.App - A
vorlage.pdf

2021-09-22 15:56:36,302 [1] INFO SignAgent.Configu
configuration from C:\Program Files (x86)\rit\e-Sig

tarting version 1.7.0.3 (32bit)
ser: admin, Domain: OFF54, Host: OFF54
rgument: C:\temp\testpdf-fuer-trust2go-

ration.FileBasedConfiguration - Loading
n Agent\SignAgentConfig.json
sWindow - Sign Agent installation dir:

Service - Embedded HTTP server started on port
sWindow - Opened HTTPS interface for PDF
sWindow - Opened HTTP interface for PDF
ration.FileBasedConfiguration - Loading

n Agent\SignAgentConfig.json
Signature.PdfViewer - Window closing

ctivating version 1.7.0.3 (32bit)

rgument: C:\temp\testpdf-fuer-trust2go-

ration.FileBasedConfiguration - Loading
n Agent\SignAgentConfig.json
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C) ANZEIGE VERSION E-SIGN AGENT 35

erfolgt Uber die Taskleiste (e-Sign Agent muss gestartet sein)

4] Dokumente =

& Downloads a

D Musik 26 = ¢ e

Videos 47 / o

L] o a-Sinn Anent - = el

4 Lokaler Datentriger (C) 22| < T 2 2 ®
306 Flemente 1 Element aus| 2| eite 331von 1540 308034 Worter  Deutsch (Deutschiand) Top Bedierungshilfers Hicht verflgbar B3 dnzeigecinstellungen B B g = &
= . -

SHEREA ey ® [ete 1von1 3worter Deutscn ostereicn) B Arzeigeeinstellungen
seret = ungen | B

Abbildung 54: Anzeige Version e-Sign Agent |

Taskleiste = e-Sign Agent = Eigenschaften =

e-5ign Agent - Einstellungen X

Signatur Einstellungen

@ e-Sign Agent

Version 1.9.7

rit edv-consulting GmbH

2022

Abbildung 55:  Anzeige Version e-Sign Agent Il

Hinweis
e-Sign Agent MUSS zumindest in der Version 1.9.7 installiert sein!
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9 [ERSTREGAUTHAPP] (ERST)REGISTRIERUNG TRUST2 GOAUTHAPP' - INKLUSIVE
AKTIVIERUNG QRSCD PRIVATE KEY

Voraussetzung

36

Die 'Trust2GoAuthApp' wurde aus dem Apple- oder Google-Store erfolgreich downgeloadet

und installiert.

Warnung!

Im Zuge der Registrierung/Aktivierung missen Sie einen AktivierungsPIN vergeben.
Bewahren Sie diesen AktivierungsPIN gut auf. Er wird bei jeder Signatur verlangt und ist NUR
lhnen bekannt. Geht er verloren, muss ein neues Zertifikat - kostenpflichtig - ausgestellt

werden.

1308 ® § =

Clock Calculator

Abbildung 56:

© 00 s

[CRR 4]

Files’ Calendar Settings

trust2go =

1525 m O -

Einmalige Registrierung

260

Einmalige Registrierung mit ihrem Benutzernamen
und lhrem TransportPIN oder AktivierungsPIN (mehr
Info...)

Benutzername

TransportPIN oder AktivierungsPIN ©

Anmeldung

ErstRegistrierung AuthenticationApp |

Eingabe Benutzername +
TransportPIN =

1539 m Ol -

Einmalige Registrierung

260

Einmalige Registrierung mit ihrem Benutzernamen
und lhrem TransportPIN oder AktivierungsPIN (mehr
Info...)

AD57138937

eeocccccce ®

Anmeldung
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"Ich stimme zu" =

Einmalige Registrierung

1260
Einmalige Registrierung mit ihrem trust2go-
Benutzernamen und Ihrem Transport-PIN oder
Aktivierungs-PIN(?)

AD57138938

DRI SRR A A L)

Anmeldung

qwe r t zu.i

Signatordaten eingeben
Anmeldung =

Bestatigungscode in SMS-
Postfach abrufen =

+43 681 20493890 ®

Sep 14,2021, 3:43:03 PM
Verwenden Sie diesen Code fiir die

Bestatigunag der Registrierung:

Tippen, um zu antworten

~ TRUDTZUU

Bitte geben Sie den Freigabe-TAN ein, den Sie per
SMS erhalten haben.

. d @) O

o] ® ¥ .11100% W15:43

& +43 68120493890 (]

Heute

@ Sep 14,2021, 3:43:03 PM
Verwenden Sie diesen Code fiir die
Bestatigung der Registrierung:

96866
15:43
beben Sie die Nachricht ein =
J O O

Abbildung 57:

Bestétigungscode
eingeben =

ErstRegistrierung AuthenticationApp I

+43 681 20493890 ®

Sep 14,2021, 3:43:03 PM
Verwenden Sie diesen Code fiir die

Bestatigung der Registrierung:
Tippen, um zu antworten

IRUDTZUU

Bitte geben Sie den Freigabe-TAN ein, den Sie per
SMS erhalten haben.

. d O O

Einmalige Registrierung

UST260

Bitte setzen Sie Ihren Aktivierungs-PIN.

lhr neuer Aktivierungs-PIN muss mindestens 8
Zeichen lang sein, und jeweils mindestens einen
Grossbuchstaben, einen Kleinbuchstaben, eine
Ziffer und ein Sonderzeichen beinhalten.

Neuer Aktivierungs-PIN ©

Wiederholung des Aktivierungs-PINs ©

Anderung iibernehmen

. J (@) O

AktivierungsPIN eingeben
und merken (min. 8
Stellen, Grof3-
/Kleinschreibung + Ziffer
+ Sonderzeichen) =

Wichtige Hinweise & Hilfe

Trust2Go - Qualifiziertes CLOUD-
Signaturservice

1. BEVOR SIE STARTEN

Qualifizierte Signatur ist die zentrale Technik der
Informatior haft um rechtsgilti
Vereinbarungen zu schlieRen. Gehen Sie daher
mit den bereitgestellten Mitteln und
Informationen besonders sorgfaltig um. lhre
qualifizierte Signatur ist mit Bargeld
vergleichbar, verwahren Sie alle Informationen
dazu in vergleichbarer Weise.

Smartcard, Password (im Falle einer Karten-
basierten qualifizierten Signatur) oder
Benutzerkennung, TransportPIN,
AktivierungsPIN, Mobiltelefon und
Bestétigungscode (im Falle einer Cloud-
basierten ifizierten Signatur) beschreib
die Identitat des Signators und erlauben dem
Inhaber rechtlich verbindliche Vertrage im
Namen des Signators abzuschlieBen.

Der Signatur muss daher alle zumutbaren
MaRnahmen treffen, die einen Diebstahl der
Informationen und Objekte und damit einen
Identitatsdiebstahl verhindern oder soweit

), dass der atsdiebstahl
unwahrscheinlich ist.

Abbildung 58:

ErstRegistrierung AuthenticationApp Il
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OK =

Einmalige Registrierung

Die Registrierung war
erfolgreich.

v

Sie konnen die App jetzt
schliessen.
Um diese App auf einem anderen Gerdt zu

verwenden, muss sie erst auf diesem Gerat
deaktiviert werden.

Weitere Informationen entnehmen Sie bitte dem
Menupunkt WICHTIGE HINWEISE & HILFE.

4 o o
Abbildung 59: ErstRegistrierung AuthenticationApp IV

Ist ein = Signator registriert werden nach Start der Trust2GoAuthApp' in Absténden von
mehreren Sekunden offene Signaturanfragen abgefragt. Weiters werden ab diesem
Zeitpunkt automatisiert Anderungen der technischen Daten des Smartphones (zB
Anderungen der Betriebssystemversion) an = Server Signing Application (SSA) tbermittelt.
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10 [ERSTREGAUTHWEB] (ERST)REGISTRIERUNG 'TRUST2GOWEB' - INKLUSIVE
AKTIVIERUNG QRSCD PRIVATE KEY 39

https://t2g*.globaltrust.eu/trust2go/public/index.html

Warnung!

Im Zuge der Registrierung/Aktivierung missen Sie einen AktivierungsPIN vergeben.
Bewahren Sie diesen AktivierungsPIN gut auf. Er wird bei jeder Signatur verlangt und ist NUR
lhnen bekannt. Geht er verloren, muss ein neues Zertifikat - kostenpflichtig - ausgestellt
werden.

Datei Bearbeiten Ansicht Chronik Lesezeichen Exfras Hilfe

&« ¢ o @ @ https;//i2giestglobaltrustieu/trust2go/public/indax.htm e @ v 2, Suchen  In & @ =

Englisch

260
)

[ ] PiNanzeigen

Impressum

Abbildung 60: ErstRegistrierung WebService |

bei Erstregistrierung
Benutzername und TransportPIN laut Vertragsunterlagen eintragen

bei spateren Anmeldungen
Benutzername und AktivierungsPIN eintragen

22 NUR im Testbetrieb ist statt 2g = t2gtest zu verwenden
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Anmelden =

Datei Bearbeiten Ansicht Chronik Lesezeichen Exfras Hilfe

Trust2goWeb

& ¢ @ @ & https; t.globaltrust.eu/tru:

- @ W 2, Suchen L In & @ =

Hinweis: Willkommen, da Sie sich bei uns zum ersten Mal anmelden, missen Sie sich vorerst registerieren.

o Wichtig: |hr Aktivierungs-PIN muss mindestens 8 Zeichen lang sein, einen Grof3- und Kleinbuchstaben enthalten und auch eines der Sonderzeichen (@$%"&+=1#)
beinhalten.

| | PiNs anzeigen

Impressum

Abbildung 61: ErstRegistrierung WebService

SMS kommt auf zugewiesene Telefonnummer

Zuléssige Zeichen = AktivierungsPIN:
Der = AktivierungsPIN muss mindestens 8 Zeichen lang sein, einen Grof3- und
Kleinbuchstaben enthalten und auch eines der Sonderzeichen (" °1$%&/()=2@) beinhalten.
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Jetzt registrieren =

Datei

Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

Certit | [l Bug’ [RITEEEY @ddp | gEliste: | gm

€ ¢ @

@ & https:

globaltrust.eu/t

Wichtige Informationen

Der VDA ist als qualifizierter Zertifizierungsdi ieter gemaB eIDAS und dem Gsterreichischen Vertrauensdienstgesetz in der
Vertrauensliste der eurcpdischen Union eingetragen. Der Betrieb erfolgt unter Aufsicht der Telekom-Control-Rommission/RTR GmbH. Der VDA
unterliegt einer jdhrlichen RKenformitdtsbewertung durch akkreditierte Stellen. Der Betrieb der Zertifizerungsdienst erfolgt in I50-27001-
lzertifizierten Rechenzentren.

Konfirmita T inigungen und sonstige Zertifizierungen werden auf der Website des VDA verSffentlicht.

5. ANWENDBARES RECHT

[Blle in diesem Dokument beschriebenen Zertifizierungsdienste werden gemifi Ssterreichischem Signatur- und Vertrauensdienstegesetz inkl.
Signatur- und Vertrauensdiensteverordnung sowie der EU Signaturverordnung (sIDAS ) erbracht. Die technische Umsetzung erfolgt gemdh ETSI-
Standard ETSI EN 310 401 , ETSI EN 319 411-1 , ETSI EN 310 411-2 , die Erweiterungen fiir die Busgabe qualifizierter Zertifikate gemih ETSI EN
319 412 oder vergleichbarer gleichwertiger Standards. Weiters werden die Anforderungen ETSI TS 119 421 gber Fernsignaturen und EN 419221
liber den Betrieb serverbasierter Signaturdienste angewendet.

Das Vertragsverhiltnis zwischen VDA und Rntragsteller umfasst:
- den Bntrag / die Bestellung

|- dieses Dokument

| die [GCP] GLOBALTRUST® Certificate Policy
lcertificate-policy.pdf)

P5] GLOBALTRUST® Certificate Practice Statement
[/ globaltrust-certificate-practice-statement.pdf)

| die [GCSP] UST® Certificate Security Policy (mon public)
- Somstige, ni h die Bestimmungen der Zertifizierungsdienste geregelten wirtschaftliche Bedingungen,
Zahlungsmedalit&ten kémnen den Rllgemeinen Geschaftsbedingungen des VDA entnommen werden (http://service.e-monitoring.at/static/agb.pdf).

(public, OID-Nummer: 1.2.40.0.36.1.1.8.1, http://www.globaltrust.eu/static/globaltrust-

(public, CID-Nummer: 1.2.40. p://wwu.globaltrust.eu/static

insbesondere Ronditionen und

feitergehende Informationen 2 http://service.globaltrust.eu/static/general.pdf

Ich akzeptiere hiermit die Lizenzbedingungen und die damit verbundenen Konditionen!

Akzeptieren und fortsetzen

Zurtick

Certificate Policy Wichtige Informationen  Impressum  Terms

Abbildung 62: ErstRegistrierung WebService llI

Zustimmen Lizenzbedingen = Akzeptieren und fortsetzen =

Bearbeiten Ansicht Chronik Lesezeichen

Datei
Trust2goWeb

< ¢ @

ad00685940

ELT

Aktive Zertifikate

Seriennummer

6538d6857155166

892db7b

Inaktive Zertifikate

Seriennummer

Extras Hilfe
e @ 17| | Q Sucher L In & @ =
A
Vertragsnummer: T2G202100000035 Vertrag Anfang: 2021-11-18 14:13
Authentifizierungsmethode: TAN Vertrag Ende: 2040-06-08 22:00
2# 1000
Beschreibung Galtig von Gltig bis Authentifizierung Zertifikatstyp
TEST RSA 3072 2021-11-24 10:19 2031-11-24 12:19 2 Faktor Fortgeschrittene Signatur
Beschreibung Giltig von Giltig bis Authentifizierung Zertifikatstyp
Keine Daten
)

Abbildung 63

: ErstRegistrierung WebService IV
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& v [Zahnrad] =

Datei Bearbeiten Ansicht Chronik ichen Extras Hilfe
TrustzgoWeb
& ¢ @
”
ad00685940
| & Aktivierungs-PIN andern !
Vertragsnummer: T2G202100000035 Vertrag Anfang: 2021-11-18 14:13 i 5
Authentifizierungsmethode: TAN Vertrag Ende: 2040-06-08 22:00 28 Benutzer sperren
Bl Certificate Policy
=11 ?/ 1000 =10 (3) Wichtige Informationen
£ Impressum
Aktive Zertifikate
I AGB
Seriennummer Beschreibung Gultig von Gilltig bis Authentifizierung Zertifikatstyp
(1) Ausloggen
ggggigisnﬁlss TEST RSA 3072 2021-11-24 10:19 2031-11-24 12:19 2 Faktor Fongeschv»itené gwgha!'ur
Inaktive Zertifikate
Seriennummer Beschreibung Giltig von Gilltig bis Authentifizierung Zertifikatstyp
Keine Daten
v

Abbildung 64: ErstRegistrierung WebService V

Ausloggen =
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Download des App-Updates folgt grundsétzlich dem Ablauf der Erst-Installation:

= 6 [KompAppAndr] Installation (Erst/Neu) Produktionsversion Trust2GoAuthApp' -
Version Android (p119) oder

= 7 [KompApplos] Installation (Erst/Neu) Produktionsversion Trust2GoAuthApp' - Version
1OS (p120)

Das Update erfolgt gemdafB den Vorgaben des jeweiligen Betriebssystems. Nach Update steht
die neue Version zur Verfigung, es sind keine Trust2Go-spezifischen Schritte (Aktivierungen,
Registrierungen, ...) erforderlich.
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12 [AENDAKTPINAPP] ANDERUNG AKTIVIERUNGSPIN MIT TRUST2GOAUTHAPP' 44

trust2go = E [Menu] =

1233 Ol B A R 4] 124 m OGN - [CRR 4]

#%# AktivierungsPIN andern

Trust2Go =

= 0 =
+ = -
Clock  Calculator  Files Calendar  Settings C.
: _|

260

Trust2Go® ist die digitale Alternative zur
handschriftlichen Unterschrift Uber unsere
kostenlose Software Trust2GoClient lasst sich die
Signatur auf PDF-Dokumenten aufbringen. Das
Aussehen der Unterschrift kann kreativ angepasst
werden, zum Beispiel mithilfe lhrer Bildmarke. Fir
weitere Anwendungsmaglichkeiten kontaktieren Sie
GLOBALTRUST®.

O Weitere Zertifikate aktivieren

5

App deregistrieren
& Logdateien senden

@ Biometrische Konfiguration priifen

Erbringung der Zertifizierungsdienste

Wichtige Hinweise & Hilfe

= Impressum

) Es liegt kein Dokument zur Freigabe vor.

Abbildung 65:

Anderung AktivierungsPIN |

AktivierungsPIN éndern = Weiter = Anderung Ubernehmen =

1234 m G - [CER 4] 1236 m O W - [N R A 1238 MmO - [CER 4]

f

AktivierungsPIN &ndern = A AktivierungsPIN &ndern = A AktivierungsPIN @ndern =

260 260 | EEIRNSEZGOES

Eingabe FreigabeTAN

Geben Sie hier den FreigabeTAN ein, den Sie in
E den nachsten Sekunden per SMS erhalten.

— N
lhr neuer AktivierungsPIN muss mindestens 8 }
Bitte geben Sie ihren AktivierungsPIN ein. Zeichen lang sein, und jeweils mindestens einen |
G einen Kilei eine Ziffer |

-— ___J

,
und ein Sonderzeichen beinhalten.

AD57138937

ccccscccce ©

AktivierungsPIN 104 EEEEEEREK) ©

Anderung iibernehmen

“ e

Abbildung 66: Anderung AktivierungsPIN ||
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per SMS erhaltenen
FreigabeTAN eingeben =

1242 M6 W - @0 el

A AktivierungsPIN dndern =

lhr AktivierungsPIN wurde
erfolgreich geéndert.

Abbildung 67:

OK =

Typische Fehlermeldungen

Neuer AktivierungsPIN entspricht nicht
den Vorgaben.

1237 m G -

[CRVR 4

f

Ihr AktivierungsPIN entspricht nicht den
Vorgaben. Er muss mindestens 8 Zeichen,
jeweils mindestens einen GroRbuchstabe,
einen Kleinbuchstaben, eine Ziffer und ein
Sonderzeichen enthalten.

AktivierungsPIN &@ndern

Anderung iibernehmen

Abbildung 68:

Anderung AktivierungsPIN Il

Neuer AktivierungsPIN wurde nicht
zweimal ident eingegeben.
1236 Ol B X

[CRR 4]

f

AktivierungsPIN a@ndern

Der per SMS Gbermittelte TAN wurde
nicht korrekt eingegeben.
1239 m G -

[CRVR 4

f

AktivierungsPIN a@ndern =

Die AktivierungsPINs stimmen nicht tberein.
Bitte um erneute Eingabe.

Anderung libernehmen

Der TAN ist ungiiltig.
HTTP 409 : Conflict / 20052

Anderung iibernehmen

Anderung AktivierungsPIN - Fehlermeldungen
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In jedem Fehlerfall bleibt der bisherige AktivierungsPIN erhalten, die Anderung muss
wiederholt werden.

Hinweis
Zertifikate, die noch nicht aktiviert wurden missen mit dem Gbermittelten TransportPIN
aktiviert werden. Sie sind von der Anderung des AktivierungsPINs nicht betroffen.
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13 [AENDAKTPINWEB] ANDERUNG AKTIVIERUNGSPIN MITTELS 'TRUST2 GOWEB'

https://t2g%.globaltrust.eu/trust2go/public/index.html

Hilfe

Datei Bearbeiten Ansicht Chronik Lesezeichen BEdras

£ RECH & Ubers B Login

(% C @

&8 Qualit. | g8 AGB(4 | @R GLOE

BB git01

ADO0685940 |

Impressum

| “RETH

47

& ETS), -
Yino S E =

Englisch

Abbildung 69:  Anderung AktivierungsPIN Web |

Anmelden = % [Zahnrad] =

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

Luna Jav

B un O cs BB git0 & Bug 201 Autt Luna Jan £ REC £ CM t2gtest.q
< c @ @8 h e<t.globaltrust.eu/tru . || Qs
ad00685940
Vertragsnummer: T2G202100000035  Vertrag Anfang: 18/11/2021 03:13
Authentifizierungsmethode: TAN Vertrag Ende: 10/06/2040 12:00
=1 2/ 995 5
Aktive Zertifikate
Seriennummer Beschreibung Guiltig von Gultig bis Authentifizierung
a30qRASTISOGES  TEST RSA 3072 24/11/2021 11:19 24/11/2031 01:13 2 Faktor
Inaktive Zertifikate
Seriennummer Beschreibung Gilltig von Gilltig bis Authentifizierung
Keine Daten

&2 Qus

LN @O @

Bl

& Aktivierungs-PIN andern |

28 Benutzer sperren
Certificate Policy

@) Wichiige Informationen
fr Impressum

i AGB
Zertifikatstyp

by Ausloggen

Fortgeschritteng Signatur

Zertifikatstyp

Abbildung 70:  Anderung AktivierungsPIN Web I

2 im Testbetrieb ist statt 2g = t2gtest zu verwenden
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TransportPIN éndern =

Datei Bearbeiten Ansicht Chronik Lesezeichen BExtras Hilfe

401 Auth: | Lunala @ RECH | g8 <Cl t2gtest. Luna Ja

@ B hitps: est.globaltrust.eu/trust2go/public/indexh 2| | Q suchen

rin @@

Aktivierungs-PIN dndern

Benutzername:

ad00685340

Aktivierungs-PIN:

Abbrechen Weiter

Abbildung 71:  Anderung AktivierungsPIN Web lII

Eingabe bisheriger AktivierungsPIN = Weiter =

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

401 Aut

Q suchen LN @O @

Aktivierungs-PIN dndern

@ Wichtig: Ihr Aktivierungs-PIN
muss mindestens 8 Zeichen lang
sein, einen GroR- und
Kleinbuchstaben enthalten und
auch mindestens ein
Sonderzeichen beinhalten.

Sms Tan:

Neuer Aktivierungs-PIN:

Neuen Aktivierungs-PIN bestatigen:

[]  PiNs anzeigen

Abbrechen

Abbildung 72:  Anderung AktivierungsPIN Web IV
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Abbildung 73:  Anderung AktivierungsPIN Web V

Ja, AktivierungsPIN éndern =

Ja, Aktivierungs-PIN andern

nik Lesezeichen Extras Hilfe

401Auth: | Lunalave | g REC t2gtestgl | Lunala £ Qus
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est.globaltrust.eu/trust2go/public/index.
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|

[] PN anzeigen

Certificate Policy  Wichtige Informationen  Impressum  AGB

LiIn@D & =

Abbildung 74:

Anderung AktivierungsPIN Web VI

AnschlieBend ist die Neuanmeldung mit dem neuen = AktivierungsPIN méglich.
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TRUST2GO® ist die digitale Alternative zur
handschriftlichen  Unterschrift. ~ Uber  unsere
kostenlose Software Trust2GoClient lasst sich die
Signatur auf PDF-Dokumenten aufbringen. Das
Aussehen der Unterschrift kann kreativ angepasst
werden, zum Beispiel mithilfe Ihrer Bildmarke.

O Weitere Zertifikate aktivieren
|em App deaktivieren

& Logdateien senden

= AGB

= Impressum

= Wichtige Hinweise & Hilfe

build 1.0.0+31

Q Esliegt kein Dokument zur Freigabe vor.

Abbildung 75: Aktivierung weiterer Private Key 'Trust2GoAuthApp' |

Weitere Zertifikate Signatordaten eingeben +
aktivieren Weiter =

Zertifikat aktivieren =

A Zertifikate A Zertifikate A Zertifikate

Aktivierte Zertifikate Aktivierte Zertifikate

3053af9a002e35f23f960d 3053af9a002e35f23f960d
(3053af9a002e35f23f960d) (3053af9a002e35f23f960d)

( Fortgeschrittene Signatur
7] 2-Faktor Authentifizierung
51 11.08.2021 - 11.08.2026 SMS TAN Eingabe

Geben Sie hier den SMS TAN ein, den Sie in
6f8b8011566520946fe6ae den nachsten Sekunden erhalten.
(618b80115665a0946fe6ae) E

J L]

@ Fortgeschrittene Signatur
Bitte geben Sie ihren Aktivierungs-PIN ein. a 2-Faktor Authentifizierung

B 11.08.2021 - 11.08.2026

AD57138937
Aktivierbare Zertifikate

® o0 0000 00 0
14f81be959c69f4adad3da
(14f81be959c69f4a4as3da)

() Fortgeschrittene Signatur
a 2-Faktor Authentifizierung
a 19.11.2021 - 23.11.2021

“ —

Abbildung 76: Aktivierung weiterer Private Key 'Trust2GoAuthApp' Il
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werden.
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(1481be959c69f4a4a43da)
() Fortgeschrittene Signatur
7] 2-Faktor Authentifizierung
5 19.11.2021 - 23.11.2021

() Fortgeschrittene Signatur
7| 2-Faktor Authentifizierung
a 19.11.2021 - 23.11.2021

Transport-PIN

ceeesscce ©

Zertifikat aktivieren Zertifikat aktiviel

Abbildung 77: Aktivierung weiterer Private Key Trust2GoAuthApp' llI
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260

TRUST2GO® ist die digitale Alternative zur

handschriftlichen  Unterschrift. ~ Uber  unsere
kostenlose Software Trust2GoClient lasst sich die
Signatur auf PDF-Dokumenten aufbringen. Das
Aussehen der Unterschrift kann kreativ angepasst
werden, zum Beispiel mithilfe Ihrer Bildmarke.

Q  Esliegt kein Dokument zur Freigabe vor.

Abbildung 78: Aktivierung weiterer Private Key ‘Trust2GoAuthApp' IV
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Abbildung 79:  Aktivierung weiterer Private Key Web |

Eingabe Benutzername + AktivierungsPIN = Anmelden =

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe
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<« ¢ o
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Vertragsnummer: T2G202100000035
Authentifizierungsmethode: TAN

Vertrag Anfang: 18/11/2021 03:13
Vertrag Ende: 10/06/2040 12:00

@O @ =

[c)le]

Hash: SHA512

=13 27 995 5
Aktive Zertifikate
Serlennummer Beschrelbung Galtig von Galtig bis Authentifizierung  Zertifikatstyp
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SHA512 e
HelBebeetitlctye TESTHSA S 0U01/202212:53  01101/2032 02:53 2 Faktor | Aktivieren ‘

Fortgeschrittene Signatur

Abbildung 80:

Aktivierung weiterer Private Key Web

24

im Testbetrieb ist statt 12g = t2gtest zu verwenden
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Abbildung 81:  Aktivierung weiterer Private Key Web llI

bestehenden AktivierungsPIN eingeben = Weiter =
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Transport Pin:

Abbrechen

Zertifikat aktivieren |

Abbildung 82: Aktivierung weiterer Private Key Web IV
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Abbildung 83:  Aktivierung weiterer Private Key Web V

Im Anschluss kénnen weitere Zertifikate aktiviert werden oder
{8} [Zahnrad] = Ausloggen =
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Odrer = & Verlaut
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Mit Acrobat 7.0 Gffnen
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read
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[&f Edit with Notepad++
EAl Mit Windows Defender aberprisfen..
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Abbildung 84:
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Abbildung 85:

App-Signatur Il - Serviceauswahl Trust2Go
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Unterschreiben mit: Trust2GO = Unterschrift plozieren =
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Abbildung 86:  App-Signatur Il -
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Unterschriftsfeld plazirn
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Abbildung 87:
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Test-PDF tor Trust2Go

Test-PDF for Trust2 Go

Tertifikate werden geladen...

AbBrichen

Abbildung 88:  App-Signatur V - Signaturdienst aufrufe
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Abbildung 90:  App-Signatur VII - Signatur starten - TAN-Bestatigung
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Signaturffeigabe Screenshot saved & Screenshot saved
Tap to view your screenshot > Tap to view your screenshot —
SHARE EDIT DELETE SHARE EDIT DELETE
o143 Authentifizierung erforderlich Authentifizierung erforderlich
Bitte authentifizieren Sie sich tiber eine der angefiihrten Bitte authentifizieren Sie sich tber eine der angefiihrten
Optionen. Optionen.
-— Authentifizierung via PIN Authentifizierung via PIN
— Authentifizieren Sie sich uber lhren persénlichen PIN. Authentifizieren Sie sich tber Ihren personlichen PIN.
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ODN Q DX Biometrische Authentifizierung Biometrische Authentifizierung
Keine Méglichkeiten zur biometrischen Keine Méglichkeiten zur biometrischen
= i - - e A :
ifizi kénnen in den Ei Ihres ifizi gen konnen in den Eil lhres
Telefons freigeschalten werden. Telefons freigeschalten werden.

Abbrechen Abbrechen
Digitale Signatur freigeben Digitale Signatur freigeben

Digitale Signatur freigeben

Abbrechen Abbrechen Abbrechen

Abbildung 91: App-Signatur Vllla - bestétigen 2. Auth-Faktor mit 'Trust2GoAuthApp'
I

Digitale Signatur freigeben
(2. Bestatigung) =

e TRUST2GO

Screenshot saved
Tap to view your screenshot

Screenshot saved
Tap to view your screenshot

SHARE EDIT DELETE SHARE EDIT DELETE
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(@ Tue, 14.09 1017
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—
—
Vorgangs-ID
ODN Q DX gCaano=D TRUST2G0® ist die digitale Alternative zur
handschriftlichen  Unterschrift Uber  unsere

O D N Q D X kostenlose Software Trust2GoClient lasst sich die

Signatur auf PDF-Dokumenten aufbringen. Das
Aussehen der Unterschrift kann kreativ angepasst
werden, zum Beispiel mithilfe Ihrer Bildmarke.

Digitale Signatur freigeben

Abbrechen
v Esliegt kein Dokument zur Freigabe vor.

Abbildung 92: App-Signatur VIlIb - bestatigen 2. Faktor mit Trust2GoAuthApp' |l
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Test-PDF fir Trust2Go E Digitale Unterschrift
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Test-PDF tir Trust2Go

TRUST2G0 Sigrier: 16.03:2022 1537

Test-PDF tor Trust2Go
Test-PDF tir Trust2Go
Test-PDF fur Trust2Go
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Abbildung 93:  App-Signatur IX - Signatur im Dokument angebracht

Vorgang abschlieflen =

+ 100%
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trust2go Test 12345678

e-5ign Agent

trust2go Test 12

Méchten Sie das Dokument speicharn?

trust2go Test 12 [

trusi2go Test 12345678
trusti2go Test 12345678
trust2go Test 12345678

Abbildung 94:  App-Signatur X - Anzeige signiertes Dokument
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Dateiname: ~
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~ Ordner ausblenden Abbrechen

Abbildung 95:

optional

App-Signatur XI - Speichern signierte Datei

Signaturcheck (= 25 [SignCheckAdobe] Signaturcheck in Adobe Acrobat DC, p196)
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B) ERSTELLEN QUALIFIZIERTE SIGNATUR IN PDF MIT 'TRUST2GOCLIENT + SMS 62

Hinweis!
Dieser Ablauf ist bei fortgeschrittener Signatur mit 2-Faktor-Authentisierung ident.

Erforderliche Komponente(n) - Client
- Mobiltelefon fir SMS-Empfang (Nummer laut Antrag)
- Installation Trust2GoClient":
= 8 [KompEsign] Installation 4+ Konfiguration Trust2GoClient' (e-Sign Agent) (p125)

pdf-Datei = (Rechte Maustaste) = Offnen mit =

C\temp - o X
m Start Freigeben Ansicht [7]
x . / . . 2y - (e (e 3 o 0 5
= 1 b Ausschnziden . =l x '-*I" i 3 A Offnen [ Attes auswahten
= - % Pfad kopieren 11 — Nichts auswahlen
llzugriff Kopieren Einfiig: Verschieben Kopieren Ldschen Umbenernen  Neuer Eigenschaften e
[#] Verknuptung einfug ke ndehe = Ordnier - & Verlauf 5 Auswahl umkehren
Zwischenablage QOrganisieren Neu Offnen Auswahlen
| VNE
2@ = Erus
7 glc
= « 4 || » DieserPC » Lokaler Datentrager (Ci) » temp >
N Name i I;_"
s Schnellzugrift
T testpdf-fuer-trustd=-—mdt-nn iz il
I Desktop = Mit Acrobat 7.0 5ffnen | aws
& Download 22 putty.log Bricic
ownloads ) 000-archiv-text-15 Drucken B
%] Dokumente & gt_messages.svelo o
&= Bilder * [F settings.conf = Signieren mit trustDesk Eo.
= ) v
temp ) trust2go-regictrier [ Edit with Notepad-++
ate [ dotnet-inst-02-nel £[] Mit Windows Defender aberpriifen... B
papierkorb Hi; Eotoebinbabsth) Offnen mit > | - Adobe Acrobat 7.0
3 Normal.dotm
anstellung Vorgangerversionen wiederherstellen Adobe Acrobat Reader DC
% Absage zu Veransts e
o 1. e-Sign ent
Bli-sehsinendi % 250003 - registerag  Sendenan > = . gph = e
it it 1
doku-betrieb % Pepro_lssusswith  Ausschneiden [ Four Phaniom
soap-+csv-senvice & sage-2000-buchun  Kopieren E sl i
finanzanlage B bosti store anti - & Internet Explorer
oy p [ pepeobostsstor, | VerEnIpung ertelen M IrfanView 32-bit
: I pep-countypackes 05 f=] Microsoft Edge
finanzanlage = S 2
y e 55 = pepro-store-syste @@ trustview 7.0
rechnungen_belege. ,
TR = Programm - Zukut  Eigenschaften Z WordPad
bh2021 * -
- archiv-savehin-01 ROEOT rYEA5 S 39267 T.pdT E] St durcheiichien
doku-buchhaltung < casy internetbanking pdf Al Aggrauinahies
Backup ] Lohn-und-Umsatzsteuerbuchungen- doku-schnipsel (Repariert).doc
php @] ~WRD14874mp
i = s v <
734 Elemente 1 Element ausgewahit (11,0 KB)

Abbildung 96:  Web-Signatur | - Dateiauswahl
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Test-PDF fir Trust2Go

Test-PDF fir Trust2Go

Test-PDF fir Trust2Go

Test-PDF tir Trust2Go

Test-PDF fior Trust2Go

Test-PDF for Trust2Go

Test-PDF for Trust2Go

Test-PDF for Trust2Go

Test-PDF for Trust2Go

Abbildung 97:

Web-Signatur Il -
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Trust2Go
e-Sign Agent =
e-Sign Agent - Unterschrift - 1.8.0.7 — O X

—  + 100%

Serviceauswahl TrusGo

Unterschreiben mit: Trust2GO = Unterschrift plozieren =

e-5ign Agent - Unterschrift - 1.8.0.7

Test-PDF fir Trust2Go

Test-PDF for Trust2Go

Test-PDF for Trust2Go

Test-PDF for Trust2Go

Test-PDF for Trust2Go

Test-PDF for Trust2Go

Test-PDF for Trust2Go

Test-PDF fir Trust2Go

Test-PDF fir Trust2Go

Test-PDF fir Trust2Go

Abbildung 98:  Web-Signatur Il -

=+ 00%

Unterschriftsfeld plozirn
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Rechteck verschieben =
e-5ign Agent - Unterschrift - 1.8.0.7 X

—  + 100%

Test-PDF fior Trust2Go

Test-PDF fir Trust2Go

Test-PDF fir Trust2Go

Test-PDF fir Trust2Go

Test-PDF tir Trust2Go

Test-PDF fior Trust2Go

Test-PDF for Trust2Go

Test-PDF for Trust2Go

Test-PDF for Trust2Go

Test-PDF for Trust2Go

Abbildung 99:  Web-Signatur IV - Unterschriftsfeld verschieben (

Unterschreiben =

optional

Uniteischweitnn

)

EI e-5ign Agent - Unterschrift
= + 100%
Test-PDF fiir Trust2Go
Test-PDF fur Trust2Go

Test-PDF fiir Trust2 Go

e-5ign Agent - Trust2Go Zugangsdaten X
Test-PDF tir Trust2Go
Bitte geben Sie die Zugangsdaten fiir lhren Trust2Go
Test-PDF fiir Trust2 Go AerountEin,

Benutzerna ‘ADUOG-!_ES-QA{O i

Test-PDF fur Trust2Go

Passwort: ‘u-u--u|

Test-PDF fiir Trust2 Go B e

Tesi-PDF fur Trust2Go
Test-PDF fir Trust2Go
Test-PDF fir Trust2Go

Abbildung 100: Web-Signatur V - Signaturdienst aufrufen
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Speichern =

e-5ign Agent - Unterschrift - 1.8.0.7

Test-PDF fir Trust2Go
Test-PDF for Trust2Go
Test-PDF fur Trust2Go
Test-PDF fir Trust2Go

Test-PDF tir Trust2Go

Test-PDF tir Trust2Go

Test-PDF tir Trust2Go

Test-PDF fur Trust2Go

Test-PDF fir Trust2Go

Test-PDF tir Trust2Go

+  100%

secp512r1 Hash: SHA512

Hash: SHAS12

Mag. Dr. Hans G. Zeger, TEST RSA 3072 ECM TEST 2015 ADVANCED 1

Mag. Dr. Hans G. Zeger, TEST ECDSA  ECM TEST 20115 ADVANCED 1

1/1/2032 3:53:05 PM  Trust2Go  3e87%eleal41fciTea?a13

101: Web-Signatur VI - Zertifikat auswdhlen

Zertifikat auswdhlen: geeignetes Zertifikat auswdhlen = Bestatigen =

Test-PDF fiir Trust2Go
Test-PDF for Trust2Go
Test-PDF for Trust2Go
Test-PDF for Trust2Go
Test-PDF for Trust2Go
Test-PDF tir Trust2Go
Test-PDF for Trust2Go
Test-PDF for Trust2Go
Test-PDF for Trust2Go

Test-PDF for Trust2Go

=  + 100%

Bitte geben Sie den erhaltenen SMS-TAN
ein. Die Vorgangs-1D ist 2 Minuten lang
giiltig.

Vaorgangs-ID: KMNFIW

TAN: 47575

0K | [ Abbrechen |

Mag. Dr. Hans G, Zeger, TEST RSA 3072

Abbildung 102: Web-Signatur VII - Signatur starten
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TAN eingeben = OK =

E e-5ign Agent - Unterschrift - 1.8.0.7
] o
Test-PDF fir Trust2Go
Test-PDF fur Trust2Go
Test-PDF fur Trust2Go

Test-PDF fir Trust2Go

Mag. Dr. Hans G. Zeger, TEST RSA 3072
IT-CONSULTING

Test-PDF for Trust2Go E Digitale Unterschrift

Test-PDF tir Trust2Go

260 Sigrie: 1603.2022 15

Test-PDF tor Trust2Go
Test-PDF tir Trust2Go
Test-PDF fur Trust2Go
Test-PDF fur Trust2Go

ar

Abbildung 103: Web-Signatur VIII - Signatur im Dokument angebracht

Vorgang abschlieflen =

trust2go Test 12345678
trust2go Test 12345678

+  100%

trust2go Test 12

trust2go Test 12

e-5ign Agent

Machten Sie das Dokument speichern?

| Ja ‘ | Mein

trusti2go Test 12345678
trust2go Test 12345678
trust2go Test 12345678

Abbildung 104: Web-Signatur IX - Anzeige signiertes Dokument
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Ja=
-1 Speichern unter *
T » Dieser PC » Lokaler Datentriger (C:) » temp » v @ ternp” durchsuchen 2
Organisieren + Meuer Ordner B= 0
php Cai MName o
rechnungen_belege 2020 g putty.log
v-test @] ~WRA1602.a5d
[ Dieser BC ; SignAgentConfig json

= Screenshot_2021-09-13-13-15-20.png

&= Bilder
= Screenshot_2021-09-13-15-23-18.png
I Desktop 2| Screenshot 2021-00-13-15-23-43,png
| Dokumente =] Screenshat_2021-09-13-15-28-09.png
Q. Downloads =] Screenshot_2021-09-13-15-28-23.png
J, Musik =| Screenshot_2021-08-13-15-28-3%9.png
B videos =| Screenshot_2021-09-13-15-28-51.png
i Lkaler Datentrager (C) =| Screenshot_2021-08-13-15-29-16.png o
1ICT ACTOT fhuy bl < 2
hE e S Hiesi ndf-fuer-frustZgo-w il
Dateityp: S
~ Ordner ausblenden Abbrechen

Abbildung 105: Web-Signatur XI - Speichern signierte Datei

optional
Signaturcheck (= 25 [SignCheckAdobe] Signaturcheck in Adobe Acrobat DC, p196)

C) ERSTELLEN QUALIFIZIERTE SIGNATUR IN PDF MIT 'TRUST2GOAPI' + 'TRUST2GOAUTHAPP' 67

Anwendung abhdéngig von APl-Implementation: kontaktieren Sie lhren Trust2Go-Integrator

D) ERSTELLEN QUALIFIZIERTE SIGNATUR IN PDF MIT 'TRUST2GOAPI' + 'TRUST2GOWEB' 67

Anwendung abhdéngig von APl-Implementation: kontaktieren Sie lhren Trust2Go-Integrator

E) ERSTELLEN QUALIFIZIERTE SIGNATUR IN XML MIT 'TRUST2GOAPI' + 'TRUST2GOAUTHAPP' 67

Anwendung abhdéngig von API-Implementation: kontaktieren Sie lhren Trust2Go-Integrator

F)  ERSTELLEN QUALIFIZIERTE SIGNATUR IN XML MIT 'TRUST2GOAPI' + 'TRUST2GOWEB' 67

Anwendung abhéngig von API-Implementation: kontaktieren Sie lhren Trust2Go-Integrator
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17 [DEREGAUTHAPP] DEREGISTRIERUNG MITTELS 'TRUST2GOAUTHAPP' 68

Wann ist eine DeRegistrierung mittels 'Trust2GoAuthApp' sinnvoll?

es ist der Wechsel zu einem anderen Smartphone geplant

es wird der = AuthenticationApp oder dem Smartphone nicht mehr vertraut
es soll in Zukunft nur mehr SMS als = 2. Auth-Faktor verwendet werden

es wird Trust2Go nicht mehr benétigt
es erfolgt der Wechsel von Testsystem t2gtest.globaltrust.eu zum Produktionssystem

t2g.globaltrust.eu

Hinweis
Eine DeRegistrierung hat keine Auswirkung auf die verwendeten Zertifikate. Sollen Zertifikate
gesperrt oder widerrufen werden, ist gemaf Policy des VDA (= [GCP] 4.9 + [GCPS] 4.9)

vorzugehen und ein Antrag des Signators an den VDA zu stellen.

Hinweis
Ist die in diesem Abschnitt beschriebene Deregistrierung mittels Trust2GoAuthApp' nicht
(mehr) méglich, dann muss eine Deregistrierung durch den VDA erfolgen. Dazu muss der =
Signator den Support des VDA kontaktierenAktivierungsPIN unbekannt).

1233 O B A

©:00 @

Clock Calculator Files Calendar. Settings

@0 eR

Abbildung 106:

Trust2Go =

1508 ®m O M -

Trust2Go

—gpe

C]

__

260

Trust2Go® ist die digitale Alternative zur
handschriftlichen Unterschrift. Uber unsere
kostenlose Software Trust2GoClient Iasst sich die
Signatur auf PDF-Dokumenten aufbringen. Das
U en der Unterschrift kann kreativ angepasst
werden, zum Beispiel mithilfe lhrer Bildmarke. Fir
weitere Anwendungsmaglichkeiten kontaktieren Sie
GLOBALTRUST®.

C Esliegt kein Dokument zur Freigabe vor.

DeRegistrierung AuthenticationApp |

*#** AktivierungsPIN andern
O Weitere Zertifikate aktivieren

|em App deregistrieren

& Logdateien senden

@ Biometrische Konfiguration priifen
= Erbringung der Zertifizierungsdienste

= Wichtige Hinweise & Hilfe

= Impressum
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App deregistrieren = App deregistrieren = SMS-Nachricht =

1500 m oW -

1500 m G - @ oeQ

A  App deregistrieren

A App deregistrieren =

il il
NM 505

Loae 1ur aie

Bestatigung der
ZGO Registrierung: I RI Is;l Z|;| I

Eingabe FreigabeTAN

01 067 Geben Sie hier den FreigabeTAN ein, den Sie in
SiM 1 16:05 den néchsten Sekunden per SMS erhalten.
Die Deregistrierung der Trust2Go-App fiihrt zu E ( [

keinerlei Datenverlust Ihrer Zertifikate oder der

vertraglichen Vereinbarungen. Die App kann danach Oct 7, 2021, 4:15:24 PM | ‘ ‘
jederzeit wieder auf diesem oder einem anderen " .

Gerét neu installiert werden. Verwenden Sie diesen
ADET LS CE T Code zur Deaktivierung
der App:

scecccccce ©

82248

App deregistrieren

Abbildung 107: DeRegistrierung AuthenticationApp I

App deregistrieren

SMS-Code eingeben = OK =

10 G - @ oeQ 1525 m O - @0 eQ

f

App deregistrieren = Einmalige Registrierung =

__TRUSIZGO 260

Die Trust2Go-App ist auf
diesem Gerit deregistriert

m Eine deregistrierte Trust2Go-App kann

jederzeit deinstalliert und danach wieder auf Einmalige Registrierung mit ihrem Benutzernamen
diesem oder einem anderen Gert neu und Ihrem TransportPIN oder AktivierungsPIN (mehr
installiert werden. Info...)

App deregistrieren

Abbildung 108: DeRegistrierung AuthenticationApp I

Anmeldung
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Anschlieflend kann die Trust2GoAuthApp' entfernt werden (rechts wischen) oder sie l&uft im

Hintergrund weiter.

B quswdhlen =

11:48 B g

% Files by Google Files
!() Chrome

Eﬂ trust2go Trust2GoA...

Clear all

Abbildung 109:

Hinweis

trust2go (rechts wischen)
=

11:48 Mg @

;@ Clock
!@ Settings
% Files by Google Files

EC) Chrome

Clearall

DeRegistrierung AuthenticationApp IV

Im Anschluss kann die 'Trust2GoAuthApp' auch deinstalliert werden = 19 [DelnstAuthApp]
Deinstallation 'Trust2GoAuthApp' (p182).
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18 [DEREGAUTHWEB] DEREGISTRIERUNG MITTELS 'TRUST2 GOWEB' 71

Wann ist eine DeRegistrierung mittels 'Trust2GoWeb' sinnvoll?
- es besteht kein Zugriff mehr auf das Smartphone

Hinweis
Eine DeRegistrierung hat keine Auswirkung auf die verwendeten Zertifikate. Sollen Zertifikate
gesperrt oder widerrufen werden, ist gemaf Policy [GCP] 4.9 und [GCPS] 4.9 vorzugehen.

Hinweis

Ist die in diesem Abschnitt beschriebene Deregistrierung mittels Trust2GoAuthApp' nicht
(mehr) méglich, dann muss eine manuelle Deregistrierung durchgefihrt werden. Diese ist
nur durch den VDA méglich. Dazu muss der = Signator den Support des VDA
kontaktierenAktivierungsPIN unbekannt).

https://t2g*.globaltrust.eu/trust2go/public/index.html

Datei Bearbeiten Ansicht Chronik Lesezeichen Bdras Hilfe

< c Q @ & https: t2gtest.globaltrust.eu/trust2go/public/index.htmi - @ A, Suchen £+ é: 58]} =

260

PIN anzeigen

Impressum

Abbildung 110: DeRegistrierung AuthenticationApp mittels Web |

% im Testbetrieb ist statt 2g = t2gtest zu verwenden
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Anmelden = & v [Zahnrad] =

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

< | g8 eCM) | gm web @mited | st B8 oit0’ LunaKey LunaSlo Trust?. X web

€ c @

ad57138937

Aktive Zertifikate

Vertragsnummer: T2G202100000022
Authentifizierungsmethode: APP

Vertrag Anfang: 11/08/2021 12:03

Vertrag Ende: 10/06/2040 12:00

Seriennummer Beschreibung Gultig von Gultig bis
ggg:&aﬁa(}ﬂleiﬁﬂ%} RCA-TEST 3072 11/08/2021 10:08 11/08/2026 12:08
6f8b80115665a0946f  ECDSA-TEST 10812021 12446 1110812025 02:46
ebae secp256rl

TEST RSA 3072
Zggﬁihaagmgaszac ABNAHMETEST APP  01/12/2021 09:57 01/12/2031 11:57
2021/12/01
4blala428851dbdcd  TEST RSA 3072 Hash: . .
e trlis 14/1212021 02:54 14/12/2031 04:54

Inaktive Zertifikate
Seriennummer Beschreibung Gultig von Guitig bis
1293a22205fBade921  TEST RSA 2048 Hash: . )
s el 05/12/2021 02:40 05/12/2031 04:40
776cfc9df429eff3674  TEST RSA 4096 Hash: i s ;
L ki 05/12/2021 02:47 05/12/2031 04:47
6d729e952f932625d4 _TEST RSA 3072 Hash:

® swa Basi

=128

Authentifizierung
2 Faktor
2 Faktor
2 Faktor

2 Faktor

Authentifizierung
2 Faktor

2 Faktor

® Swac

27 969

=
Cert & Bug > +
@ =

-

Lo &

[c][e-]

Aktivierungs-PIN andem

Benutzer sperren

App deaktivieren

Zertifikatstyp

Fortgeschritter]

Fortgeschritter

Certificate Policy

(i) Wichtige Informationen

Impressum
& AcB

() Ausloggen

Fortgeschrittene Signatur

Zertifikatstyp

Fortgeschrittene Signatur

Fortgeschrittene Signatur

I Aktivieren
| Aktivieren

| v

Abbildung 111

Hinweis
Der Menu-Punkt

AuthenticationApp Trust2GoAuthApp' registriert hat.

: DeRegistrierung AuthenticationApp mittels Web I

"App deregistrieren" erscheint nur, wenn der = Signator die =
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Trust2GoAuthApp' deregistrieren =

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

Q, hitpsy/t2gtest.globaltrust.eu/tru lic/indexhtm!

App Deaktivieren

Benutzername:

‘ 2d57138937

Aktivierungs-PIN:

Abbrechen Weiter

Abbildung 112: DeRegistrierung AuthenticationApp mittels Web Il

Weiter =

Trust2goWeb

€)= ¢ @

s @ ¥ | Q Suchen

@ @ https;//t2gtestglobaltrusteu/trust2go/public/indes.html

\:l PIN anzeigen

Impressum

Englisch

- cn I

L In & @ =

Abbildung 113: DeRegistrierung AuthenticationApp mittels Web IV
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19 [DEINSTAUTHAPP] DEINSTALLATION TRUST2 GOAUTHAPP' 74

Wann ist eine Deinstallation sinnvoll?

- es erfolgt der Wechsel von Testsystem t2gtest.globaltrust.eu zum Produktionssystem
t2g.globaltrust.eu

- es ist der Wechsel zu einem anderen Smartphone geplant

- es wird Trust2Go nicht mehr benétigt

Hinweis

Eine Deinstallation der = AuthenticationApp ohne vorangegangener DeRegistrierung (= 17
[DeRegAuthApp] DeRegistrierung mittels Trust2GoAuthApp', p176) fihrt dazu, dass alle

Zertifikate fUr den = Signator nicht mehr verwendbar sind. Eine neuerliche Nutzung kann

nur mehr durch den VDA aufgehoben werden.

Hinweis
Ist die DeRegistrierung mittels Trust2GoAuthApp' oder 'Trust2GoWeb' nicht (mehr) méglich,
dann muss die manuelle DeRegistrierung durchgefihrt werdenAktivierungsPIN unbekannt).

Settings = Apps & notifications =
1018 sl L Q@ @0 n 1019 sl ¢ [CREN | 1020 sl 8 @aon
< Apps & notifications Q

Q  Search settings
Network & Internet
-3 04
+=

Wi-Fi, mobile, data usage and hotspot
Clock Calculator Files Calendar. Settings

Recently opened apps

d a @
Connected devices

Bluetooth trust2go Files by G.. Chrome
12 min ago 13 min ago 15 min ago

Apps & notifications

Recent apps, default apps
. o SEE ALL 38 APPS

trust2go

Battery
94% - Should last until about 21:15

Notifications
On for all apps

©C ® 6 0

Display

Sleep, font size Default apps

Chrome, Phone and Messages

Sound

Permission manager
Volume, vibration, Do Not Disturb

Apps using location

® 0 ©

Storage Advanced
A4%used-8.91 GHfree v Emergency alerts, Special app access
Privacy
Permissions, account activity, personal data
@ Location
Off
<4 [ ] a 4 ([ ] |
Abbildung 114: Deinstallation AuthenticationApp |
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SEE ALL ** APPS? =

trust2go =

UNINSTALL =

é

®@ 0 ©

1020 8

[CRA |
App info @

Quickstep
3.06 MB

Quizmaster
23.35MB

Settings
189 kB

SIM Tool Kit
7117 kB

Speech services by Google
174 MB

trust2go
40.29 MB

Wallpapers
184 kB
Disabled

YouTube
123 MB

YouTube Go
1027 MR

< [ ] ]

1020 m 8

< Appinfo

——

G
trust2go

@ w A

OPEN UNINSTALL

Notifications
~1 notification per week

Storage & cache
40.63 MB used in internal storage

Mobile data & Wi-Fi
No data used

Advanced
Battery, Open by default, Store

< [ ] [ ]

@09

FORCE STOP

1021 mH 8

trust2go

Do you want to uninstall this app?

CANCEL OK

Abbildung 115:

OK =

Deinstallation AuthenticationApp Il

20 [NEUREGAUTHAPP] NEUREGISTRIERUNG 'TRUST2 GOAUTHAPP'

Hinweis!

Eine NeuRegistrierung der = AuthenticationApp ist méglich, wenn die Trust2GoAuthApp'
deregistriert ist (= 17 [DeRegAuthApp] DeRegistrierung mittels Trust2GoAuthApp', p176).

Hinweis!

Wourde der AktivierungsPIN vergessen, erfolgt die DeRegistrierung durch den VDA.

Hinweis!

Wourde die 'Trust2GoAuthApp' deinstalliert (= 19
Trust2GoAuthApp', p182), muss vorab eine Installation erfolgen:

[DelnstAuthApp] Deinstallation

= 6 [KompAppAndr] Installation (Erst/Neu) Produktionsversion Trust2GoAuthApp' -

Version Android, p119 oder

75

= 7 [KompApplos] Installation (Erst/Neu) Produktionsversion Trust2GoAuthApp' - Version
IOS, p120).

26

sofern trust2go nicht unter "Recently opend apps" aufscheint
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1018 Ml g Q [N |

©:00 @

Clock Calculator Files Calendar Settings

Abbildung 116: NeuRegistrierung AuthenticationApp |

27

Trust2Go =

1525 m O - @0 eQ

Einmalige Registrierung =

260

Einmalige Registrierung mit ihrem Benutzernamen
und lhrem TransportPIN oder AktivierungsPIN (mehr
Info...)

Benutzername

TransportPIN oder AktivierungsPIN ©

Anmeldung

Eingabe Benutzername +
TransportPIN? =

1539 m Ol -

@oeQd

Einmalige Registrierung =

260

Einmalige Registrierung mit ihrem Benutzernamen
und lhrem TransportPIN oder AktivierungsPIN (mehr
Info...)

AD57138937

eeocccccce ®

Anmeldung

Erfolgt eine Neuregistrierung der App MIT vorheriger DeRegistrierung durch den Signator, dann ist der AktivierungsPIN einzugeben. Dies

kann der Fall sein, wenn ein Smartphone neu installiert wird oder das Smartphone gewechselt wird.
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Anmeldung =

1540 m O W - @ o e

Einmalige Registrierung =

_TRUST2GO

Eingabe FreigabeTAN

Geben Sie hier den FreigabeTAN ein, den Sie in
B den nachsten Sekunden per SMS erhalten.

Anmeldung

Abbildung 117:

an das Ende blétern =

1541 MmO W - @oeQd

Wichtige Hinweise & Hilfe

technische Umsetzung erfolgt gemaR ETSI-
Standard ETSI EN 319 401, ETSIEN 319 411-1,
ETSIEN 319 411-2, die Erweiterungen fir die
Ausgabe qualifizierter Zertifikate geméR ETSI EN
319 412 oder vergleichbarer gleichwertiger
Standards. Weiters werden die Anforderungen ETSI
TS 119 421 iiber Fernsignaturen und EN 419221
iber den Betrieb serverbasierter Signaturdienste
angewendet.

Das Vertragsverhaltnis zwischen VDA und
Antragsteller umfasst:
- den Antrag / die Bestellung
- dieses Dokument
- die [GCP] GLOBALTRUST® Certificate Policy
(public, OID-Nummer: 1.2.40.0.36.1.1.8.1
http://www.globaltrust. eu/statlc/globallrust
-certificate-policy.pdf)
- das [GCPS] GLOBALTRUST® Certificate Practice
Statement (public, OID-Nummer: 1.2.40.0.36.1.2.3.1,
http://www.globaltrust.eu/static/globaltrust
-certificate-practice-statement.pdf)
- die [GCSP] GLOBALTRUST® Certificate Security
Policy (non public)
- Sonstige, nicht durch die Bestimmungen der
Zertifizierungsdienste geregelten wirtschaftliche
Bedingungen, insbesondere Konditionen und

aten kénnen den i

des VDA er

werden
(http://service.e-monitoring.at/static/agb.pdf).

Weitergehende Informationen ?
http:/service.globaltrust.eu/static/general.pdf

Abbildung 118:

NeuRegistrierung AuthenticationApp I

NeuRegistrierung AuthenticationApp |l

Eingabe FreigabeTAN (aus
SMS)

1540 m O W - @0 eQd

Einmalige Registrierung =

Bitte erstellen Sie einen personlichen 6-stelligen
PINCode. Dieser PINCode kann spater als Alternative
zur biometrischen 1 verwendet werden.

OK =

1541 m O - @0 eQ

Wichtige Hinweise & Hilfe =

technische Umsetzung erfolgt gemaR ETSI-
Standard ETSI EN 319 407, ETSI EN 319 411-1,
ETSI EN 319 411-2, die Erweiterungen fiir die
Ausgabe qualifizierter Zertifikate gemaB ETSI EN
319 412 oder vergleichbarer gleichwertiger
Standards. Weiters werden die Anforderungen ETSI
TS 119 421 iiber Fernsignaturen und EN 419221
iiber den Betrieb serverbasierter Signaturdienste

Die Registrierung war
erfolgreich.

WICHTIG: Um die Trust2Go-App auf einem
/ anderen Gerat zu verwenden, muss sie erst
auf diesem Gerat deregistriert werden.
Weitere Informationen entnehmen Sie bitte
dem Meniipunkt WICHTIGE HINWEISE &
HILFE.

Fortfahren

Weitergehende Informationen
http://service.globaltrust.eu/static/general.pdf

Ok

perdnlichen PIN-Code der
App festlegen =

1540 m O M -

©own

Wichtige Hinweise & Hilfe =

Trust2Go - Qualifiziertes CLOUD-Signaturservice
1. BEVOR SIE STARTEN

Qualifizierte Signatur ist die zentrale Technik der
Informationsgesellschaft um rechtsgiiltige
Vereinbarungen zu schlieBen. Gehen Sie daher mit
den bereitgestellten Mitteln und Informationen
besonders sorgfaltig um. Ihre qualifizierte Signatur
ist mit Bargeld vergleichbar, verwahren Sie alle
Informationen dazu in vergleichbarer Weise.

Smartcard, Password (im Falle einer Karten-
basierten qualifizierten Signatur) oder

TransportPIN, gsPIN,
Mobll!elefon und Bestatigungscode (im Falle einer

ten ten Signatur) beschreiben

dle Identitat des Signators und erlauben dem
Inhaber rechtlich verbindliche Vertrage im Namen
des Signators abzuschlielen

Der Signatur muss daher alle zumutbaren
MaRnahmen treffen, die einen Diebstahl der
Informationen und Objekte und damit einen
Identitatsdiebstahl verhindern oder soweit

, dass der 8
unwahrschelnnch ist.

Dazu gehart insbesondere die sorgfaltige
Verwahrung aller physischer Komponenten, die
Wahl ausreichend komplexer Passworter und PINs,
die Geheimhaltung aller persénlicher Informationen,
das Vermeiden von Computerfunktionen, die

Fortfahren =

1541 m oW -

Trust2Go

.1
260

Trust2Go® ist die digitale Alternative zur
handschriftlichen Unterschrift. Uber unsere
kostenlose Software Trust2GoClient lasst sich die
Signatur auf PDF-Dokumenten aufbringen. Das
Aussehen der Unterschrift kann kreativ angepasst
werden, zum Beispiel mithilfe lhrer Bildmarke. Fiir
weitere Anwendungsmaoglichkeiten kontaktieren Sie
GLOBALTRUST®.

C  Esliegt kein Dokument zur Freigabe vor.
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Anschliefend kann die Trust2GoAuthApp' entfernt werden (rechts wischen) oder sie l&uft im
Hintergrund weiter.

B quswihlen = Z)USQQO (rechts wischen)

11:48 W g 11:48 M § @

% Files by Google Files
iq Chrome % Files by Google Files

Eﬂ trust2go Trust2GoA... EC) Chrome
[ )
Abbildung 119: NeuRegistrierung AuthenticationApp IV

[T2G] GLOBALTRUST Trust2Go OID-Nummer: 1.2.40.0.36.1.2.7.1, Version 1.1 / 5. Dezember 2022 Seite 78 (komplett: 186/358)



]| Dienst A DIENST-12 - "Trust2Go"

3 [T2G-DOK3] Signator-Dokumentation
Trust2Go
21 [SPERRESIGNATOR] SPERRE DURCH DEN SIGNATOR 79

Wenn ist eine Sperre sinnvoll?

- der = Signator hat die Kontrolle Gber seine = AuthenticationApp verloren, zB durch
Verlust seines Smartphones oder das Smartphone mit einer giltigen Trust2Go-
Installation ging kaputt

A)  SPERRE SIGNATOR MITTELS 'TRUST2GOWEB' 79

Hinweis 1
Die Sperre erfordert zumindest die Kenntnis des AktivierungsPIN. Ist dieser nicht mehr
bekannt, muss umgehend der VDA informiert werden.

Hinweis 2
Ein Auftheben der Sperre ist nur durch den VDA méglich (= 23 [AktAccount] Freigabe /
Aufhebung Sperre, p192).

https://t2g%.globaltrust.eu/trust2go/public/index.html

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

B e [ o K3 BB gito & Bug Trust? X EEEATS Luna Jav

&« C @ @ f hitps://t2gtest globaltrust.eu/trust2go/public/inde w ), Suchen L' IND & =

[ ] PN anzeigen

Certificate Policy Wichtige Informationen  Impressum AGB

Abbildung 120: Sperre Signator Web |

Anmelden =

% im Testbetrieb ist statt 2g = t2gtest zu verwenden
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Datei Bearbeiten Ansicht Chronik Lesezeichen Exiras Hilfe

B tun [ o K3 BB it B suo 401 Autt Luna Ja 3 REC Luna Jar £ Qus £ AGE & 6lo
&« C @ hitps://t2gtesiglobaltrust.eu/tru: Jpublic/indexh | | Q suchen rin@D & =
~
ad00685940 @& v
&y Aktivierungs-PIN andern
: T2G202100000! Vertrag Anfang: 18/11/2021 03:13
Authentifizierungsmethode: TAN Vertrag Ende: 10/06/2040 12:00 a8 Boruteorsponen
Certificate Policy
El1 2/ 995 (3 Wichtige Informationen
£ Impressum
Aktive Zertifikate
5 AGB
S g Galtig von Gilltig bis Authentifizierung  Zertifikatstyp
() Ausloggen
2332338571551658 TEST RSA 3072 24/11/2021 11:19 24/11/2031 01:19 2 Faktor Fortgeschritteng Signatar
Inaktive Zertifikate
Seri i Gltig von Glltig bis Authentifizierung  Zertifikatstyp
Keine Daten
v

Abbildung 121: Sperre Signator Web Il

{8} [Zahnrad] = Benutzer sperren =

Datei Bearbeiten Ansicht Chronik Lesezeichen Exiras Hilfe
aun O B gito B 8y 401 Auth Luna Ja £ REC Luna Jar

/public/index.h | | Q Ssuchen n O €& =

Benutzer sperren

Benutzername:

ad00685940

Telefonnummer:

Aktivierungs-PIN:

Abbrechen  Benutzer sperren

Abbildung 122: Sperre Signator Web lI
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Benutzer sperren =

Hilfe

o/public/index.htmb#/en wee @ | | Q suchen

(@ Benutzer Sperrent
Sind Sie sich sicher, dass Sie Ihren Benutzer Sperren mochten? Sie werden nach dem Sperren automatisch ausgeloggt!

Nein, Benutzer nicht sperren | Ja, Benutzer sperren

Abbildung 123: Sperre Signator Web IV

Ja, Benutzer sperren =

o QR @ @ hitpsi/t2gtest globaltrust.eu/trust2go/public/index htmb# v @ ) | Q Suchen N & @D =

Deutsch [i=p=eY

[] PiNanzeigen

Certificate Policy  Wichtige Informationen  Impressum

Abbildung 124: Sperre Signator Web V

ein neuerlicher Anmeldeversuch liefert folgendes Ergebnis
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licindex.htmi# e @ ) | Q suchen

€ Fehler 10014

Der Benutzer ist gespertt.

Schlielen

Abbildung 125: Sperre Signator Web VI

B) SPERRE SIGNATOR MITTELS 'TRUST2GOAUTHAPP'

nicht méglich

LN €& @D

82

[T2G] GLOBALTRUST Trust2Go OID-Nummer: 1.2.40.0.36.1.2.7.1, Version 1.1 / 5. Dezember 2022

Seite 82 (komplett: 190/358)



] Dienst A DIENST-12 - "Trust2Go"
3 [T2G-DOK3] Signator-Dokumentation
Trust2Go

22 [SPERREVDA] SPERRE DURCH DEN VDA 83

Wenn ist eine Sperre sinnvoll?
- Der = Signator hat seinen = AktivierungsPIN vergessen.
- Der = Signator vertraut Trust2Go nicht mehr.

Sperrgrinde unabhéngig vom Signator

- Der VDA stellt Aktivitaten fest, die entgegen den Bestimmungen von Trust2Go
durchgefihrt werden.

- Der VDA stellt Aktivitaten fest, die dem VDA, dem = Signator oder Dritten schaden
kénnten.

- Dritte, die Grinde glaubhaft machen kénnen, die eine rechtswidrige Verwendung von
Trust2Go durch einen = Signator nahelegen.

- Technische Grinde, die Zweifel an der Zuverldssigkeit des Trust2Go-Betriebs ergeben.

Die Sperre erfolgt Uber die interne Verwaltung des VDA und erfordert entweder einen Antrag
des = Signators (ohne Begrindung) oder einen der vom = Signator unabhéngigen
Sperrgrinde.

Zur Sperre ist kein Nachweis eines Schadens oder eines rechtswidrigen Verhaltens
erforderlich. Es reicht, wenn die vorgebrachten Grinde glaubhaft bzw. plausibel sind.

Erfolgt die Sperre nicht auf Antrag des = Signators, dann wird dieser unverziglich Uber die
Sperre und den Grund per eMail verstandigt.
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Grinde der Sperre eines Accounts

- Der = Signator hat seinen = AktivierungsPIN vergessen.

- Der = Signator mehr als fonfmal seinen = AktivierungsPIN falsch eingegeben.

- Der = Signator hat die Sperre Gber Trust2GoWeb' aktiviert (=> 21 [SperreSignator]
Sperre durch den Signator, p187).

- Der VDA hat auf Grund objektiver Fakten berechtigte Zweifel an der korrekten Nutzung
des Accounts und hat ihn gesperrt.

A) AUFHEBUNG SPERRE OHNE VERLUST DES AKTIVIERUNGSPIN
(KEINE NEUAUSSTELLUNG ZERTIFIKATE) 84

- Signator beantragt Authebung gemaB Policy des VDA (schriftlich, telefonisch, eMail,
Web-Formular): = [GCP] 4.9 + [GCPS] 4.9

- der Antrag wird gemafB Policy des VDA auf Authentizitat geprift: = [GCP] 4.9 + [GCPS]
4.9

- der VDA schaltet Account frei

- Signator kann Trust2GoAuthApp' und 'Trust2GoWeb' mit bisherigen = AktivierungsPIN
weiter benutzen

B) AUFHEBUNG SPERRE NACH VERLUST DES AKTIVIERUNGSPIN UND NEUAUSSTELLUNG
ZERTIFIKATE 84

Falls der = Signator seinen = AktivierungsPIN vergisst, gibt es keine Méglichkeit die =
QRSCD Private Key wieder zu aktivieren. Es missen neue Zertifikate und = QRSCD Private
Keys ausgestellt und aktiviert werden.

Vorbereitung:

- Signator beantragt Aufhebung geméfB Policy des VDA melden (schriftlich, telefonisch,
eMail, Web-Formular): = [GCP] 4.9 + [GCPS] 4.9

- diese Meldung wird gemaf Policy des VDA auf Authentizitét geprift: = [GCP] 4.9 +
[GCPS] 4.9

- alle bisher ausgestellten Trust2Go-Zertifikate MUSSEN werden widerrufen

- neue Zertifikate werden geméf3 Policy des VDA mit = TransportPIN ausgestellt (= [GCP]
4.3)

- Signator erhalt die Zugangsdaten fir die neuen Zertifikate

- Der VDA gibt den = 2. Auth-Faktor freiunbekannt)

- anschlielend kann der = Signator das Zertifikat mittels Trust2GoAuthApp' oder
Trust2GoWeb' aktivieren (abhdngig vom bisher verwendeten = 2. Auth-Faktor)
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(1) Aktivierung neuves Zertifikat mittels 'Trust2GoAuthApp' 85

Anwendungsfall
- Signator verwendet Trust2GoAuthApp' als = 2. Auth-Faktor und méchte sie weiter
verwenden

- es das neue Zertifikat analog zur Neuregistrierung aktiviert:
= 20 [NeuRegAuthApp] NeuRegistrierung Trust2GoAuthApp', p183

(2) Aktivierung neues Zertifikat mittels 'Trust2GoWeb' 85

Anwendungsfall
- Signator verwendet SMS als = 2. Auth-Faktor und méchte sie weiter verwenden
- Es st noch kein Zertifikat aktiviert

- der = Signator erstellt den = AktivierungsPIN und MUSS in derselben Session die neuen
Zertifikate aktivieren (= 15 [AkiWeitPrivKeyWeb] Aktivierung weiteren Private Key mittels
Trust2GoWeb', p160)

Ablauf Ident zu 10 [ErstRegAuthWeb] (Erst)Registrierung Trust2GoWeb' - inklusive
Aktivierung QRSCD Private Key

Hinweis

Fehlermeldung beim Versuch SMS als = 2. Auth-Faktor zu verwenden, obwohl eine =
AuthenticationApp registriert ist.

I (B3| =

€ Fehler 10009

Der Benutzer hat bereits eine registri

Abbildung 126: Fehlermeldung SMS zu aktivieren, obwohl AuthenticationApp registriert ist
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24 [LOGAPP] UBERMITTLUNG LOGDATEN AUS 'TRUST2 GOAUTHAPP' 86

Bei Problemen in der Nutzung der = AuthenticationApp hat der = Signator die Méglichkeit
die lokalen Logdaten der 'Trust2GoAuthApp' an den VDA zu Gbermitteln.

Diese Funktion steht auch dann zur Verfigung, wenn der Benutzername - aus welchen
Grinden auch immer - nicht mehr aktiv ist oder kein gultiger Vertrag zur Verfigung steht.

E [Menu] =

#%# AktivierungsPIN andern

Trust2Go =

1018 Ml g E [N | 12:45 @ QY @090

- -
© 0@ & - O Losiaetensnden
Clock Calculator Files Calendar. Settings =
@ Biometrische Konfiguration priifen
Q
" -

Erbringung der Zertifizierungsdienste

Trust2Go® ist die digitale Alternative zur
handschriftlichen Unterschrift Uber unsere

Trust2Go =

O Weitere Zertifikate aktivieren

|em App deregistrieren

= Wichtige Hinweise & Hilfe

= Impressum

kostenlose Software Trust2GoClient Iasst sich die
Signatur auf PDF-Dokumenten aufbringen. Das
Aussehen der Unterschrift kann kreativ angepasst
werden, zum Beispiel mithilfe lhrer Bildmarke. Fir
weitere Anwendungsmaglichkeiten kontaktieren Sie
GLOBALTRUST®.

) Esliegt kein Dokument zur Freigabe vor.

Versand Logdaten |

Abbildung 127:
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Logdateien senden = Zurick =

1246 B O & - @ o9 1245 O @ B A @0 va

Trust2Go = Trust2Go

Logdateien senden
J Ihre Logdateien wurden erfolgreich TRU ST2 G 0

hochgeladen.

Trust2Go® ist die digitale Alternative zur

handschriftlichen Unterschrift. Uber unsere

kostenlose Software Trust2GoClient Iasst sich die

Signatur auf PDF-Dokumenten aufbringen. Das
ift kann kreativ

werden, zum Beispiel mithilfe lhrer Bildmarke. Fiir

Sie

weitere
GLOBALTRUST®.

) Es liegt kein Dokument zur Freigabe vor.

Abbildung 128: Versand Logdaten Il
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25 [SIGNCHECKADOBE] SIGNATURCHECK IN ADOBE ACROBAT DC

Hinweis

88

Der Prozess [SignCheckAdobe] ist kein Trust2Go-Prozess sondern stellt eine einfache
Methode dar Trust2Go-Signaturen durch ein kostenloses und allgemein verfigbares Produkt

eines Drittherstellers zu prifen.

testpdf-fuer-trust2go-vorlage_signed.pdf - Adobe Acrobat Reader DC (32-bit) - o X
Datei Bearbeiten Anzeige Unterschreiben Fenster Hilfe
Start Werkzeuge testpdf-fuer-trust2. x @ Anmelden
. o o [}
w e e Q o e O ® s T B L&D a = &
éa Unterschrieben und alle Unterschriften sind giltig. Unterschriftsfenster
< e
o Test-PDF fir Trusi2Go R
E& PDF-Datei exportieren ~
@ Test-PDF for Trust2Go
- Adobe Export PDF g
Tesi-PDF fur Trusi2Go z b
éf PDF-Dateien in Word ader Excel Online
4 .
Tesi-PDF fur Trusi2Go kenvertieren
Test-PDF for Trust2Go PDF-Datei auswahlen
- testpdf-fue..._signed.pdf X
Test-PDF fur Trust2Go " AL
4 -
4 Test-PDF for Trust2Go (e B
. Microsoft Word (~.docx) "
Test-PDF for Trust2Go
. Dokumentsprache:
Test-PDF for Trust2Go Digitale Unterschrift ~— 2
tag. Dr. Hans G. Zeger, RCA-
Test-PDF for Trust2Go ez 1021
PDF-Dokumente und -Formulare erstellen,
bearbeiten und
elektronisch signieren
7 Tage kostenlos testen
v
éﬁ: |:>
testpdf-fuer-trust2go-vorlage_signed.pof - Adobe Acrobat Reader DT (32-bit) - o X
Datei Bearbeiten Anzeige Unterschreiben Fenster Hilfe
Start Werkzeuge testpdf-fuer-trust2. * @ Anmelden
' ” o [===)
w ® 8 Q it R MOE ux - BT B2 oD G H %
é& Unterschrieben und alle Unterschriften sind giiltig. Unterschriftsfenster
| e - _
~
[ PDF Datei exportieren  ~
@ ]~ Alle pritfen
- éb Revision 1: Unterschrieben von Mag. Dr. Hans G. Zeger, RCA-TEST 3072 < Adobe EXPOIT PO )
& PDF-Dateien in Word oder Excel Online
- Unterschrift ist gaitig: Emrvettieren
Vertrauensquelle wurde vom Windows Zertifikatspeicher fur vertrauenswiird
PDF-Datei auswahlen
Dokument wurde nach dem Unterschreiben nicht mehr gesndert.
|dentitst des Unterzeichners ist galtig testodf e signed pot x
. 3
Die Uhrzeit der Signatur stammt von der Uhr des Computers vom Signier g vath
Unterschrift ist nicht LTV-fahig und lauft nach dem 2026/08/11 14:08:40 +
Microsoft Word (*.docx) &
> Unterschriftsinformationen
Zuletzt geprift: 2021.09.15 13:37 Dokumentsprache: %
Feld: Signature! auf Seite 1 —
Klicken 3ie, um diese Version anzuzsigen PDF-Dokumente und -Formulare erstellen,
bearbeiten und
elektronisch signieren
| 7 Tage kostenlos testen
2 i _

Abbildung 130: Signaturcheck Il
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"Revision 1" = (rechte Maustaste) =

testpdf-fuer-trust2go-vorlage_signed.pdf - Adobe Acrobat Reader DC (32-bit)

Datei Bearbeiten Anzeige Unterschreiben Fenster Hilfe

Start Werkzeuge testpdf-fuer-trust2.. * testpdf-fuer-trustZ...
; 9, 1=
w P B8 Q el - T B
&y u \ und alle U sind giiltig.
@ Unterschriften
]~ Alle prifen
@

Gehe zu Unterschriftsfeld

Unterschri

Vertrauens  pterschrift pritfen
Dokum|
\dentitl Unterschriebene Version anzeigen
DieUht  prisfinformationen hinzuftigen g
Unters{ .
{ Unterschriftseigenschaften einblenden...
Unterschr}

~

Zuletzt geprisft: 2021.09.15 13:37:13 «0200°
Feld: Signaturel auf Seite 1

Klicken Sie, um diese Version anzuzeigen.

2 _

= [m] x
@ iy Anmelden
g & D G B 4

Eﬂ° PDF-Datei exportieren ~

Adobe Export PDF

PDF-Dateien in Word oder Excel Online
kenvertieren

PDF-Datei auswahlen

X

testpdi-fue..._signed.pdf
Konvertieren nach
Microsoft word (*.docx)
Dokumentsprache:
PDF-Dokumente und -Formulare erstellen,

carbeiten und
elektronisch signieren

7Tage kostenlos testen

Abbildung 131: Signaturcheck IlI

Unterschriftseigenschaften einblenden... =

Unterschriftseigenschaften

by

Unterschrift ist GULTIG (unterschrichen von Mag. Dr. Hans G. Zeger, RCA-TEST
3072 <hans.zeger@e-menitoring.at> ).

Signaturzeitpunkt: 2021/09/14 10:21:12 +02'00'

Vertrauensquelle wurde vom Windows Zertifikatspeicher fr vertrauenswiirdige
Anbieter.

Grund:
Ort:
Giltigkeitszusammenfassung

Das Dokument wurde nach dem Anbringen der Zertifizierung nicht verdndert
oder beschidigt.

Der Zertifizierer hat festgelegt, dass das Ausfiillen und Unterschreiben von
Formularfeldern sowie das Hinzufiigen von Kommentaren bei diesem Dokument
gestattet sind. Andere Anderungen sind nicht zuldssig.
Die |dentitit des Unterzeichners ist giiltig.
Die Uhrzeit der Signatur stammt von der Uhr des Computers vom Signierer.
Die Signaturiiberprifung wurde zum Zeitpunkt der Signaturerstellung
durchgefdhrt:
2021/09/14 10:21:12 +02'00"

Informationen zum Aussteller

Der Pfad vom Zertifikat des Unterzeichners zu einem Zertifikat eines Ausstellers
wurde erfolgreich generiert,

Das Zertifikat des Unterzeichners ist gdltig und wurde nicht gesperrt.

E Zertifikat des Ausstellers anzeigen... i

Erweiterte Eigenschaften... Unterschrift priifen SchlieBen

Abbildung 132: Signaturcheck IV
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Zertifikat des Ausstellers anzeigen... =

<

= ECM TEST 2015 ADVA

Zertifikatanzeige

>

In diesem Dialogfeld kénnen Sie die Details zu einem Zertifikat und dessen A te igen. Die Details entsprechen dem
ausgewdahiten Eintrag.

Alle gefundenen Zertifizierungspfade anzeigen

Zusammenfassung  Details  Sperrung  Vertrauenswardigkeit Richtlinien Rechtlicher Hinweis

ILL Mag. Dr. Hans G. Zeger, RCA-TEST 3072 <hans zeger@e-menitoring.at>
Geschiftsfihrung
Aussteller:  ECM TEST 2015 ADVANCED 1
GLOBALTRUST Certification Service
Galtig ab:  2021/08/11 12:08:40 +02'00'

Galtig bis:  2026/08/11 14:08:40 +02'00"

Werwendung: Digitale Signatur, Michtabstreitbarkeit, Chiffrierschlissel, Dokument verschldsseln,
Clientauthentifizierung, E-Mail-Schutz, Dokument unterschreiben

Exportieren...

@ Der gewshite Zertifikatspfad ist giltig.

Pfadvalidierungs- und Sperrungstberprofungen wurden zum Zeitpunkt der Signaturerstellung durchgefihrt:
2021/08/14 10:21:12 +02'00"

Validierungsmodell: Shell

OK

Abbildung 133: Signaturcheck V

OK = Schlieflen =
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26 [SIGNCHECKEU] TEST-TOOLS DER EUROPAISCHEN KOMMISSION 91

Die erstellten = Signaturen erfillen die Vorgaben der EU. Die Konformitat kann durch
externe Testools geprift werden.

- Digital Signature Service (DSS) Demo Tool:

Priftool: https://ec.europa.eu/cefdigital/DSS/webapp-demo/

Info:

https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/Start+using + Digital + Signature+S
ervices+%28DS5%29 +-+Demo#

- ETSI Signature Conformance Checker (zT unvollsténdig/fehlerhaft)
(erfordert Registrierung als Benutzer)
Priftool: https://signatures-conformance-checker.etsi.org/pub/index.shtml

Hinweis |

Sollte eine Konformitatsprifung Fehlermeldungen bringen, dann sollte der = Signator den
VDA unter Angabe des verwendeten Zertifikates, des Prifergebisses (Protokolle, Dateien,
Screenshots) und eines signierten Dokuments informieren. Der VDA analysiert die Grinde for
die fehlerhafte Prifung und - sofern der Fehler in seinem Einflussbereich liegt - behebt den
Fehler.

Hinweis

Die Konformitét mit den EU-Vorgaben garantiert noch keine automatische Anerkennung
durch Software Dritter (Hersteller von Office-Paketen, pdf-Readern,
Dokumentenmanagement-Systemen usw.). Es kann im Einzelfall erforderlich sein diese
Produkte fur den Einsatz von Trust2Go zu konfigurieren.
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27 [CHANGESERV] WECHSEL 'TRUST2 GOAUTHAPP' SERVER 92

Hinweis
Dieser Schritt darf nur erfolgen, wenn vorab die Trust2GoAuthApp' deregistriert wurde
= 17 [DeRegAuthApp] DeRegistrierung mittels Trust2GoAuthApp!'

Erfolgt vorab keine Deregistrierung, dann kann weder die Produktions- noch die Test-
Umgebung verwendet werden!

trust2go = Wechsel in Menu E =

1308 M t @ Qowi 1525 m O -

Einmalige Registrierung © Logdateien senden

= x
+/=
Clock  Calculator  Files Calendar  Settings Z G 0

rust2go

= Erbringung der Zertifizierungsdienste

= Wichtige Hinweise & Hilfe

= Impressum

Einmalige Registrierung mit ihrem Benutzernamen
und Ihrem TransportPIN oder AktivierungsPIN (mehr
Info..)

Benutzername

TransportPIN oder AktivierungsPIN ©

Anmeldung

Abbildung 134: Wechsel Plattform |
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ab Version 1.1.1-59: 5
mal Tab auf Leerflache

25846 = erweitertes Menu

=

Switch to
https://t2gtest(test) =

17:01 SREENERNG

& Logdateien senden

= Erbringung der Zertifizierungsdienste

= Wichtige Hinweise & Hilfe

Enable Mode

Enter the PIN for special mode activation.

“'Hnmn

d

Abbildung 135:

@ Logdateien senden

= Erbringung der Zertifizierungsdienste

Wichtige Hinweise & Hilfe

= Impressum

Android
HMD Global
https://t2gtest.globaltrust.eu:443/trust2g
= View currentlog
] switch to https://t2g (production) ...
] switch to https://t2gtest (test)...

] switch to https://t2gentw (developer)...

A\ clearall App Data

Wechsel Plattform I

Wechsel Task-Ubersicht L1 SchlieBen App (rechts

=

11:48 W g @Qovl

@ Clock
la Settings
% Files by Google Files

i() Chrome

Eﬂ trust2go Trust2GoA...

Clear all

Abbildung 136:

wischen) =

11:48 ®m g @ @0 e

;@ Clock
!@ Settings
% Files by Google Files

EC) Chrome

Clearall

Wechsel Plattform Il

1653 M @ X @ova

Einmalige Registrierung =

__TRUST260

Switched to 't2gtest.globaltrust.eu’
Your current App-Data (user, keys, ...) for
't2g.globaltrust.eu’ will remain intact, so switching back
to it is a valid option

The App doesnt need to be deactivated or reinstalled.

Please close & restart App now.

Anmeldung

Wechsel zu Ubersichtsseite

-

1308 ® § = [CRR 4]

© 00 s

Clock Calculator Files’ Calendar Settings
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28 [CHANGEENV] WECHSEL TRUST2 GOAUTHAPP' ZWISCHEN TEST- UND
PRODUKTIONS-UMGEBUNG 94

Dieser Abschnitt betrifft ausschlieBBlich Nutzer von Testaccounts oder Nutzer, die zwischen
Test- und Produktionsumgebung wechseln wollen.

Hintergrundinformation

Das Smartphone in Verbindung mit der 'Trust2GoAuthApp' stellt den gemaf3 elDAS fur
qualifizierte Signaturen erforderlichen 2. Faktor bzw. Identitétsnachweis dar. Je Smartphone
kann immer nur ein ldentitatsnachweis gleichzeitig verarbeitet werden. Produktions- und
Testumgebung sind vollstdndig getrennt, die Trust2GoAuthApp' auf einem Smartphone kann
immer nur fir eine Umgebung genutzt werden. Parallelnutzungen von mehreren
Betriebsumgebungen oder mehreren Benutzernamen sind nicht méglich.

Drei Schritte zum Wechsel Test <& Produktion erforderlich
- DeRegistrierung der Trust2GoAuthApp' in bestehender Umgebung
= 17 [DeRegAuthApp] DeRegistrierung mittels Trust2GoAuthApp'
- Wechsel der Umgebung (Wechsel des Trust2Go-Servers)
= 27 [ChangeServ] Wechsel Trust2GoAuthApp' Server
- Registrierung der Trust2GoAuthApp' in neuer Umgebung
= 9  [ErstRegAuthApp] (Erst)Registrierung Trust2GoAuthApp' - inklusive Aktivierung
QRSCD Private Key

TIPP

Es wird empfohlen fir Test- und Produktionsumgebung denselben = AktivierungsPIN zu
verwenden. Der = AktivierungsPIN ist den jeweiligen Zertifikaten fix zugeordnet. Geht der =
AktivierungsPIN verloren gibt es keine Méglichkeit mehr die Zertifikate weiter zu benutzen
und sie mUssen widerrufen werden.

Hinweis
Wourden keine neuen Zertifikate angefordert bzw. sind alle bisherigen Zertifikate aktiviert,
dann fallt der Teilschritt "Aktivierung QRSCD Private Key" weg.
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trust2go =

17:01 B A @ A

Einmalige Registrierung
t2gtest.globaltrust.eu

260

Einmalige Registrierung mit ihrem Benutzernamen
und lhrem TransportPIN oder AktivierungsPIN (mehr
Info...)

Anmeldung

Abbildung 137: Wechsel Plattform IV

Hinweis

Sollen sowohl Test-Zertifikate als auch Produktions-Zertifikate verwendet werden, muss VOR
jedem Wechsel zwischen Test und Produktion die 'Trust2GoAuthApp' der vorgegebene Ablauf
wiederholt werden.

Ein Wechsel zwischen Test- und Produktionsumgebung OHNE vorherige Deregistrierung ist
nicht méglich.

Keine Deinstallation der Trust2GoAuthApp'

Keinesfalls sollte die 'Trust2GoAuthApp' deinstalliert werden. Erfolgt eine Deinstallation ohne
vorherige DeRegistrierung werden die Zertifikate des Signators aus Sicherheitsgrinden
gesperrt!

Last overall page of this sector: 203
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