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This documentation is dedicated to the = Signator and describes all provided components,
information, processes and use-cases for using Trust2Go.

Hint!

The used screenshots in this documentation should ease the use of the App. Depending on
the smartphone, workstation or browser you are using the screenshots could differ from what
you are seeing. You can help us with the usability if you document the differences and tell us
where they are so we can work on it, aloso if there are screenshots or steps missing do not
hesitate to contact us with your experience.
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1 [INFODEF] USED DEFINITIONS

Account
Collection of all data from the = Signators which gives him/her the permission to use the =
Qualified Remote Signature Creation Device (QRSCD).

AktivierungsPIN (ActivationPIN)

For the use of the = Signer’s Interaction Component (SIC) and the activation of the =
QRSCD Private Key from the = Signator given password. Is used for protection of the =
QRSCD Private Key and for the communication of the = Signators with the Signature
Activation Module. The ActivationPIN only can be used together with the = TransportPIN and
with the phone number from your order. If you want to change an already existing
ActivationPIN, you will have to know what the previous ActivationPIN has been. It is not
possible to use the & QRSCD Private Key when you forgot your current ActivationPIN. There
is no chance for third-party (incl. VDA) to activate the = QRSCD Private Key in any other
way.

AuthenticationApp Trust2GoAuthApp!'

Smartphone-App for the use of the = Second-factor authentications to authorize a qualified
= Signature. During the process of the registration in the AuthenticationApp the app will be
connected from the = Signator with an asymmetrical authentication key from the VDA and
will be assigned to the = Signator's martphone.

batch signature

Providing several = Hash-values with an invidual = Signature each, but in the case of
qualified = Signatures the list of the=> Hash-values has to be avaible before the the start of
the signature process.

FacelD

A method which is provided by the smartphone's operating system to use the = Second-
factor authentications. The use of the FacelD has to be approved by the = Signator on his
smartphone according to his operating system.(like iOS or Android).

Fingerprint

A method which is provided by the smartphone's operating system to use the = Second-
factor authentications. The use of the Fingerprint, it has to be approved by the = Signator on
his smartphone according to his operating system.(like iOS or Android).

First-factor authentication ("1FA")

The first mechanism for authentication of a qualified = Signature is always a password, given
by the = Signator which is called = AktivierungsPIN (ActivationPIN). The PIN then gets
hashed and saved for verification purposes in the = Server Signing Application (SSA) and is
one of the components which is needed so the activation of the = QRSCD Private Key.

Hash-value
The hash-value of a file which is going to be signed, where only authorized hash procedures
are allowed.

HSM
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Hardware Security Module for the secure use of the = Private Keys from the = Signators and
the execution of the = Signature.

JSON Web Token (JWT)

A Token which contains the needed signature data of the = Signator). Is created accrding to
= [RFC7519] and is being used fpr cummunication betweenthe Signers Interface and =
Server Signing Application (SSA).

JSON Web Signature (JWS)
Signed = JSON Web Token (JWT), JWS is being created according = [RFC7515] and with
the use of the ECDSA algorithm using P-256 curve and SHA-256.

PINCode

A method which is provided by the smartphone's operating system and can be used as
confirmation for the = Second-factor authentication. The code will be given through the =
AuthenticationApp and the = Signator during the process of the Signature Activation
Protocol.

Private Key

A private key which is only assigned to the = Signator which is doing = Signatureen with this
key. Private keys together with Trust2Go only are beeing generated and used in the suitable
= HSM. A transmission does not happen in a Trustworthy Systems Supporting Server Signing
from TSP or in any other ways.The public key which is associated to the private key will get
his own certificate. Private keys in Trust2Go [GCP] are going to be created and maintained
according to 4.5, 6.1 and 6.2.

Qualified Signature Creation Device (QSCD)
Signature creation device for providing qualified = Signatures after a request from the=
Signator.

Qualified Remote Signature Creation Device (QRSCD)

Signature creation device (= QSCD) which is issued in the Trustcenter of the VDA and
creates qualified = Signatures after the request of the = Signators. As signature creation
device an Harware security module is being used.

QRSCD Private Key
The = Private Key from the= Signator which can only be used in the = Qualified Remote
Signature Creation Device (QRSCD).

Scalable Key Storage (SKS)

Is a certified procedure according to[CEN EN 419 221-5] for managing the = QRSCD
Private Key of the= Signators, which makes sure, that the = QRSCD Private Key is only
being used from the = Signator on a certain HSM as provided from the VDA.

Second-factor authentication ("2FA")

The second mechanism for authentication of a qualified = Signature could be used with an
= AuthenticationApp or via SMS. This is used as a confirmation that the = AktivierungsPIN
(ActivationPIN) actually comes from the = Signator. Depending on the confirmation method
the mechanism uses a TAN (as "nonce", when using SMS) or a = JSON Web Signature (JWS)
(when using an = AuthenticationApp).
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Server Signing Application (SSA)
All of the remotely installed programs that identify the = Signator and release the =
Qualified Remote Signature Creation Device (QRSCD) for = Signature.

Signator (or subscriber)
Person who creates a = Signature with the help of a Signers Interface

Signature

Encryption of a ® Hash-valuees with the = QRSCD Private Key from the = Signator and
connecting with the certificatefrom the = Signators according to= [eIDAS-VO], [SVG] and
[SWV].

Signing process
All steps to create a single = Signature or multiple, summarized signatures(= batch
signature).

Signer’s Interaction Component (SIC)
Local programming component under control of the = Signators, which activates the =
Signing process.

Transaction
Every process which is defined in Trust2Go.

Transactionnumber (TAN)

One time useable identifier,which can be used as a @ Second-factor authentication for a
qualified = Signature. Alternatives to the TAN' are= PINCode, = FacelD, = Fingerprint). In
the process of activation of the = Second-factor authentications you HAVE TO use a TAN u
will receive via SMS

TransportPIN

The password which is assigned by with an issured certificate that saves the = QRSCD
Private Key against unauthorized usage. Before using the = QRSCD Private Key to =
Signature the = Signator HAVE TO assign a = AktivierungsPIN (ActivationPIN) which differs
from the TransportPIN.

Transaction-ID

randomly generated 5-8 number and letters combination which gets generated by the
Signers Interface and gets assigned to a single = Signing process. The transaction-id helps
the = Signator upon release by the= Second-factor authentication as additional auxiliary
feature for the assignment from a = Signature to a certain = Signing process.

TSP
Shortcut for the Trust Service Provider GLOBALTRUST (company name: "e-commerce
monitoring gmbh").

QRSCD Private Key
The = Private Key from the= Signator which can only be used in the & Qualified Remote
Signature Creation Device (QRSCD).
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Qualified Signature Creation Device (QSCD)

Signature creation device for providing qualified = Signatures after a request from the=
Signator.
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2 [INFOSECRET] PRIVACY- AND ACTIVATIONMANAGEMENT

The Trust2Go-Service is using following secrets:

- the = TransportPIN: set when a certificate is delivered for the first time

- the first assigned= AktivierungsPIN (ActivationPIN): set from the = Signator

- a newly assigned = AktivierungsPIN (ActivationPIN): set from the = Signator only if the
Signator asks to change the = AktivierungsPIN (ActivationPIN)

- = Fehler! Verweisquelle konnte nicht gefunden werden.: you get sent via SMS, for
confirmation of a= Transaction

- You need a = PINCode: locally on the smartphone of the= Signator for confirmation of
a signature request through the = AuthenticationApp

- = FacelD or = Fingerprint: locally on the smartphone avaiable safety mechanism for
confirmation through the = AuthenticationApp

Timeouts, you need to be aware of:

- Automatic Logout after 15 minutes in "Trust2GoWeb".

- Registration of the = AuthenticationApp from the = Signator or the SMS-Activation could
take up to 600 seconds.

- From the signature request until the authentication through the = AuthenticationApp, via
SMS or TAN Generator could take up to 600 seconds.

Hint!

The Trust2GoAuthApp' does not have an automatic timeout after the start of the app, it will
be active until the User actively stops the app. It depends on the operating system of the
phone how you can stop an app running on your phone.
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3 [INFOTRUST2GO] INFORMATION ABOUT OPERATIONAL STRUCTURE

Use-Cases overview

- The = Signator can use multiple ® QRSCD Private Keys in one use of the Trust2GoApp.

- The same = AktivierungsPIN (ActivationPIN) is used with one = Signature for all
certificates of the same username.

- If a new certificate is subsequently obtained with its own = QRSCD Private Key the =
TransportPIN assigned to this & QRSCD Private Key HAVE TO be replaced by the =
AktivierungsPIN (ActivationPIN).

- The = Signator can replace the existing = AktivierungsPIN (ActivationPIN) with a new=
AktivierungsPIN (ActivationPIN) anytime.

Legal Repository (Policies and Practises)
DE: https://globaltrust.eu/certificate-policy/
EN: hitps://globaltrust.eu/en/certificate-policy-2/

Important information about Trust2Go

DE-TEXT: https://service.globaltrust.eu/static/qualified-info-de.txt
EN-TEXT: https://service.globaltrust.eu/static/qualified-info-en.ixt
DE-PDF: https://service.globaltrust.eu/static/general-de.pdf

Imprint

DE-TEXT: https://service.e-monitoring.at/static/impressum.ixt
EN-TEXT: https://service.e-monitoring.at/static/imprint.ixt
DE-HTML: hitps://globaltrust.eu/impressum/

EN-HTML: https://globaltrust.eu/en/imprint/

TOS

DE-TEXT: https://service.e-monitoring.at/static/agb.txt
EN-TEXT: https://service.e-monitoring.at/static/terms.ixt
DE-PDF: https://www.e-monitoring.at/static/agb.pdf
EN-PDF: https://www.e-monitoring.at/static/terms.pdf

4  [INFOSERVICE] TECHNICAL REQUIREMENTS

Hint
Within company networks it may be necessary to enable access in the local firewall
configurations.

To use Trust2Go one of the following requirements has to apply.

A) PRODUCTION
(1) SMS-User - Production - StandAlone-Signature

- valid contract for at least one Trust2Go certificate:
qualified or advanced

- Mobilephone with the ability to receive text messages (Operating system does not
matter)
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(2)

(4)

B)
(1)

Access to://12g.globaltrust.eu (Port 443)

Windows Workstation from Windows 10

Installation e-Sign Agent (= 8 [KompEsign] Installation + Configuration Trust2GoClient'
(e-Sign Agent))

App-User - Production - StandAlone-Signature

valid contract for at least one Trust2Go certificate:

qualified or advanced

Smartphone with the operating system:

Android (from 8.0.0, recommended from 10.0) or

iOS (from10, recommended from 11)

Installation Trust2GoAuthApp!'

= 6 [KompAppAndr] Installation (First/New) Productionversion Trust2GoAuthApp' -
Version Android or

= 7 [KompApplos] Installation (First/New) Productionsversion Trust2GoAuthApp' -
Version 10S

Access to https://t2g.globaltrust.eu (Port 443)

Windows Workstation from Windows 10

Installation e-Sign Agent (= 8 [KompEsign] Installation + Configuration Trust2GoClient'
(e-Sign Agent))

SMS-User - Production - Process-Integration
valid contract for at least one Trust2Go certificate:
qualified or advanced

Mobilephone with the ability to receive text messages (Operating system does not
matter)

Access to https://t2g.globaltrust.eu (Port 443)
Integration of the API-functions

App-User - Production - Process-Integration

valid contract for at least one Trust2Go certificate:
qualified or advanced

Smartphone with the operating system:

Android (from 8.0.0, recommended from 10.0) or
iOS (from10, recommended from 11)

Installation Trust2GoAuthApp!'

= 6 [KompAppAndr] Installation (First/New) Productionversion Trust2GoAuthApp'
- Version Android oder

=7 [KompApplos] Installation (First/New) Productionsversion 'Trust2GoAuthApp' -
Version 10S

Integration of the API-functions

TEST

SMS-User - Test - StandAlone-Signature
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(2)

(4)

valid contract for at least one Trust2Go certificate:

qualified or advanced

Mobilephone with the ability to receive text messages (Operating system does not
matter)

Access to https://t2gtest.globaltrust.eu (Port 443)

Windows Workstation from Windows 10

Installation e-Sign Agent (= 8 [KompEsign] Installation + Configuration Trust2GoClient'
(e-Sign Agent), p20)

App-User - Test - StandAlone-Signature

valid contract for at least one Trust2Go certificate:

qualified or advanced

Smartphone with the operating system:

Android (from 8.0.0, recommended from 10.0) or

iOS (from10, recommended from 11)

Installation Trust2GoAuthApp!'

= 6 [KompAppAndr] Installation (First/New) Productionversion Trust2GoAuthApp' -
Version Android, p14 or

= 7 [KompApplos] Installation (First/New) Productionsversion Trust2GoAuthApp' -
Version IOS, p15

Access to https://t2gtest.globaltrust.eu (Port 443)

Windows Workstation from Windows 10

Installation e-Sign Agent (= 8 [KompEsign] Installation + Configuration Trust2GoClient'
(e-Sign Agent), p20)

SMS-User - Test - Prozess-Integration

valid contract for at least one Trust2Go certificate:

qualified or advanced

Mobilephone with the ability to receive text messages (Operating system does not
matter)

Access to https://t2gtest.globaltrust.eu (Port 443)

Integration of the API-Functions

App-User - Test - Prozess-Integration

valid contract for at least one Trust2Go certificate:

qualified or advanced

Smartphone with the operating system:

Android (from 8.0.0, recommended from 10.0) or

iOS (from10, recommended from 11)

Installation Trust2GoAuthApp!'

= 6 [KompAppAndr] Installation (First/New) Productionversion 'Trust2GoAuthApp' -
Version Android, p14 or

= 7 [KompApplos] Installation (First/New) Productionsversion Trust2GoAuthApp' -
Version IOS, p15

Integration of the API-Functions
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5 [INFOWEB] INFORMATION CONTRACTDETAILS OF THE SIGNATOR VIA

TRUST2GOWEB'

https://t12g%.globaltrust.eu/trust2go/public/index.html

Datei Bearbeiten Ansicht Chronik Lesezeichen Exiras Hilfe

aun O BB oo | i Bug 401 Auth Luna Ja

Luna Ja

< c @

+.globaltrust.eu/tru

ad00685940

|:| PIN anzeigen

Certificate Policy Wichtige Informationen

Impressum AGB

rin @@

Englisch

Fehler! Textmarke nicht definiert.

Login =

globaltrust.eu/t

ad57138937

Vertragsnummer: T2G202100000022  Veertrag Anfang: 11/08/2021 12:03
Authentifizierungsmethode: APP Vertrag Ende: 10/06/2040 12:00

Aktive Zertifikate

Seriennummer Beschreibung Guttig von Galtig bis
NP, pepesT 3072 11/08/2021 10:08 11/08/2026 12:08
2(8!:80].156653094 6fe6a  ECDSATEST secp256r1  11/08/2021 12:46 11/08/2026 02:46

TEST RSA 3072
7996203491483523¢4d3  pg wMETEST APP 01/12/2021 09:57 011212031 11:57
202112001
4b12124288510bdc4720  TESTRSAI0TZHash: 000 o _——
I SHA384

Inaktive Zertifikate
Seriennummer Beschreibung Gltig von Galtig bis
129322220518ade9212b  TEST RSA 2048 Hash:

s Siee 05/12/2021 02:40 05/12/2031 04:40
T76crcOdiATeli36TAIba (Lo ROAAOSGHAS! 55105051 0247 05/12/2031 04:47

SHA256

=128 2/ 969 il
Authentifizierung Zertifikatstyp
2 Faktor Fortgeschrittene Signatur
2 Faktor Fortgeschrittene Signatur
2 Faktor Fortgeschrittene Signatur
2 Faktor Fortgeschrittene Signatur
Authentifizierung Zertifikatstyp
2 Faktor Fortgeschrittene Signatur
2 Faktor

Fortgeschrittene Signatur

‘ Aktivieren
[ Aktivieren
i

Fehllar! Textmarke n}éhf definiert.
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6 [KOMPAPPANDR] INSTALLATION (FIRST/NEW) PRODUCTIONVERSION
"TRUST2GOAUTHAPP' - VERSION ANDROID

Hint

- This section describes the initial installation of the Trust2GoAuthApp'. Depending on the
type of change to the app, there are different steps to follow when installing it again.
Please read the information from the TSP carefully. Deviating can lead to suspension or
loss of all your certificates.

- Procedure for an small update (some features of Trust2Go will be improved, but there
will be no system change)

= 11 [UpdateAuthApp] Update Trust2GoAuthApp' (p45)

- Procedure when changing the test system= Productionssystem
STEP 1 = 17 [DeRegAuthApp] DeRegistration through Trust2GoAuthApp' (p71)
STEP 2 = 19 [DelnstAuthApp] Uninstallation Trust2GoAuthApp' (p77)
STEP 3 = 6 [KompAppAndr] Installation (First/New) Productionversion

Trust2GoAuthApp' - Version Android (p14) (this section)

System requirements:
Android from Version 9.0.0 (reccomended from Version 10)

Cl.

Start Google Play Store = search "trust2go" = select TRUST2GO =
S ATl W69 % 1333 g AT Wo9% M 334 S ATl Boo % 5334
Q. searchforapps&g. & @ & trust2go [SU— <« Q
For you Top charts Children Pren 4.0+ % 4.5+ * New TRUSTZGO
q e-commerce monitoring GmbH
WOT Mobile S: z
ey -
In-app purchases —

PEGI 3 ®

5.0% MM+

)
17K reviews Downloads PEGI 3 @
Safe Browsing App.
Discover recommended games =
TRUST2GO
G
- g Handy-Signatur App
X b =} A-Trust GmbH + Productivity
* [3
Cats & Soup- Rel.. SRR S| IME - B2 s
" simulation - Casual Role Pla
B i 2 39% MyJABLOTRON

ads - Suggested for you

Games

Apps Movies 6.

g O a

JABLOTRON * Toals
AR 100K+

a

easybank App
Bawag PSK AG * Finance
Y 29% [ 50K+

Kaspersky Antivirus: AppLock
Kaspersky Lab Switzerland * Tools
4,9 % 500+

< O o

About this app -

TRUST2GO® is the digital alternative to
handwritten signatures.

Productivity

Ratings and reviews @

g O a
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Install =

N\ TRUST2GO

& 18% of 8,66 MB
©) Verified by Play Protect

Cancel Cpen

Ads - Suggested for you

HAPFY |
FOTO ’
DAMTC | miniies %
Flhc scheinTes  HappyFoto smart  eXXpre:

moments
4./ * 47%

7,

Shadow of Death: Horme Workout Coak\e Run
Dark Knight No Equipm: o

£0.89 €0.00 49% 4‘3\'

< O O

sar il @ WO % 534

You might also like 2>

Download progress bar Open =

Woh W335

< Q ¢ Einmalige Registrierung

TRUST2GO

q e-commerce monitoring GmbH

Ads - Suggested for you

HAPFY ‘
FOTO l I ‘ Einmalige Registrierung mit ihrem TRUST2G0®-

Benutzernamen und lhrem Transport-PIN ode;

smart
UAMTC moments Altivierungs-PIN(?)

Fxhe schein-Tes  HappyFota smart  eXXpress me
moments cC

4/* 47 % 4%

You might also like 2 Tranabortcdar Ak tivisrunas-BIN ®

Shadow of Death: Home Workout - Cookie Run Bo
Dark Knight No Equipment Kingdom-Kin.. ~ Ad
£0.89 €0.00 49% 4.8 % 4 Anmeldung

< O ] q O O

Fehler! Textmarke nicht definiert.

Next step = 9  [FirstRegAuthApp] (First)Registration Trust2GoAuthApp' - inclusive Activation

of the QRSCD Private Key (p38)

7 [KOMPAPPIOS] INSTALLATION (FIRST/NEW) PRODUCTIONSVERSION
"TRUST2GOAUTHAPP' - VERSION 1OS

Hint

- This section describes the initial installation of the 'Trust2GoAuthApp'. Depending on the
type of change to the app, there are different steps to follow when installing it again.
Please read the information from the TSP carefully. Deviating can lead to suspension or

loss of all your certificates.

- Procedure for an small update (some features of Trust2Go will be improved, but there

will be no system change)

= 11 [UpdateAuthApp] Update Trust2GoAuthApp' (p45)

- Procedure when changing the test system = Productionssystem
STEP 1 = 17 [DeRegAuthApp] DeRegistration through Trust2GoAuthApp' (p71)
STEP 2 = 19 [DelnstAuthApp] Uninstallation Trust2GoAuthApp' (p77)

STEP 3 = 7 [KompApplos] Installation (First/New) Productionsversion
Trust2GoAuthApp' - Version 10S (p15) (this section)
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System requirements
Phone: from iPhone 5S

Operating system: iOS from version 10.0 (reccomended version from 12.4.8)

Start Apple Store = search = Trust2Go =
13:114 b LTE - 13:14 ol LTE . 13115 ot LTE
O Trust2Go @ Abbrechen (L Trust2Go © Abbrechen

Apps L

WERDE KREATIV ™ O trust wallet

Picsart Bilder bearbeiten L ~

Erstelle tolle Collagen 4 . atrust handy signatur

i Q trust
& a-trust gmbh in Entwickler
Q. trust2go
) amicorp trustees
a Picsart Bilder bearbeiten @ onest: find trusted brands
Callage, Video, Sticker Editor

L. a-trust gmbh
1 trust: krypto & bitcoin wallet

Must-Have Apps Alle anzeigen

gwertzuiopdid gwe ritiziuiopli
8 e S [ I
asdfghj k!l 6 a als|dlflaglhfilk)!je]a
YouTube =
n “‘DEN| & y xcvbnm @ H Yy xcvbnm &
n TikTok: Videos, Lives l 123 Leerzeichen 123 Leerzeichen
9. M il LAREN
.
@ 4 £ <& Q
Apps ’ : @ @
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App trust2go = DOWNLOAD = Installation progress

13115

Q trust2go

. TRUST2GO

ol LTE

© Abbrechen

LADEN

LADEN

Sughen

ACCOUNT  yvonne.marek1891@gma.at

©

Fertig

13118 ol LTE -

4 trust2go © Abbrechen

TRUST2GO

OFFNEN

(,[WT.HﬂH! CenturyaankZGm Mo.. \upEn

M
%0 ]
App Store
. .1 TRUST2GO
G e-commesce monitaring GmbH T =
= App

io

Fehler! Textmarke nicht definiert.

OPEN =

November 2021
Geltungsbereich der AGE

1liva, 14 Abs 1 it
Rechisform de

r. Hans G. Zeger,

‘Abs1lita

st a0l Skt TEGADT

ich stimme zu

Allgemeine Geschaftsbedingungen (AGE) der
Ye-commerce manitoring Gmbh® (kurz: e-
manitoring bzw. Anbieter genannt) Stand 16,

Fir die Geschaftsbeziehungen zwischen dem
Anbieter und dem Besteller im Fernabsatz, bel
Geschaften, die auf elektronischem Weg

‘commerce mmmmn Gmbh DSGVO Art 13 Abs
@

pmnlrulnm: Umrns\mn mit Sitz in Wisn
vertreten durch:
muMMr DSGVO Art 13 Abs 1 lita, 14

.Gerll:h’lsstsnd Wien, MG Wien FN 2245364
o- Und Besuchaariresso: A-1020 Wien,

Do not allow =

13117

- App Store

Allgemeine Geschaftsbedingungen (AGB) der |
*e-commerce monitering Gmbh® (kurz: e-
monitoring bzw. Anhieter genannt) Stand 16.
November 2021

Geltungsbereich der AGB

Fir die Geschaftsbeziehungen zwischen dem
Anbieter und dem Besteller im Fernabsatz, bel
Geschaften, die auf elektronischem Weg

commerce monitoring Gmbh DSGYO Art 13 Abs
1lita, 14 Abs 1lita

Rechtsform des Verantwortlichen:
protokolliertes Unternehmen mit Sitz in Wien
wertreten durch: Dr. Hans G. Zeger,
Geschaftsfuhrer DSGVO Art 13 Abs 1lit a, 14
Abs1lita

Gerichtsstand Wien, HG Wien FN 224536 a
Biro- und Besuchasdresszo: A-1020 Wien

scroll to the end=

13:17

« App Stare

osterreichischen Rechts berechtigt zu sein.

Sonstiges

Wenn nicht ausdricklich anders ausgewiesen,
verstehen sich die Preise inkl. gesetzlicher Ust,
Alle Preise in EURO (EUR). Jedes Angebot gilt -
sofern nicht anders ausgewiesen - 1 Monat.

zust zustande kommen, sowie allen anderen ind dei AGE

Best T 5 Bestellungen, gelten die nachfolgenden nderungen der 's

Allgr .,tr_ﬁ.!st?ga machte dir Allgemeinen Geschaftsbedingungen in ihrer " . y

zum Mitteilungen senden zum Zeltpunkt der Leistungserbringung Anden_mgen _der AGB's w_erden schriftlich und

glti  Mitteilungen konnen Hinweise, Tone | gultigen Fassung. Abweichende Bedingungen {ibar dia Anblelgr = Website uriter der Acresse

das und Symbolkennzeichen sain. Sia des Bestellers erkennt der Anbieter nicht an, wwvi.e-monitoring.at - bekannigegene:n und

aubi konnen in den Einstellungen auBier der Anbieter hiltte ausdriicklich Cediicciy wirksd; Shimt iy Kunds dlssen

schr konfiguriert werden, schriftiich ihrer Geltung zugestimmt. Anderungen nicht zu, kann er mit sofortiger

= Wirkung schriftlich kiindigen. Kein

Kiindigungsrecht besteht bei bloBen

Infor Nicht erlauben d Informationen geman e-commerce-Gesetz und Anderungen in den Kontaktdaten des

Date Datenschutzgrundverordnung (DSGVQ) Anbieters. Die geanderten AGBs gelten als

DSG DSGVO Art 13, 14 vereinbart, wenn der Kunde nicht binnen 14
Erlauben Tagen ab Zustellung bzw. Verdffentlichung

Nam. . MName des Verantwortlichen (Anbieter): e- kiindigt.

@ e-commerce monitoring GmbH

C:\templarchiv-
text-73702zzi-518086gnnkrp574743.doc
Druckdatum: 27. November 2019 agb 2 /10

Ieh stimme zu
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Ich stimme zu (accept) =

1317

« App Store

W LTE .

Einmalige Registrierung

51260

Einmalige Registrierung mit ihrem TRUST2G0®-
Benutzernamen und Ihrem Transport-PIN oder
aktivierungs-PIN(?}

Banutzemame

Anmeldung

fill in Signator information

ol LTE .

Einmalige Registrierung

TRUST2GO

Einmalige Registrierung mit ihrem TRUST2GO®-
Benutzernamen und lhrem Transport-PIN oder
Aktivierun 4z

AD66170910

oooo-oooo| @

Anmeldung (Login) =

SMS TAN Eingabe

Geben Sie hier den SMS TAN ein, den Sie
E in den nachsten Sekunden erhalten.

Fehler! Textmarke nicht definiert.

fill in the code from your
text message =

ol LTE .

Einmalige Registrierung

1260

Bitte erstellen Sie einen persanlichen B-stalligen
PIN-Code. Dieser PIN-Code kann spaeter als
Alternative zur biometrischen Authentifizierung
verwendel werden.

set personal = PINCode =

13:27 il LTE .

Wichtige Hinweise & Hilfe

Trust2Go - Qualifiziertes CLOUD-
Signaturservice

1. BEVOR SIE STARTEN

Qualifizierte Signaltur ist die zentrale Technik
der Informationsgesellschaft um rechtsgiitige
Vereinbarungen zu schlie@en. Gehen Sie daher
mit den bereitgesteliten Mitteln und
Informationen besonders sorgfaltig um, thre
qgualifizierte Signatur ist mit Bargeld
vergleichbar, verwahren Sie alle Informationen
dazu in vergleichbarer Weise

Smartcard, Password (im Falle einer Karten-
basierten qualifizierten Signatur) oder
Benutzerkennung, TransportPIN,
AktivierungsPIN, Mobiltelefon und
Bestitigungscode (im Falle einer Cloud-
baslerten gualifizierten Signatur] beschreiben
die Identitat des Signators und erlauben dem
Inhaber rechtlich verbindliche Vertrage im
Namen des Signators abzuschliefen,

Der Signatur muss daher alle zumutbaren
MaBnahmen treffen, die einen Diebstahl der
Informationen und Objekte und damit einen
Identitatsdiebstahl verhindern oder soweit
er , dass der Identitd 1l
unwahrseheinlich ist.

Dazu geh@rt insbesondere die sorgfiltige
Verwahrung aller physischer Kompaonenten, die
Wah! susraichend kompleer Passwirtor und

scroll to the end =

i LTE .

Wichtige Hinweise & Hilfe

VLI ISLIE IREREU Y S I YEHon €131
Standard ETSI EN 318 401, ETSI EN 319 411-1,
ETSIEN 319 411-2 , die Erweiterungen fir die
Ausgabe qualifizierter Zertifikate gemal ETSI
EN 318 412 oder vergleichbarer aleichwertiger
Standards. Weiters werden die Anforderungen
ETSI TS 119 421 Gber Fernsignaturen und EN
419221 Uber den Betrieb serverbasierter
Signaturdienste angewendet,

Das Vertragsverhdltnis zwischen VDA und
Antragsteller umfasst:
- den Antrag [ die Bestelling
- dieses Dokument
- die [GCP] GLOBALTRUST® Certificate Policy
{public, OID-Nummer: 1,2,40.0.36.11.8.1,
hitte:/fwww.globaltrust eufstatic/alobaltrust
-certificate-policy.pdf)
- das [GCPS] GLOBALTRUST® Certificate
Practice Statement (public, OID-Nummer:
1.2.40.0.26.1.2.3.9,

P g R ust
-certificate-practice-statemeant. pdf}
- die [GCSP] GLOBALTRUST® Certificate
Security Policy (non public)
- Sonstige, nicht durch die Bestimmungen der
Zertifizierungsdienste geregelten
wirtschaftliche Bedingungen, insbesondere
Konditionen und Zahlungsmodalitdten kiénnen
den Allgemeinen Geschaftsbedingungen des
VDA entnommen warden
(http:{/service.e-monitoring.at/static/agb.pdf).

Weitergehende Informationen ?
http:fjservice globaltrust.eu/static/general. pdf
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OK =

erfolgreich.

v/

schliessen.

deaktiviert werden.

W LTE=.

Einmalige Registrierung

Die Registrierung war

Sie kénnen die App jetzt

Um diese App auf einem anderen Gerat zu
verwenden, muss sie erst auf diesem Gerat

Weitere Informationen entnehmen Sie bitte dem
Menupunkt WICHTIGE HINWEISE & HILFE

Fehler! Textmarke nicht definiert.
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8 [KOMPESIGN] INSTALLATION + CONFIGURATION TRUST2GOCLIENT'
(E-SIGN AGENT)

A)  INSTALLATION

Download of the e-Sign Agent in a suitable directory (e.g. C:\download)
https://service.globaltrust.eu/static/eSignAgent.msi

(1) System requirements

.NET Framework 4.8, available on:
- Windows 10 from 1607 (tested, 1511 is NOT supported)

- Windows 8.1 from v 6.3 B9600
- different Windows-Version have not been tested.

Hint
The installation of the e-Sign Agent and the .NET Framework reugire administrator rights.

Hint

In rare individual cases, users have reported to us that the installation was not possible
because there were incompatibilities with other installed programs. In such cases, we
recommend trying the installation on a workstation that is not part of a corporate network.
An incompatibility with "baramundi Management Agent" has recently been communicated to
us.

(2) Preparation: detect which Windows Version you have.
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Versionscreen for Windows 10

H-E8-

=

System
Anzeige,
Benachrichtigungen, Apps,
Stromversorgung

L

Konten
thre Konten, E-Ma

andere Kontakte

"
K~

Update und Sicherheit
W date,

rherstellung

Sicherung

Windows-Einstellungen

Bluetooth, Drucker, Maus WLAN, Flut

& 2 -

Zeit und Sprache Erleichterte Bedienung Datenschutz
Spracherkennung, Region Sprachausgabe, Standort, Kamera
Datum Bildschirmlupe, hoher
Kontrast

© 4

Gerate Netzwerk und Internet Personalisierung
eugmodus, Hintergrund,
N Sperrbildschirm, Farben

Fehler! Textmarke nicht definiert.

System = Info =

& Startseite

| Einstellung suchen

System

L3 Bildschirm

Apps & Features
£=r  Standard-Apps

L1 Benachrichtigungen und Aktionen

G

Netzbetrieb und Energiesparen

= Speicher

2

Offline-Karten

08 Tablet-Modus

IO Multitasking

&1 Projizieren auf diesen PC

[ Apps fur Websites

@ Info

am Windows 10

PC-Name OFF65

PC umbenennen

Organisation X-INTERN

Arbeit oder Schule verwalten bzw. davon trennen

Edition Windows 10 Pro

Version 1607

Betriebssystembuild 14393.970

Produkt-ID 00342-50624-27271-AAQEM

Prozessor Intel(R) Core(TM) i5-6500 CPU @
3.20GHz 3.19 GHz

Installiertes RAM 8,00 GB (7,90 GB verwendbar)

Systemtyp 64-Bit-Betriebssystem, x64-basierter
Prazessar

Stift- und Toucheingabe  Fir diese Anzeige ist keine Stift- oder
Toucheingabe verfugbar.

Product Key @ndern oder Windows-Edition aktualisieren

Datenschutzbestimmungen fur Windows und Microsoft-Dienste
lesen

Microsoft-Servicevertrag fir unsere Dienste lesen

Microsoft-Software-Lizenzbedingungen lesen
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Versionscreen for Windows 8.1

E + IIRII E>

Info “
o Windows 8

Microsoft Windows

Version &.3 (Build 9600)

@ 2013 Microsoft Corporation. Alle Rechte vorbehalten.

Das Betriehssystem Windows 8. 1 Pro und die zugehérige
Benutzeroberfliche sind durch Marken- und andere rechtsabhiéngige baw.
bestehende gewerbliche Schutz- und Urheberrechte in den Vereinigten
Staaten und anderen Landern geschiitzt.

Dieses Produkt ist unter den Microsoft-Softwarelizenzbedingungen
lizenziert fir:

adrnin

Fehler! Textmarke nicht definiert.

(3) Start Installation eSign Agent

[GS] GLOBALTRUST Trust2Go® OID-Nummer: 1.2.40.0.36.1.2.1.1, Version 1.1 / 20th of January 2023 Seite 22 (komplett: 22/96)



Inhalt [GS] GLOBALTRUST Trust2Go
public Version 1.1 [public - Trust2Go-User Documentation)

Hint!

If the program is already installed and you want to install a newer version, you first have to
uninstall the old version.(= (6)  Uninstall already installed version e-Sign-Agent, p33).

‘Windows Installer

@ Eine weitere Version dieses Produkts ist
bereits installiert. Die Installation dieser
Version kann nicht fortgesetzt werden
Verwenden Sie die
Systemsteuerungsoption “Programme und
Funktionen”, um die installierte Version
dieses Produkts zu kenfigurieren oder zu
entfernen,

Fehler! Textmarke nicht definiert.

C:\download\eSignAgent.msi = (Double-click) =

Ausfahrbare Datei affnen?

"eSignAgent.msi” ist eine ausfihrbare Datei. Ausfihrbare Dateien kénnen Viren oder anderen
baswilligen Code enthalten, der lhrem Computer schaden kdnnte. Sind Sie sicher, dass Sie
"eSignAgent.msi" ausfihren wollen?

Abbrechen

Fehler! Textmarke nicht definiert.

OK =

j‘% e-5ign Agent

Thig getup requires the MET Framework, version 4.8, Flease install the MET Framework
and run this setup again. The MNET Framework can be obtained from the web. would
wou like to do this now?

Yes

1=
o

Fehler! Textmarke nicht definiert.

Hint

If the required .net-Version is missing = (4) Installation .NET Framework 4.8 (p24)

otherwise continue with = (5)Installation e-Sign Agent (p27)
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(4) Installation .NET Framework 4.8

This section can be skipped if the .NET version 4.8 or higher already is intalled.

ﬁ e-5ign Agent

Thizs setup requires the MET Framework version 4.8, Please install the MET Framework
and run thiz setup again. The MET Framework can be obtained from the web. would
you like to do thiz now?

Yes

1=
=]

Fehler! Textmarke nicht definiert.

Yes =

en Ansicht Chronik Lesezeichen Extras Hilfe

B oo | @ RecHT | @ At | @ Swave | @ (Gs1G | @ IOl

c @ @ @ https://www.microsoft.com/en-us/download/det

Microsoft NET Framework 4.5

Importantt Selecting a language below will dynamically change the complete page content o that language.

R Ll ke

.NET Framework 4.5 is a highly compatible, in-place update to .NET Framework 4.

@ Details

@ system Requirements
@ install Instructions
(® Additional Information

(® Related Resources

Follow Microsoft n u

¥ n&m =

Link to .NET 4.8

https://dotnet.microsoft.com/download/dotnet-framework/net48
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Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

O Log B gt &= RECH & Aop = SNAP | gm [6S] & [EcC = [ECC & Avp & Seo - ite o SNAP | g cert @ net

c @ net.microsoft.comy/dow %, net 48 site.microsoftcom > ¥ n& @D =
(D) we use cookies to improve your experience on our websites and for advertising. Privacy Statemert Acceptall Manage cookies
=“ Microsoft | NET About Learn Architecture Docs Downloads — Community | LIVETV All Microsoft «

Home > Download > NET Framework > 48

Download .NET Framework 4.8

@ Not sure what to download? See re for the Iatest version of NET.

Runtime

Do you want to run apps? The runtime
includes everything you need to run existing
apps/programs built with NET Framework.

Download .NET Framework 4.8
Runtime

Developer Pack

Do you want to build apps? The developer
pack s used by software developers to
reate annliatinne that min on NET

Fehler! Textmarke nicht definiert.

Web-Installer

https://dotnet.microsoft.com/download/dotnet-framework/thank-you/net48-web-installer

Offline-Installer (reccomended variant)

https://dotnet.microsoft.com/download/dotnet-framework/thank-you/net48-offline-installer

C:\download\ndp48-x86-x64-allos-enu-offline-runtime.exe = (Doppelclick) = Ja =

o Microsoft NET Framework - *
.MET Framework 4.8 — Setup
Sie miissen den Lizenzbedingungen zustimmen, um den Vorgang fortsetzen zu INET
kannen.

ERGANZENDE LIZENZBESTIMMUNGEN FUR MICROSOFT-
SOFTWARE

.NET FRAMEWORK UND ZGEHORIGE SPRACHPAKETE FiiR
MICROSOFT WINDOWS-BETRIEBSSYSTEM

Microsoft Corporation (oder eine andere Microsoft-
Konzerngesellschaft, wenn diese an dem Ort, an dem Sie leben, die
Software lizenziert) lizenziert diese Softwareerganzung an Sie.
Falls Sie eine Lizenz fiir die Microsoft Windows-
Betriebssystemsoftware (,Software") besitzen, sind Sie berechtigt,
diese Ergdnzung zu nutzen. Sie sind nicht berechtigt, sie zu
verwenden, wenn Sie keine Lizenz fiir die Software haben. Sie sind
bttt i feee oo i iAo e N

e PSR Y

]

[1ich habe die Lizenzbedingungen gelesen und stimme ihnen zu.: - "]

Lesen Sie die Datenschutzbestimmungen von Microsoft, um Informationen zur

Installieren Abbrechen

Fehler! Textmarke nicht definiert.

| have read the terms of license and accept them.

[GS] GLOBALTRUST Trust2Go® OID-Nummer: 1.2.40.0.36.1.2.1.1, Version 1.1 / 20th of January 2023

Seite 25 (komplett: 25/96)



Inhalt [GS] GLOBALTRUST Trust2Go
public Version 1.1 [public - Trust2Go-User Documentation)

Install =

o Microsoft MET Framework - *

.NET Framework 4.8 — Setup
Warten Sie, wahrend .NET Framework installiert wird, NET

Uberpriifung der Dateisicherheit:

Alle Dateien wurden erfolgreich Gberprift.

Installationsfortschritt:

Fehler! Textmarke nicht definiert.

Programs which use .NET have to be closed.

Microsoft MET Framework X

Sollen die Programme beendet werden?

Setup muss Dateien aktualisieren, die von den folgenden Programmen verwendet werden,
Speichern Sie Thre Arbeit, und klicken Sie auf "Ja", um diese Programme automatisch zu
beenden. Wenn Sie auf Mein® kicken, muss Windows nach der Installation maglicherweise
neu gestartet werden,

Zu beendende Programme:

000-archiv-text-15852eja-globaltrust-service. doc [Kompatibilitdtsmodus] - Word
Process Explorer - Sysinternals: www.sysinternals.com [OFF54\admin]

RKS - DemoClient

Safelet Remote PIM Entry Device

sage-2019-buchungsjournal-ecom.xds [Kompatibilititsmodus] - Excel

WC Assistant

Web Companion

Windows Presentation Foundation-Schriftartcache 3.0.0.0

Aktualisieren

Nein

Fehler! Textmarke nicht definiert.
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Yes =

o Microsoft NET Framework = *

Die Installation ist
abgeschlossen.

.NET Framework 4.8 wurde installiert.

: nach neueren Versionen.

Fertig stellen

Fehler! Textmarke nicht definiert.

Finish =

Microsoft JMET Framework

Sie milssen den Computer neu starten, um die Installation abzuschlisben.
Wenn Sie auf "Spater neu starten” klicken, funktionieren Anwendungen, die
von MET Framework abhangig sind, miglicherweise nicht mehr,

[ Jetrt neu starten 1 Spater neu starten

Fehler! Textmarke nicht definiert.
Restart Later =

The Programs running on the computer should be closed manually and in order, then you
should restart your PC as soon as possible.

Hint!

Among other things, settings can be changed in Word, e.g. Graphics woould not show up
anymore: File ® Options= Advanced = Show picture placeholders: check the box and
uncheck it again.

(5) Installation e-Sign Agent
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C:\download\eSignAgent.msi = (Double-click) =

Datei 6ffnen - Sicherheitswarnung X

Machten Sie diese Datei ausfihren?

Mame:  ChternpheSignAgent.msi

Herausgeber: rit edv consulting GmbH
Typ:  Windows Installer-Paket

Von:  ChtempleSignAgent.rmsi

Ausfihren Abbrechen

[] Vior dem Offnen dieser Datei immer bestatigen

I Dateien aus dem Internet kinnen nitzlich sein, aber dieser Dateityp kann
s L'q-l eventuell auf dem Cormputer Schaden anrichten. Fihren Sie nur Software
. von Herausgebern aus, denen Sie vertrauen. Welches Risiko besteht?

Fehler! Textmarke nicht definiert.

Execute =

1 e-Sign Agent = X

Welcome to the e-Sign Agent Setup Wizard

The installer will guide you through the steps required to install e-Sign Agent on pour computer.

WARMING: Thiz computer program iz protected by copyright law and international treaties.
Unauthorized duplication or distribution of this program, or any portion of it, may result in severe civil
or criminal penalties, and will be prosecuted to the maximum extent possible under the law.

< Back Cancel
Fehler! Textmarke nicht definiert.
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Next =

# e-Sign Agent — >

Port range

Fleaze define a port for the Sign Agent interface. The port range specifies how marny ugers may start
the Sign Agent at the same time in Citris environment,

Signature Port HTTPS:
|41586

Signature Port HTTP:
|42588

Port Range:
[10

RESY Port HTTF [optional, e.g. 43586];

< Back Cancel
Fehler! Textmarke nicht definiert.

leave the default values
RKSV Port: leave it blank

Next =

1 e-Sign Agent - X

Cross-origin domain

Flease define all required domains which are allowed to send HT TP requests to Sign Agent. Use *7
to separate several domains. [Examples: server.example. com;server.test. com) ™ is generally allowed
but NOT RECOMMENDED!

Domair:

< Back Cancel
Fehler! Textmarke nicht definiert.
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leave the default values = Next =

# e-Sign Agent - *

Authorization Method

Pleage select the preferred client authorization type

(O Token bazed authorization

< Back Cancel
Fehler! Textmarke nicht definiert.

leave default value (No authorization) = Next =

1 e-Sign Agent = X

Select Installation Folder

The installer will inztall e-Sign Agent to the following folder.

To install in this folder, click "Mext". To install to a different folder, enter it below or click "Browse".

Folder:
C:\Program Files [«86]ite-Sign Agenth Browsze...

Dizk Cost...

< Back Cancel
Fehler! Textmarke nicht definiert.

Folder: C:\Program Files (x86)\rit\e-Sign Agent\
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Next =

# e-Sign Agent — >

Confirm Installation

The ingtaller iz ready to install e-Sign Agent on your computer.

Click "Mext'" to start the installation.

| < Back | E Mest > i | Cancel

Fehler! Textmarke nicht definiert.

Next =

g A

Fehler! Textmarke nicht definiert.
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Yes =

ﬁ e-5ign Agent

Installing e-Sign Agent

e-Sign Agent iz being installed.

Please wait...

< Back

Mest >

Fehler! Textmarke nicht definiert.

Hint

The additional confirmation can also be in the background on a case-by-case basis.

]ﬁ e-5ign Agent

Installation Complete

e-Sign Agent haz been succes sfully installed.

Click "Cloze" to exit.

< Back

Flease use Windows Update to check for any critical updates to the MET Framework.

LCloze

Cancel

s

Fehler! Textmarke nicht definiert.

Close =

Hint!

Make sure u have the correct Server optopn in the config file C:\Program Files (x86)\rit\e-
Sign Agent\SignAgentConfig.json":
- Production: https://t2g.globaltrust.eu/trust2go

- Test: https://t2gtest.globaltrust.eu/trust2go
details for configuration = b)

Configuration e-Sign Agent
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(6) Uninstall already installed version e-Sign-Agent

Control Panel = All Control Panel ltems = Programs and Features =

und Features

Features

+ @ > Alle >
Startseite der Systemsteuerun, . : .
4 ¢ Programm deinstallieren oder &ndern

Installierte Updates anzeigen

& Windows-Features aktivieren
oder deaktivieren

Wahlen Sie in Programm aus der Liste aus, und klicken Sie auf "Deinstallieren

v | | “Programme und Features

‘Andem” oder "Reparieren’, um es zu deinstallieren,

Programm vom Netzwerk Organisieren v Deinstallieren  Andern  Reparieren - @
installieren .
Name Herausgeber Installiert am  GroBe Version -~
mIle 9.20 15.03.2017
7~ Adobe Acrobat 7.0 Professional - English, Frangais, D... Adobe Systems 17.07.2019 346MB 7.0.0
AdDhEA(mba( Reader DC - Deutsch Adobe Systems Incorporated 15.10.2021 430MB  21.007.20099
.Aduheﬂash Player 23 NPAPI Adobe Systems Incorporated 24.11.2016 383MB 23.0.0.162
B AdoptOpenDK JOK mit Eclipse Open)d 11.0.11+8 (x64)  AdoptOpenIDK 06.05.2021 654MB 110119
E AXIS Media Control Embedded 31.07.2018
:'J Brother MFL-Pro Suite MFC-L2700DN series Brother Industries, Ltd. 02.11.2020 692MB  1.0.3.0
« Cherry SmartCard Package V3.3 Build 9 ZF Friedrichshafen AG, Electroni...  28.03.2017 47T2MB  33.09
& Cyberduck iterate GmbH 07.05.2018 934MB  5.0.11.20753
e-Sign Agent rit 02.11.2021 782MB  1.7.1001
ileZilla Client 3.30.0 Tim Kosse 10.10.2020 360MB  3.500
oxit PhantomPDF Standard Foxit Software Inc. 08.03.2017 1,03GB  8.0.6.909
|| GitAhead Scientific Toolworks, Inc. 09.03.2021 263
[ GLOBALTRUST TIMESTAMP Client 24.11.2016
[T GlobalTrustApp 2411.2016
G Google Chrome Goaogle LLC 19.11.2021 498 MB  96.0.4664.45
@HP SoftPag Download Manager Hewlett-Packard Company 22,11.2016 606MB  3.6.2.0
© 7 11S 10.0 Express Microsoft Corporation 16.08.2019 31.4MB  10.0.1743
M4 Intel ® Grafiktreiber Intel Corporation 25.11.2016 3,64MB  20.19.15.4463
M IrfanView (remove only) Ifan Skiljan 24112016 300MB 442
|£/Java & Update 101 Oracle Corporation 24.11.2016 186 MB  8.0.1010.13
5)Java 8 Update 161 (64-bit) Oracle Corporation 18.03.2018 229MB  8.0.1610.12
| £/ Java SE Development Kit 8 Update 161 (64-bit) Oracle Corporation 18.03.2018 576 MB  8.0.1610.12 -
. ,
rit Produktversion:  1.7.1001
GroBe: 78,2 MB
Fehler! Textmarke nicht definiert.
e-Sign Agent = (right click) =
o] 1l o und Features - )
+ @3- > Al > Prog und Features ML) amme und Features’ d.. 2

Startseite der Systemsteuerun: - - .

¥ 9 Programm deinstallieren oder dndern

Installierte Updates anzeigen

&) Windows-Features aktivieren
oder deaktivieren

Programm vem Netzwerk
installieren =
Name

[7-Zip 9.20
72~ Adobe Acrobat 7.0 Professional - English, Frangais, D...
B3 Adobe Acrobat Reader DC - Deutsch
{0 Adobe Flash Player 23 NPAP]
[E AdoptOpen)DK IDK mit Eclipse Open)d 1.0.11+3 (x64)
1B AXIS Media Control Embedded
4{Brother MFL-Pro Suite MFC-L2700DN series

4 Cherry SmartCard Package V3.3 Build 9

£ Cyberduck

e-Sign Agent.

[AFiezilla Client 2.50.0
BGiFosit PhantomPDF S Andem
[] Gitanead Reparicren
[F]GLOBALTRUST TIMES
& GlobalTrustApp
€ Google Chrome
& HP 5oftPaq Download Manager

1S 10,0 Express

4 Inkel® Grafiktreiber
M IrfanView (remove only)
Java 8 Update 101
Java 8 Update 161 (64-bit)
2| Java SE Development it 8 Update 167 (64-bit)

Deinstallieren

it Produktversion: 17,1001
GraBe: 78,2 MB

Organisieren »  Deinstalliren  Andem  Reparieren

Herausgeber

Adobe Systems
Adobe Systems Incorporated
Adobe Systems Incorporated
AdoptOpeniDK

Brother Industries, Ltd

ZF Friedrichshafen AG, Electroni.

iterate GmbH
it

Tim Kosse

Foxit Software Inc.
Scientific Toolworks, Inc.

Google LLC
Hewlett-Packard Company
Microsoft Cerporation
Intel Corporation

Irfan Skifjan

Oracle Corporation

Oracle Corporation

Oracle Corporation

Installiert am  GroBe

15.03.2017

17.07.2018 346 MB
15.10.2021 230 MB
24112016 383MB
06.05.2021 654 MB
3107.2018

02.11.2020 69,2 ME
22.03.2017 472ME
07.05.2018 93,4 ME
02.11.2021 782 ME
10.10.2020 360 ME
08.03.2017 1,03 GB
09.03.2021

2411.2016

2411.2016

19.11.2021 498 MB
22.11.2016 60.6 MB
16.08.2019 314ME
25.11.2016 3.64MB
2411.2016 300 M8
2411.2016 186 MB
18.03.2018 229 MB
18.03.2018 576 MB

Wahlen Sie &in Programm aus der Liste aus, und klicken Sie auf *Deinstallieren”, “Andem" oder "Reparieren’, um es zu deinstallieren,

Version

7.00
21.007.20099
2300162
10118

1020
3300
5.0.11.20753
1.7.1001

96.0.4664.45
3620
100.1743
20.19.15.4463
a8
8.0.1010.13
80.1610.12
80.1610.12

v

Fehler! Textmarke nicht definiert.
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Uninstall =

Ol o g

® Windows-Features akti
oder deaktivieren

Startseite der Systemsteuerung

Installierte Updates anzeigen

> Alle > P

d Features

Programm deinstallieren oder &n

vieren

Programm vom Netzwerk Organisieren > Deinstallieren  Andern
installieren A

Name

[E7-Zipo.20

7= Adobe Acrobat 7.0 Professional - English, Fra
B Adobe Acrobat Reader DC - Deutsch
1 Adobe Flash Player 23 NPAP|

dern

Reparicren

ngais, D

Herausgeber

Adobe Systems
Adobe Systems Incorporated
Adobe Systems Incorporated

[EJAdoptOpeniDK JDK mit Eclipse Openl9 11.0.11+0 (x64)  AdoptOpenIDK

! AXIS Media Control Embedded
Brother MFL-Pro Suite MFC-L2700DN series
4 Cherry SmartCard Package 3.3 Build

[AFilezilla Client 3.50.0
Foxit PhantomPDF Standard

Brother Industries, Ltd.

ZF Friedrichshafen AG, Electroni
iterate GmbH

it

Tim Kosse

Foxit Software Inc.

Programme und Features

| Machten Sie e-Sign Agent wirklich deinstallieren?

[ Diesen Dialog nicht mehr anzeigen la

ientific Toolworks, Inc.

oagle LLC
fewlett-Packard Company
crosoft Corporation

tel Corporation

M fanView (remove only)
Java 8 Update 101
| Java 8 Update 167 (64-bit)

it Produktversion: 17,1001

G 78,2 MB

|Java SE Development Kit 8 Update 161 (64-bit)

Ifan Skiljan
Oracle Corporation
Oracle Corporation
Oracle Corporation

Installiert am  GroBe

15.03.2017
17.07.2019
15.10.2021
2411.2016
06.05.2021
31.07.2018
02.11.2020
28.03.2017
07.05.2018
02.11.2021
10.10.2020
08.03.2017
09.03.2021
24.11.2016
2411.2016
19.11.2021
22.11.2016
16.08.2019
25.11.2016
24.11.2016
24112016
18.03.2018
18.03.2018

346 MB
230MB
383MB
654 MB

692 MB
472M8
934MB
782MB
360MB
1,03G8

498 MB
60,6MB
31,4MB
364MB
3,00MB
186 MB
229 MB
576 MB

Wahlen Sie ein Programm aus der Liste aus, und klicken Sie auf "Deinstallieren’, "Andern” oder "Reparieren’, um es zu deinstallieren,

Version

700
21.007.20099
2300182
10119

1030
3308
50.11.20753
17.1001
3500
206908
263

96.0.4564.45
3620
1001743
20.19.15.4463
442
20.1010.13
20.1610.12
80.1610.12

|

Fehler! Textmarke nicht definiert.

Yes =

Progress b

ar of uninstallation.

B

Startseite der Systemste

& Windows-Features akti
oder deaktivieren

Programm vem Netz

Installierte Updates anzeigen

> Al >

euerung

g und Features

Programm deinstallieren oder &ndern

installieren

ivieren
verk Organisieren v Deinstallieren  Andem  Reparieren
&-Sign Agent
gm Please wait while Windows corfigures =-Sign Agert
L Cancel

rausgeber

Jobe Systems
Jobe Systems Incorporated
Jobe Systems Incorporated
optOpeniDK

I TOTEr WIF LR O SUITE WIF =L TOUDI S
4 Cherry SmartCard Package V3.3 Build &
# Cyberduck
&-Sign Agent
EAFiezilta Client 3.50.0
Foxit PhantomPDF Standard
| GitAhead
GLOBALTRUST TIMESTAMP Client
GlobalTrustApp
& Google Chrome
&/ HP SoftPaq Download Manager
15 10,0 Express

14 Intel® Grafiktreiber
HE IrfanView (remove only)
£|Java & Update 101
Java & Update 161 (64-bit)

[£)Java SE Development Kit 8 Update 167 (64-bit)
<

Y it Produktversion: 17,1001
d GroBe: 782MB

Btbther Industries, Ltd
ZF Friedrichshafen AG, Electroni..
iterate GmbH

it

Tim Kosse

Foxit Software Inc.

Scientific Toolworks, Inc

Google LLC
Hewlett-Packard Company
Micrasoft Cerporation
intel Corporation

Irfan Skiljan

Oracle Corporation

Oracle Corporation

Oracle Corporation

Installiert am  GroBe

15.03.2017
17.07.2019
15.10.2021
24112016
06.05.2021
3107.2018
02.11.2020
28032017
07.05.2018
02.11.2021
10.10.2020
08.03.2017
09.03.2021
24112016
24112016
19.11.2021
22112016
16.08.2019
25112016
2411.2016
2411.2016
18.03.2018
18.03.2018

26 MB
430MB
383MB
654MB

69,2 MB
472 MB
03,4 ME
782 ME
36,0 MB
1,03 GB

498 MB
60,6 MB
314MB
3,64 MB
3,00 M
186 MB
229 M8
576 MB

Wahlen Sie €in Programm aus der Liste aus, und klicken Sie auf *Deinstallieren”, "Andem" oder "Reparieren’, um es zu deinstallieren,

Version

7.00
21.007.20088
2300162
10118

1030
3308
5.0.11.20753
1.7.1001
2500
80,6908
263

96.0.4664.45
3620
100.1743
2019154463
a8
80.1010.13
8.0.1610.12
8.0.1610.12

v

Fehler! Textmarke nicht definiert.

Afterwards e-Sign-Agent is uninstalled successfully.
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B) CONFIGURATION E-SIGN AGENT

(1) Configuration 'Trust2GoServer'

After the installation check if the right URL https://t2g®.globaltrust.eu/trust2go is written in the
config file.

C:\Program Files (x86)\rit\e-Sign Agent\SignAgentConfig.json
{

"InterfaceSi gnatureMet hods": {},
"InterfaceConfigurations": {
"Si gnat ur eHTTPS": {
"Host": "127.0.0.1",
"Port": 41586,
"Port RangeLengt h": 10,
"Aut hori zati onType": "None"
b
"Si gnatureHTTP": {
"Host": "127.0.0.1",
"Port": 42586,
"Por t RangeLength": 10,
"Aut hori zati onType": "None"
}
"RKSV': {
"Host": "127.0.0.1",
"Port": 43586,
"Por t RangeLength": 10,
"Aut hori zati onType": "None"

}

oapUser": "",
"soapPassword": "",
"soapCertificateSubject": "",
"soapCertificateSerial": "",
"Origins": [

]

}

rporatelLicense": null,
"Trust2GoPat h": "https://t2gtest. gl obal trust.eu/trust2go”

}

Entry "Trust2GoPath"
- Production: "https://t2g.globaltrust.eu/trust2go"
- Test: "https://t2gtest.globaltrust.eu/trust2go"

(2) Configuration Logging

e-Sign Agent writes in the following log file
${USERPROFILE}\rit\e-Sign Agent\e-SignAgent.log
C:\Users\admin\rit\e-Sign Agent\e-SignAgent.log

C:\Program Files (x86)\rit\e-Sign Agent\SignAgent.log4net

<?xm version="1.0" encodi ng="utf-8" ?>

<I-- This section contains the | og4net configuration settings -->
<l og4net >
<!-- Define sone output appenders -->

<appender nane="Consol eAppender" type="|og4net. Appender. Consol eAppender" >
<l ayout type="I|og4net. Layout.PatternLayout">
<conversionPattern val ue="%late [% hread] % 5l evel % ogger - %ressage%mew i ne" />
</l ayout >
</ appender >

<appender nane="Rol | i ngFi | eAppender" type="1o0g4net. Appender. Rol | i ngFi | eAppender ">

3 in test perffomance you have to type t2gtest instead of 12g.
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<file val ue="${USERPRCFI LE}\ri t\e-Si gn Agent\e-SignAgent.|log" />
<appendToFil e val ue="true" />

<rollingStyle val ue="Size" />

<maxSi zeRol | Backups val ue="10" />

<maxi mun¥i | eSi ze val ue="1000KB" />

<staticLogFi | eName val ue="true" />

<l ayout type="log4net.Layout.PatternLayout">

</l ayout >
</ appender >

<r oot >
<l evel value="INFO' />
<appender -ref ref="Consol eAppender" />
<appender-ref ref="RollingFileAppender" />
</ root>

<l-- To disable logging -->
<l'-- log4net threshol d="CFF" /-->

<l ogger nane="Si gnLi b. Pdf Si gnat ure. \ebSer ver ">
<l evel value="INFO' />
</l ogger >

<! --<l ogger nanme="Si gnAgent. pdf Vi ener" >
<l evel val ue="DEBUG' />
</l ogger >
<l ogger nane="Si gnAgent. Setti ngsW ndow"' >
<l evel val ue="DEBUG' />
</l ogger >-->
</ | og4net >

<l-- Setup the root category, add the appenders and set the default level -->

<conversionPattern val ue="%late [% hread] % 5l evel % ogger - %essage¥%mew i ne" />

Example
C:\Users\admin\rif\e-Sign Agent\e-SignAgent.log

vor | age. pdf

configuration from C \Program Files (x86)\rit\e-Sign Agent\Si gnAgent Config.]json
C:\Program Files (x86)\rit\e-Sign Agent\\

11000

Si gnature on port 41586

Si gnature on port 42586

configuration fromC \Program Files (x86)\rit\e-Sign Agent\Si gnAgent Config.json

vor | age. pdf

2021-09-22 15:49:39,704 [1] INFO SignAgent.App - Starting version 1.7.0.3 (32bit)
2021-09-22 15:49:39,720 [1] I NFO SignAgent.App - User: admin, Domain: OFF54, Host:
2021-09-22 15:49: 39,720 [1] INFO SignAgent.App - Argunent: C \tenp\testpdf-fuer-trust2go-

2021-09-22 15:49: 39,829 [1] INFO SignAgent. Configuration. FileBasedConfiguration -

2021-09-22 15:49: 41,845 [1] |INFO SignAgent. Configuration. FileBasedConfiguration -

OFF54

Loadi ng

2021-09-22 15:49:39,986 [1] I NFO SignAgent. SettingsWndow - Sign Agent installation dir:
2021-09-22 15:49: 40,736 [1] I NFO SignAgent. Pdf.PDFService - Enbedded HTTP server started on port
2021-09-22 15:49: 41,236 [1] INFO SignAgent. SettingsWndow - Opened HTTPS interface for PDF

2021-09-22 15:49: 41,736 [1] I NFO SignAgent. SettingsW ndow - Opened HTTP interface for PDF

Loadi ng

2021-09-22 15:49: 45,049 [1] I NFO SignAgent. Pdf. Pdf Si gnature. Pdf Vi ewer - W ndow cl osi ng
2021-09-22 15:56: 36,302 [1] I NFO SignAgent.App - Activating version 1.7.0.3 (32bit)
2021-09-22 15:56: 36,302 [1] |INFO SignAgent.App - Argunent: C \tenp\testpdf-fuer-trust2go-

2021-09-22 15:56: 36,302 [1] I NFO SignAgent. Configuration.FileBasedConfiguration - Loading
configuration fromC \Program Files (x86)\rit\e-Sign Agent\Si gnAgent Config.json
C) SHOW E-SIGN AGENT VERSION
right bottom corner of your taskbar (e-Sign Agent needs to run)
Yo |B
B videos :; a-Sinn Anent N
‘i Lokaler Datentréger (C:) 3
596 Elemente 1Ementau54>9 Seite 331von 1548 308034 Worter _ Deutsch (Deutschiand) ¢ Bedienungshilfen: nicht verfigbar B anzcigecinstellungen (5] B ————4—+ 2%
e cttens Arbaitn | @ [Setc van 1 5Wonr _ovutun @serscn G amernchn Unersanen

| Service-Cases | Testralle \ Basisdaten-Test-User | _unterschiede thales-schlugssel | delete-keys | TRUSTIGO cases

P RELEERLEELE PR DDDD DD DDDDD YD

A T Q) DEU

Fehler! Textmarke nicht definiert.
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Taskbar = e-Sign Agent = Properties =

e-5ign Agent - Einstellungen X

. Info | Signatur Einstellungen -

L'& e-Sign Agent

Version 1.9.7

rit edv-consulting GmbH

2022

Fehler! Textmarke nicht definiert.

Hint
e-Sign Agent HAVE TO be at least Version 1.9.7!
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9 [FIRSTREGAUTHAPP] (FIRST)REGISTRATION 'TRUST2GOAUTHAPP' - INCLUSIVE
ACTIVATION OF THE QRSCD PRIVATE KEY

Production-Environment

Requirement
The Trust2GoAuthApp' already have to be downloaded and installed.

Warning!

In the course of registration/activation, you must assign an activation PIN. Keep this
activation PIN safe. It is required for every signature and is ONLY known to you. If it is lost, a
new certificate must be issued - for a fee.

Fill in Username +
TransportPIN =

trust2go =

13:08 B R & [CRLE & 1525 M o W * 1530 m O W -

Einmalige Registrierung Einmalige Registrierung

1960 TRUST2G0

Einmalige i mit ihrem Benut; 1 i mit ihrem Benut
und |hrem TransportPIN oder AktivierungsPIN (mehr und |hrem TransportPIN oder AktivierungsPIN (mehr
Info..) Info..)

AD57138937

asPIN ® sssssssss

Anmeldung Anmeldung

Fehler! Textmarke nicht definiert.
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fill in the code from your

text message =
o @ ¥ .41100% 1543

Anmeldung (Login) =

+43 681 20493890 & & +43 68120493890 &, [

Sep 14,2021, 3:43:.03 PM
Verwenden Sie diesen Code fiir die
157260 Bestatioung der Registrierung 9 Sep 14, 2021, 3:43:03 PM

Einmalige Registrierung mit ihrem trust2go- Verwenden Sie diesen Code fur die
Benutzernamen und Ihrem Transport-PIN oder

Einmalige Registrierung

Heute

Aktivierungs-PIN(?) Tippen, um zu antworten Bestéatigung der Registrierung:
INUJTZUU
AD57138938 v oS :
LR Q Bitte geben Sie den Freigabe-TAN ein, den Sie per
. SMS erhalten haben

i ) (
Anmeldung ‘ ‘ ‘ |

beben Sie die Nachricht ein =

V) 2] a = 4 O a < ©) a

Fehler! Textmarke nicht definiert.

fill in your AktivierungsPIN
(ActivationPIN) and
fill in the code from your remember (min. 8 digits,
text message = Upper-/lowercase +
number +special
character) =

+43 681 20493890 ®

Sep 14, 2021, 3:43:03 PM
Verwenden Sie diesen Code fiir die

Bestiitioung der Registrierung:

Einmalige Registrierung Wichtige Hinweise & Hilfe

Trust2Go - Qualifiziertes CLOUD-
Signaturservice

1. BEVOR SIE STARTEN
Tippen, um zu antworten
Qualifizierte Signatur ist die zentrale Technik der
IRUJTZUOU i

! Informiatior tum e

% I Wereinbarungen zu schlieBen, Gehen Sie daher
mit den bereitgesteliten Mitteln und
Informationen besonders sorgfaltig um. Ihre
qualifizierte Signatur ist mit Bargeld

. o 5 & a vergleichbar, verwahren Sie alle Informationen

Bitte geben Sie den Freigabe-TAN ein, den Sie per Bitte setzen Sie Ihren Aktivierungs-PIN. hsiiivelgleichbrer Weise:

SMS erhalten haben.
Ihr neuer Aktivierungs-PIN muss mindestens 8 Smartcard, Password (im Falle einer Karten-

= f Zeichen lang sein, und jeweils mindestens einen basierten qualifizierten Signatur) oder
| Grossbuchstaben, einen Kleinbuchstaben, eine Benutzerkennung, TransportPIN,
Ziffer und ein Sonderzeichen beinhalten AktivierungsPIN, Mobiltelefon und
| | Bestétigungscode (im Falle einer Cloud-
— IS S ; basierten qualifizierten Signatur) beschreiben

Neuer Aktivierungs-Pl @

die Identitat des Signators und erlauben dem
Inhaber rechtlich verbindliche Vertrage im
Namen des Signators abzuschlieBen.

Wiederholung des Aktivierungs-PINs @ DSl SIGPat fimilies takiar = lozLotbaon
e . MaRnahmen treffen, die einen Diebstahl der
Informationen und Objekte und damit einen
Identitatsdiebstahl verhindern oder soweit

F 1, dass der Ids fiebstahl
unwahrscheinlich ist.

Anderung iibernehmen
Ck

- 4 o O - 4 o @O qg &

Fehler! Textmarke nicht definiert.
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OK =

Einmalige Registrierung

Die Registrierung war
erfolgreich.

v

Sie konnen die App jetzt
schliessen.
Um diese App auf einem anderen Gerdt zu

verwenden, muss sie erst auf diesem Gerét
deaktiviert werden.

Weitere Infermationen entnehmen Sie bitte dem
Menupunkt WICHTIGE HINWEISE & HILFE,

q O O

Fehler! Textmarke nicht definiert.

If a = Signator is registered, open signature requests are queried at intervals of several
seconds after the Trust2GoAuthApp' is started. Furthermore, changes to the technical data of
the smartphone (e.g. changes to the operating system version) are automatically transmitted
to the = Server Signing Application (SSA) from this point in time.
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10 [FIRSTREGAUTHWEB] (FIRST)REGISTRATION TRUST2GOWEB' - INCLUSIVE
ACTIVATION OF THE QRSCD PRIVATE KEY

https://12g*.globaltrust.eu/trust2go/public/index.html

Warning!

In the course of registration/activation, you must assign an activation PIN. Keep this
activation PIN safe. It is required for every signature and is ONLY known to you. If it is lost, a
new certificate must be issued - for a fee.

v = (m] X
@ TrustzgoWeb x o+

< C @ t2gglobaltrusteu/trust2go/public/index.html a @ %« O a

[ ] ShowPIN

Fehler! Textmarke nicht definiert.

at your first registration
Username and TransportPIN according to your contract must be filled in.

for later logins
You have to fill in Username and AktivierungsPIN (ActivationPIN).

4 intest perfomance you have to type t2gtest instead of 12g.
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Login =

Datei Bearbeiten Ansicht Chronik Lesezeichen Bdras Hilfe
Trust2goWeb

< ¢ @

t.globaltrust.eu/trus

9 ), Sucher

LN & @ =

Hinweis: Willkommen, da Sie sich bei uns zum ersten Mal anmelden, missen Sie sich vorerst registerieren.

o Wichtig: |hr Aktivierungs-PIN muss mindestens 8 Zeichen lang sein, einen Grof3- und Kleinbuchstaben enthalten und auch eines der Sonderzeichen (@$%"&+=1#)
beinhalten

[] PiNs anzeigen

Impressum

Fehler! Textmarke nicht definiert.

You will receive a text message to your announced number.

Allowed characters = AktivierungsPIN (ActivationPIN):

The = AktivierungsPIN (ActivationPIN) have to be at least 8 digits long, one Upper- and

lowercase letter and one of special character (like 1$%&/()=2@).
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Jetzt registrieren (Sign up now) =

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

Eddp | g Uste: | g@ dier

<« c @ : globaltrust.eu/tr

Wichtige Informationen

Dex VDA ist als qualifizierter Zertifizierungsdiensteanbieter gemab eIDAS und dem tsterreichischen Vertrauensdienstgesetz in der
ieb erfolgt unter Aufsicht der Telekom—Contr Eommission/RTR GmbH. Der VDA
Der Betrieb der Zertifizerungsdiemst erfolgt in ISO-27001-

Vertrauensliste der europdischen Union eingetragen. Der Betr
ichen Konformitadtsbewertung durch akkreditierte Stellen.

unterliegt einer jak
zertifizierten Rechenzentren.

k heiniqungen und sonstige Zertifizierungen werden auf der Website des VDA verdffentlicht.

Eonfirmitacshewer

5. ANWENDBARES RECHT
[B1le in diesem Dokument beschriebenen Zertifizierungsdienste werden gemi 6sterreichischem Signatur- und Vertrauensdienstegesetz inkl.
Signatur- und Vertrauensdiensteverordnung sowie der EU Signaturvercrdnung (eIDAS ) erbracht. Die technische Umsetzung erfolgt gemah ETSI-
Standard ETSI EN 319 401 , ETSI EN 319 411-1 , ETSI EN 319 411-2 , die Erweiterungen fir die Ausgabe qualifizierter Zertifikate gemah ETSI EN
ers werden die Anforderungen ETSI TS 119 421 dber Fernsignaturen und EN 418221

hbarer gleichwertiger Standards. We
rbasierter Signaturdienste angewendet.

412 oder verglei
den Betrieb servi

Das Vertragsverhaltnis zwischen VDA und Antragsteller umfasst:
| den Antrag / die Bestellung

| dieses Dokument

- die [GCP] GLOBALTRUST® Certificate Policy (public, OID-Nummer: 1.2.40.0.36.1.1.8.1, http://www.globaltrust.eu/static/globaltrust-
lcertificate—policy.pdf)

BALTRUST® Certificate Practice Statement (public, OID-Nummer:
tificate-practice—statement.pdf)

- die [ECSP] {UST® Certificate Security Policy (non public)

- Sonstige, nicht durch die Bestimmungen der zertifizierungsdienste geregelten wirtschaftliche Bedingungen, insbescndere Konditienen und
lzahlungsmodalitaten konnen den Rllgemeinen Geschaftsbedingungen des VDA entnommen werden (http://service.e-monitering.at/static/agb.pdf).

p://wwa.globaltrust.eu/static

1.2.40.0.36.

3.1, b

feitergehende Informatiomen ? http://service.globaltrust.eu/static/general.pdf

Ich akzeptiere hiermit die Lizenzbedingungen und die damit verbundenen Konditionen

Zurtick

Certificate Policy Wichtige Informationen  Impressum  Terms

Fehler! Textmarke nicht definiert.

Accept License requirements = Akzeptieren und fortsetzen (accept and continue) =

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe
Trust2goWeb
&~ ¢ @ globaltrust.eu/tru e @ | | Q Suchen b In & @ =
~
ad00685940
Vertragsnummer: T2G202100000035 Vertrag Anfang: 2021-11-18 14:13
Authentifizierungsmethode: TAN Vertrag Ende: 2040-06-08 22:00
=1 2/ 1000 0
Aktive Zertifikate
Seriennummer Beschreibung Galtig von Gilltig bis Authentifizierung Zertifikatstyp
g:gﬁggﬁsnsslse TEST RSA 3072 2021-11-24 10:19 2031-11-24 12:19 2 Faktor Fortgeschrittene Signatur
Inaktive Zertifikate
Seriennummer Beschreibung Galtig von Giltig bis Authentifizierung Zertifikatstyp
Keine Daten
v

Fehler! Textmarke nicht definiert.
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& v o

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe
Trust2go\Web
< c ﬁ @ & httpsy// est.globaltrust.eu/tr = @ A  IN & @ =
—s ~
ad00685940 Cl|| &~
&7 Aktivierungs-PIN andern
Vertragsnummer: T2G202100000035 Vertrag Anfang: 2021-11-18 14:13 4
Authentifizierungsmethode: TAN Vertrag Ende: 2040-06-09 22:00 2B Benutzer sperren
Bl Certificate Policy
=11 ?/ 1000 0 (1) Wichtige Informationen
£ Impressum
Aktive Zertifikate
1§ AGB
Seriennummer Beschreibung Giiltig von Giiltig bis Authentifizierung Zertifikatstyp
(I Ausloggen
:gggdb?isnsmss TEST RSA 3072 2021-11-2410:19  2031-11-24 12:19 2 Faktor Fortgeschrittenc Signatur
Inaktive Zertifikate
Seriennummer Beschreibung Giiltig von Giiltig bis Authentifizierung Zertifikatstyp
Keine Daten
v

Fehler! Textmarke nicht definiert.

Log-out =
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11 [UPDATEAUTHAPP] UPDATE TRUST2GOAUTHAPP'

Download of the App Updates is basically the same like the first installation:

= 6 [KompAppAndr] Installation (First/New) Productionversion Trust2GoAuthApp' -
Version Android (p14) oder

= 7 [KompApplos] Installation (First/New) Productionsversion Trust2GoAuthApp' - Version
IOS (p15)

The update is carried out according to the specifications of the respective operating system.
After the update, the new version is available, no Trust2Go-specific steps (activations,
registrations, ...) are required.
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12 [AENDAKTPINAPP] CHANGE AKTIVIERUNGSPIN (ACTIVATIONPIN) IN THE
"TRUST2 GOAUTHAPP'

trust2go = E [Menu] =

1233 OB A [CHR &) 123 Mol ¢+

. !
= x e =1

© -0 06 =% v

Clock  Coloulator  Files Calendar,  Settings C.

ST260

TrustZGo® st die digitale Alternative zur
handschriftlichen  Unterschrift.  Uber  unsere
kostenlose Software Trust2GoClient ldsst sich die
Signatur auf PDF-Dokumenten aufbringen. Das
Aussehen der Unterschrift kann kreativ angepasst
werden, zum Beispiel mithilfe Ihrer Bildmarke. Fiir
weitere Anwendungsmoglichkeiten kontaktieren Sie
GLOBALTRUST#

Trust2Go “*% AktivierungsPIN éindern

©r Weltere Zertifikate aktlvieren
|2m App dereglstrieren

&> Logdatelen senden

f@{\ Biometrische Konfiguration priifen

= Erbringung der Zertifizierungsdienste

‘Wichtige Hinweise & Hilfe

= Impressum

Gmail

L

) Esliegt kein Dokument zur Freigabe vor.

Fehler! Textmarke nicht definiert.

AktivierungsPIN éndern Change Gbernehmen
(change ActivationPIN) = (accept change) =

1234 MmO W - [ONR 4] 1236 Mo W * @ovE 123 MmO - @ owE

Weiter (continue) =

A AktivierungsPIN dndern = A AktivierungsPIN &indern = A AktivierungsPIN @ndern =

y 260 260 Shbaritron

Geben Sie hier den FreigabeTAN ein, den Siein
E den nachsten Sekunden per SMS erhalten.

Ihr  neuer i 1SPIN - muss il 8
Bitte geben Sie ihren AktivierungsPIN ein Zeichen lang sein, und }ewe\\s mindeslens einen |
5 eine Ziffer |
und ein Sonderzeichen beinhalien, ¢ :
AD57138937 CHES 3 S 0 G °
PIp
i o sssssssss (o]

Fehler! Textmarke nicht definiert.
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fill in the TAN you received

via text message =
22 m oW - [CNR 2]

A AktivierungsPIN sndern =

Ihr AktivierungsPIN wurde
erfolgreich geéndert.

Fehler! Textmarke nicht definiert.

OK =

Typical errors:

Your new ActivationPIN does not meet The new ActivationPIN has not been ~ The TAN you received per text
the requirements. filled in identical twice. message is filled in wrong
1237 MmO M - ®ove 1236 Ol @ A ®0oWvE 1239 MmO MW - ®0owE

]

#  AktivierungsPIN @ndern =

AktivierungsPIN @ndern = #  AktivierungsPIN @ndern =

Ihr AktivierungsPIN entspricht nicht den

Vorgaben. Er muss mindestens 8 Zeichen, ® Die AktivierungsPINs stimmen nich dberein, ® Der TAN ist ungtiftig.

Jewells mindestens einen Grofbuchstabe,
einen Kleinbuchstaben, eine Ziffer und ein Bitte ep eimeiic Eindpu. HTTR 409 : Conflict / 20052

Sonderzeichen enthalten.

Anderung Ubernehmen

Fehler! Textmarke nicht definiert.
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In each case of error, the previous activation PIN is retained and the change must be
repeated.

Hint
Certificates that have not yet been activated must be activated with the transmitted
TransportPIN. You are not affected by the activation PIN change.
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13 [AENDAKTPINWEB] CHANGE AKTIVIERUNGSPIN (ACTIVATIONPIN) VIA

TRUST2GOWEB'

https://12g°.globaltrust.eu/trust2go/public/index.html

Datei Bearbeiten Ansicht Chronik Lesezeichen Edras Hilfe

8 RECH

&« c @

& Quwliti | @ AGB( | g cloB | g Ubers O togin | BB gn0t

est.globaltrusteu/tr

ADO0685340 |

Impressum

- a

& Logir = TS 8 rited o cert e
¥

O & E

Englisch

Fehler! Textmarke nicht definiert.

Login = o

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

B e [ o K3 401 Autt Luna Jav

BB oo | i Bug @8 RECH | g8 CM! | R2gtestg

< c @

est globaltrust.eu/trust2go/public/inde

ad00685940

Aktive Zertifikate

Vertragsnummer: T2G202100000035
Authentifizierungsmethode: TAN

Vertrag Anfang: 168/11/2021 03:13
Vertrag Ende: 10/06/2040 12:00

ElL /7 995

EE)

Seriennummer Beschreibung Giltig von Giiltig bis Authentifizierung
ggzgggasnssmea TEST RSA 3072 24/11/2021 11:19 24/11/2031 01:19 2 Faktor
Inaktive Zertifikate
Seriennummer Beschreibung Galtig von Gultig bis Authentifizierung

Keine Daten

Lunalave | g8 Que

LI

[c]le-]

Aktivierungs-PIN andern |

D @

"

L

28 Benutzer sperren

Certificate Policy

=

i) Wichtige Informationen
# Impressum

¢ AGB
Zertifikatstyp

() Ausloggen

Fortgeschrittene Signatar

Zertifikatstyp

Fehler! Textmarke nicht definiert.
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Change ActivationPIN =

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

401 Aut

@ B https:

glabaltrust.eu/trust2go/public/index. w @ | | Q suchen L in D & =

Aktivierungs-PIN dndern

Benutzername:

ad00685340

Aktivierungs-PIN:

Abbrechen Weiter

Fehler! Textmarke nicht definiert.

FIll in your previous AktivierungsPIN (ActivationPIN) = Continue =

Datei Bearbeiten Ansicht Chronik Lesezeichen Exiras Hilfe

t2gtest. Luna Ja

xe V2| | Q suchen rin @@

Aktivierungs-PIN dndern

@ Wichtig: Ihr Aktivierungs-PIN
muss mindestens 8 Zeichen lang
sein, einen GroR- und
Kleinbuchstaben enthalten und
auch mindestens ein
Sonderzeichen beinhalten.

Sms Tan:

Neuer Aktivierungs-PIN:

Neuen Aktivierungs-PIN bestatigen:

:\ PiINs anzeigen

Abbrechen

Fehler! Textmarke nicht definiert.
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fill in received TAN via text message+ fill in new AktivierungsPIN (ActivationPIN)= change
AktivierungsPIN (ActivationPIN) =

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

Luna Ja P

401 Auth Luna Ja @2 REC

2 e & 7| | Q suchen L iIn@D & =

est.globaltrust.eu/trust2go/public/index.t

(@) Aktivierungs-PIN &ndern!

Sind Sie sich sicher, dass Sie Ihren Aktivierungs-PIN andern méchten? Sie werden nach einer PIN g

Nein, Aktivierungs-PIN nicht andern Ja, Aktivierungs-PIN &ndern

Fehler! Textmarke nicht definiert.

Yes, change ActivationPIN =

Datei Bearbeiten Ansicht Chronik Lesezeichen Exiras Hilfe
t2gtest.c Luna Jar 2 Quaii | g8 AGB

B tun [ o K3 c Bug 401 Autt Luna Ja 2 REC £ e

Q Suchen ¥ in @@ =

est.globaltrust.eu/trust2go/public/index.! w

« C ® @ B hitps:

|:| PIN anzeigen

Certificate Policy Wichtige Informationen  Impressum AGB

Fehler! Textmarke nicht definiert.

Afterwards you can login with your new = AktivierungsPIN.
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14 [AKTWEITPRIVKEYAPP] ACTIVATION OF MORE CERTIFICATES(PRIVATE KEY) VIA

TRUST2GOAUTHAPP'

101 2l 2 @on

©:0® %

Clock Calculator Files Calendar. Settings

trust2go =

TRUST2GO

TRUST2GO®E ist die digitale Afternative zur
handschriftiichen  Unterschrift.  Uber  unsere
kosteniose Software Trust?GoClient l&sst sich die
Signatur auf PDF-Dokumenten aufbringen. Das
Aussehen der Unterschrift kann kreativ angepasst
werden, zum Beispiel mithilfe [hrer Bildmarke.

O Esliegt kein Dokument zur Freigabe vor.

Fehler! Textmarke nicht definiert.

E [Menu] =

oma ®ow0

###% Aktivierungs-PIN dndem
O Weltere Zertlfikate aktivieren
|2m App deaktivieren

&» Logdatelen senden

= AGB

= Impressum

= Wichtige Hinwelse & Hilfe
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Weitere Zertifikate Signatordaten eingeben

.. . (fill on your Signator Zertifikat aktivieren
aktivieren (activate other . . g
certificates) details) + (activate certificate) =

Weiter(continue)=

A Zertifikate M Zertifikate A Zertifikate

Aktivierte Zertifikate Aktivierte Zertifikate

9a002e35f23f960d
f9a002e35f23f960d)

(@) Fortgeschrittene Signatur
7] 2-Faktor Authentifizierung

5 11.08.2021-11.08.2026 SMS TAN Eingabe

Geben Sie hier den SMS TAN ein, den Sie in
6f8b80115665a0946feb6ae den nachsten Sekunden erhalten.
(6f8bB0115665a0046febae) B E

(@) Fortgeschrittene Signatur
7] 2-Faktor Authentifizierung
£ 11.08.2021 -11.08.2026

Bitte geben Sie ihren Aktivierungs-PIN ein,

AD57138937 e ;
il Aktivierbare Zertifikate

CRCRE R SR ) ©

14f81be959c69f4adad3da
(14781be959c6914ada43da)

(i) Fortgeschrittene Signatur
7] 2:Faktor Authentifizierung
1 19.11.2021 - 23.11.2021

Zertifikat aktivieren
|

Fehler! Textmarke nicht definiert.

fill in received TAN via text  fill in the TransportPIN of  Zertifikat aktivieren

message = the new certificate = (activate certificate) =
ft  Zertifikate Screenshot saved e Screenshot saved e
Tap to view your screenshot - Tap 10 view your screenshot =
SHARE EDIT DELETE SHARE EDIT DELETE

260 UST2GO

Bitte geben Sie den Transport-PIN fir das Zertifikat

Bitte geben Sie den Transport-PIN fiir das Zertifikat Akliv[erung erfolgreich
ein. Dieser Transport-PIN wurde Ihnen postalisch ein. Dieser Transport-PIN wurde Ihnen postalisch .
zugesandt. zugesandt. \/ Ihr Zertifikat wurde erfolgreich aktiviert, und
kann nun zur digitalen Signatur verwendet
werden.
14f81be959c69f4adad3da 14f81be959c69f4adad3da

(14i81be959c69fdadad3da) (1481be959c69f4adad3da)

(i) Fortgeschrittene Signatur (&) Fortgeschrittene Signatur
7] 2-Faktor Authentifizierung 7] 2-Faktor Authentifizierung
5 19.11.2021-23.11.2021 5 19112021 -23.11.2021
rt-PIN des Zertifikats ® sssssssse o}

Zertifikat aktivieren Zertifikat aktivieren Zertifikat aktivieren

Fehler! Textmarke nicht definiert.
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OK =

260

Aussehen der Unterschrift kann kreativ angepasst
werden, zum Beispiel mithilfe Ihrer Bildmarke.

™ Esliegt kein Dokument zur Freigabe vor

Fehler! Textmarke nicht definiert.
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15 [AKTWEITPRIVKEYWEB] ACTIVATION OF MORE CERTIFICATES(PRIVATE KEY) VIA

TRUST2GOWEB'

https://t12g°.globaltrust.eu/trust2go/public/index.html

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

< Bcs B8 gito & 8ug 401 Auth Luna Jav &= ReC = e\ t2gtest.c Luna Jav = Qual &= AGB & 6lo

22 W | | Q Suchen N D@

Englisch

estglobaltrusteu/irc

G
260
I

[v] PINanzeigen

Certificate Policy Wichtige Informationen  Impressum  AGB

Fehler! Textmarke nicht definiert.

Fill in Username + ActivationPIN = Login =

Datei Bearbeiten Ansicht Chronik Lesezeichen Edras Hilie - 1

< | Bcsion | BEF g poiE:

< c @

8 ey

401 Authe | Luna Jav gtest.

as 2| | Q sucher +

[c)[e]

Lunalavs | g Qualii | @8 AGE( | g8 GLOE | @&

n B &

Fgrestglobaltrusteu/tus

ad00685940

Vertragsnummer: T2G202100000035
Authentifizierungsmethode: TAN

Vertrag Anfang: 18/11/2021 03:13
Vertrag Ende: 10/06/2040 12:00

=13 2/ 995 5
Aktive Zertifikate
Seriennummer Beschreibung Gillig von Goltig bis Authentifizierung  Zertifikatstyp
22323:8571551668 TEST RSA 3072 24111/2021 11:19 24/11/2031 01:19 2 Faktor Fortgeschrittene Signatur
Inaktive Zertifikate
Serlennummer Beschrelbung Galtig von Galtig bis Authentifizierung  Zertifikatstyp
TEST ECDSA ———
SOOGASEGI0ZN.  seeps1arl Hash: 0101/202212:42  01/01/2032 02:42 2 Faktor Faganditiare Sigisiir I Aktivieren
SHAS12 S
daniebonbiliens  1ESLRs R 01/01/2022 12:53 01/01/2032 02:53 2 Faktor | Aktivieren ‘

a7913 Hash: SHA512 Fortgeschrittene Signatur

Fehler! Textmarke nicht definiert.
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Activate =

Datei Bearbeiten Ansicht Chronik en Edras Hilfe
57 B8 git0 401 Aut Luna Ja - Luna Ja = Qua

ttps://t2gtest.globaltrusteu/trust2go/public/indexh | | Q suchen

Zertifikat aktivieren

Benutzername:

‘ ad00685940

Aktivierungs-PIN:

Abbrechen Weiter

Fehler! Textmarke nicht definiert.

fill in ActivationPIN = Continue=

Datei Bearbeiten Ansicht Chronik Lesereichen Exras Hilfe
401 Aut oy 2 e Luna Jas o=

s @ 97| Q suchen ¥ INn@D & =

Zertifikat aktivieren

Transport Pin:

Abbrechen

Fehler! Textmarke nicht definiert.
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SMSTan + TransportPIN of the new certificate = Activate certificate=

< Oes B git0
< C @

ad00685940

Aktive Zertifikate

Seriennummer

6538d68571551668
92db7b

6bf064529a6f02051
06bad

Inaktive Zertifikate

Seriennummer

3e879e0eal41fc97e
a7913

1 Buo

@ & http

Vertragsnummer: T2G202100000035
Authentifizierungsmethode: TAN

=3 2/ 995

Beschreibung

TEST RSA 3072
TEST ECDSA

secp512r1 Hash:

SHAS12

Beschreibung

TEST RSA 3072
Hash: SHA512

401 Auth Luna Ja

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

estglobaltrusteu/irc

Glltig von

24/11/2021 11:19

01/01/2022 12:42

Gultig von

01/01/2022 12:53

8 REC

8 e\

Vertrag Anfang: 18/11/2021 03:13
Vertrag Ende: 10/06/2040 12:00

R

Gltig bis
24/11/2031 01:19

01/01/2032 02:42

Galtig bis

01/01/2032 02:53

t2gtest.gl | Lunalav

Authentifizierung

2 Faktor

2 Faktor

Authentifizierung

2 Faktor

8 Quall | g8 AGE( | g8l GLO

LN D@

[c)[e]

Zertifikatstyp

Fortgeschrittene Signatur

Fortgeschrittene Signatur

Zertifikatstyp

Fortgeschrittene Signatur I Aktivieren ‘

Fehler! Textmarke nicht definiert.

Afterwards more certificate can be activated.

% o Log-out =

16 [ERSTQUALSIG] CREATE QUALIFIED SIGNATURE

A)  CREATE A QUALIFIED SIGNATURE IN PDF VIA 'TRUST2GOCLIENT' (E-SIGN AGENT) +

'"TRUST2GOAUTHAPP'
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Hint!
This process is identical for advanced signatures with 2-factor authentication.

Required components - Client

- Installation Trust2GoAuthApp':
= 6 [KompAppAndr] Installation (First/New) Productionversion Trust2GoAuthApp' -
Version Android (p14) alternatively
= 7 [KompApplos] Installation (First/New) Productionsversion Trust2GoAuthApp' -
Version IOS (p15)

- Installation Trust2GoClient":
= 8 [KompEsign] Installation + Configuration 'Trust2GoClient' (e-Sign Agent) (p20)

pdf-file = (right-click) ® Open with =

Civtemp - =] X
m Start Freigeben Ansicht [7]
E | ] o Ausschneiden “ =] x __I T IV; 7~ Offnen = [ Alles auswahien
= - % Pfad kopieren i} — Bea Nichts auswahlen
lizugriff Kopieren Einfiger Verschieben Kopieren Laschen Umbenennen  Neuer Eigenschaften =
[2] Verknaptung sinfugen Rach | Hathe = Ordner o & Verlauf 7 Auswahl umkehren
Zwischenablage Organisieren Neu Offnen Auswihlen
| VNE
L4l E2 trus
P glc
« v > DieserPC » Lokaler Datentrager (C:) » temp v &) | “temp" durchsuchen p
A Name Anderungsdatum A P
s Schnellzugriff
R testpdf-fuer-trustd-—mst-mnmsic 3 b
I Desktop =] Mit Acrobat 7.0 6ffnen | pawe
& Dowmload 2 puttydog Keiere
ownloads £ 000-archiv-text-15 Drucken £
&) Dokumente & gt_messages.svelo read
| Bilder + [Z settings.conf X Signieren mit trustDesk L
- ; 0,
temp %] trust2go-registrier; [ Edit with Notepad++
etc I dotnet-inst-02-ney £[] Mit Windows Defender berprifen... F—
papierkorb Hi'n Eotoebinbabsth) Offnen mit > | - Adobe Acrobat 7.0
3 Normal.dotm :
anstellung Vorgangerversionen wiederherstellen Adobe Acrobat Reader DC
%) Absage zu Veranst: e
s L5 e-Sign ent
bh-selbstaendig = 250003 - register Seriienan > B £ Vgphg —
it it 1
doku-betrieb = Pepeo_lssusswith  Ausschneiden i o Pariom
S— #  Hsged0buchil  opieren [E] Google Chrome
finanzanlage ¢ [5 bosD1 xstore.ant.in = & Internet Explorer
P p —{e——— vérknupfung erstellen M IrfanView 32-bit
: |~ ————CN Loschen =] Microsoft Edge
finanzanlage T 2
: ol 3 ] pepeo wstoreiyitd mhroepsen @ trustview 70
rechnungen_belege -
T = Programm - Zukur Eigenschaften [F WordPad
bh2021 -
P 7 archiv-savebin-01 ROpaT TYeas: e TT.par E] St durchsiichen
oku-buchhaltun ¥ 5
9 “F easy intemnetbanking pdf it A aisnahich
Backup 2 Lohn-und-Umsatzsteuerbuchungen-+doku-schnipsel (Repariertl.doc
php @ ~WRD1487mp 07.08. v
4 i s v <
734 Elemente 1 Element ausgewahit (11,9 KB) E=

Fehler! Textmarke nicht definiert.
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e-Sign Agent = select Trust2Go (in the field with "Unterschreiben with:")=

e-5ign Agent - Unterschrift - 1.8.0.7

Test-PDF fir Trust2Go
Test-PDF for Trust2Go
Test-PDF for Trust2Go

Test-PDF for Trust2Go

Test-PDF for Trust2Go

Test-PDF for Trust2Go

Test-PDF for Trust2Go

Test-PDF fir Trust2Go

Test-PDF fir Trust2Go

Test-PDF fir Trust2Go

Fehler! Textmarke nicht definiert.

=+ 00%

Sign with: Trust2GO = Place signature=

e-5ign Agent - Unterschrift - 1.8.0.7

Test-PDF fir Trust2Go
Test-PDF for Trust2Go
Test-PDF tur Trust2Go
Test-PDF fur Trust2Go
Test-PDF fur Trust2Go
Test-PDF fur Trust2Go
Test-PDF fur Trusti2Go
Test-PDF fur Trust2Go

Test-PDF for Trust2Go

Test-PDF fir Trust2Go

Fehler! Textmarke nicht definiert.

—  + 100%
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move the box =

e-5ign Agent - Unterschrift - 1.8.0.7 b4
=+ 00%
Test-PDF fir Trust2Go

Test-PDF for Trust2Go

Test-PDF for Trust2Go

Test-PDF for Trust2Go

Test-PDF for Trust2Go

Test-PDF for Trust2Go

Test-PDF for Trust2Go

Test-PDF fir Trust2Go

Test-PDF fir Trust2Go

Test-PDF fir Trust2Go

Fehler! Textmarke nicht definiert.

Test-PDF fur Trust2Go

Test-PDF tor Trust2Go

Test-PDF for Trust2Go

e-5ign Agent - Trust2Go Zugangsdaten =

Test-PDF fir Trust2Ge Bitte geben Sie die Zugangsdaten fiir lhren Trust2Go Account ein.

Test-PDF for Trust2Go ;
Benutzername: | AD00G85340

Test-PDF for Trust2Go Aktivenungs-PIN: [susansan] @|

Test-PDF for Trust2 Go [ ok

| Abbrechen |

Test-PDF for Trust2Go
Test-PDF for Trust2Go

Test-PDF tor Trust2Go

Iaﬁﬁk‘a‘t&werdé&:gelnﬁm..

Fehler! Textmarke nicht definiert.
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Save ©

e-5ign Agent - Unterschrift - 1.8.0.7

Test-PDF fur Trust2Go
Test-PDF fur Trust2Go
Test-PDF fur Trust2Go
Test-PDF for Trust2Go

Test-PDF tir Trust2Go

Test-PDF tir Trust2Go

Test-PDF tir Trust2Go

Test-PDF fir Trust2Go

Test-PDF fir Trust?2Go

Test-PDF fir Trust?2Go

+  100%

secp512r1 Hash: SHA512

Hash: SHAS512

Mag. Dr. Hans G. Zeger, TEST ECDSA  ECM TEST 2015 ADVANCED 1

Mag. Dr. Hans G. Zeger, TEST RSA 3072 ECM TEST 2015 ADVANCED 1

Fehl! Txtmorke nicht definiert.

Choose certificate: pick suitable certificate = Confirm=

Test-PDF tir Trust2Go
Test-PDF for Trust2Go
Test-PDF fior Trust2Go
Test-PDF for Trust2Go
Test-PDF fir Trust2 Go
Test-PDF fir Trust2 Go

Test-PDF for Trusi2 Go

Test-PDF fiir Trust2Go

=  + [100%

Bitte geben Sie den erhaltenen SMS-TAN
ein. Die Vorgangs-ID ist 2 Minuten lang
giiltig.

Vorgangs-1D: KMNFIW

TAN: 47575

| | Abbrechen |

Test-PDF fiir Trust2Go
Test-PDF fir Trust2Go

Mag. Dr. Hans G. Zeger, TEST RSA 3072

Fehler! Textmarke nicht definiert.
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Digitale Signature persoénlichen = PINCode
freigeben (approve digital  eingeben (fill in personal
signature)=> incode) =

Signaturfreigabe

Screenshot saved
Tap 1o view your screenshot

Screenshot saved
Tap 10 view your screenshot

SHARE EDIT DELETE SHARE EDIT

DELETE
loLiP] Authentifizierung erforderlich Authentifizierung erforderlich
Bitte authentifizieren Sie sich (ber eine der angefiihrten Bitte authentifizieren Sie sich Uber eine der angefiihrten
Optionen. Opticnen.
Authentifizierung via PIN Authentifizierung via PIN
Authentifizieren Sie sich tber Ihren persénlichen PIN. Authentifizieren Sie sich Gber [hren persdnlichen PIN.
) | L ) L
Viergangs-1D
ODNQDX Biometrische Authentifizierung Biometrische Authentifizierung
Keine Mbglichkeiten zur biometrischen

Keine Méglichkeiten zur biometrischen

ifizi jen kdnnen in den Ihres
Telefons freigeschalten werden.

kannen in den C Ihres

Telefons freigeschalten werden.

Abbrechen Abbrechen
Digitale Signatur freigeben

o i

Fehler! Textmarke nicht definiert.

Digitale Signature
freigeben (approve digital

signature)=
Screenshot saved i) Screenshot saved 8 TRUST2GO
Tap 1o view your screenshot = Tap to view your screenshot

SHARE EDIT DELETE SHARE EDIT DELETE

@ ooss

(D Tue, 1408 10:17

D G

260

ODNQDX s
: ODNQDX

f umente
Aussehen der Unterschrift kann kr at
werden, zum Beispiel mithilfe Ihrer Bildmarke.

Digitale Signatur freigeben

Abbrechen
v Esliegt kein Dokument zur Freigabe vor.

Fehler! Textmarke nicht definiert.
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[T e-Sign Agent - Unterschrift - 1.8.0.7
1 ] 2
Test-PDF for Trust2Go
Test-PDF fir Trust2Go
Test-PDF tor Trust2Go
Test-PDF tir Trust2Go
Test-PDF fir Trust2Go @ Digitale Unterschrift

Mag. Dr. Hans G. Zeger, TEST RSA 3072
IT-CONSULTING

Test-PDF fir Trust2Go

TRUST26G0 Sigriert: 16032022 15:37

Test-PDF for Trusi2Go
Test-PDF fiir Trust?Go
Test-PDF fur Trust2Go

Test-PDF fur Trust2Go

Fehler! Textmarke nicht definiert.

Finish process =

E’ e-Sign Agent - Unterschrift

- + 100%

trust2go Test 12345678
trust2go Test 12345678

e-5ign Agent

trust2go Test 12

Machten Sie das Dokument speichern?

trust2go Test 12 [

trusti2go Test 12345678
trust2go Test 12345678
trust2go Test 12345678

Fehler! Textmarke nicht definiert.
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Yes =

L\_ﬂz Speichern unter

Organisieren » Meuer Ordner

php
rechnungen_belege_ 2020

v-test

I8 Dieser PC
=] Bilder
[ Desktop
%] Dokumente
4 Downloads
J’ Musik

E Videos

% Lokaler Datentriger (C:)

ST ACTOT may

Dateiname:

o » Dieser PC » Lokaler Datentrager (C:) » temp » v O

“ternp” durchsuchen 2

Name

:‘, putty.log

&) ~WRA1602.25d

.Z SignAgentConfig json

=] Screenshot_2021-09-13-15-15-20.png
= Screenshot_2021-08-13-15-23-18.png
=| Screenshot_2021-09-13-15-23-43.png
= Screenshot_2021-09-13-15-28-00.png
| Screenshot_2021-09-13-15-28-23.png
=| Screenshot 2021-08-13-13-28-39.png
=| Screenshot_2021-09-13-15-28-51.png
=| Screenshot_2021-09-13-15-28-16.png

Dateityp:

# Ordner ausblenden

Abbrechen

Fehler! Textmarke nicht definiert.

optional
Signature check (= 24

[SignCheckAdobe] Signaturecheck in Adobe Acrobat DC, p88)
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B) CREATE QUALIFIED SIGNATURE IN PDF VIA 'TRUST2GOCLIENT' + SMS

Hint!

This process is identical for advanced signatures with 2-factor authentication.

Required components - Client

- Mobilephone for receiving text messages (Number according to application)

- Installation Trust2GoClient':
= 8

pdf-file = (right-click) ® Open with =

[KompEsign] Installation + Configuration 'Trust2GoClient' (e-Sign Agent) (p20)

7= Adobe Acrobat 7.0

Citemp
m Start Freigeben Ansicht
o, 1 dh Ausschneiden e L A Offnen =
B [ ¢ @ X =5 1% [
= . W Pfad kopieren S 2 — eal
ariff Kopieren Einfigen Verschieben Kopieren Loschen Umbenennen  Neuer Eigenschaften
L7 Verknuptung sinfugen nach ~ T Ordner : £ 5] Verlauf
Zwischenablage Qrganisieren Neu Offnen
i} =
- « 4 || > DieserPC » Lokaler Datentriger (Ci) » temp o
" Name
st Schnellzugriff
T testpdf-fuer-trustd - --dt-mnma
B Desktop B putylos Mit Acrobat 7.0 Gffnen
'f' Downloads T 000-archiv-ted-15  Drucken
] Dokumente & gt_messages.svclo read
& Bilder [H settings.conf [C] Signieren mit trustDesk
temp % trust2go-registriers [=f Edit with Notepad++
b B dotnet-inst-02-nel FJ Mit Windows Defender aberpriifen...
apierch Bl dotnerinsteabschl g o 5
) Normal.dotm
anstellung & Vorgéngerversionen wiederherstellen
= Absage zu Veranst:
Dariseilrstasniiy % 250003 - registerag  Sendenan >
doku-betrieb = Pepco_ lssues with Ausschneiden
soap=csv-service B sage-2020-buchun Eomaren
finanzanlage [5 bosd1 xstore.ant.in
= Verkniipfung erstellen
doku [ pepeo-bostlaxstor
= Loschen
[ pep-countrypack-
finanzanlage
= Umbenennen
2l pepco-xstore-syste
rechnungen_belege 2021 ey
% Programm - Zukur  Eigenschaften
bh2021 -
7= archiv-savebin-01 RO P TYeas: gbg TT.par
deku-buchhaltung | essy intemethanking pdf
Backup ) Lohn-und-Umsstzsteuerbuchungen+doku-schnipsel (Repariert).doc
php jall ~WRD1487 tmp
4 i s v <
734 Elemente 1 Element ausgewshit (11,9 KB)

[ attes auswanien
Nichts auswahlzn
m
] Auswahl umkehren

Auswahlen

‘temp" durchsuchen

Adobe Acrobat Reader DC
7] e-Sign Agent

& Fosit PhantomPDF 8.0
] Google Chrome

& Intemet Explorer

M IrfanView 32-bit

=] Microsoft Edge

@@ trustview 7.0

Fl WordPad

[5] Store durchzuchen
Andere App auswahlen

Fehler! Textmarke nicht definiert.
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e-Sign Agent =

e-5ign Agent - Unterschrift - 1.8.0.7

Test-PDF fir Trust2Go
Test-PDF for Trust2Go
Test-PDF for Trust2Go

Test-PDF for Trust2Go

Test-PDF for Trust2Go

Test-PDF for Trust2Go

Test-PDF for Trust2Go

Test-PDF fir Trust2Go

Test-PDF fir Trust2Go

Test-PDF fir Trust2Go

Fehler! Textmarke nicht definiert.

=+ 00%

Select Trust2Go (in the field with "Unterschreiben with:")=

Fehler! Textmarke nicht definiert.

e-5ign Agent - Unterschrift - 1.8.0.7

Test-PDF fir Trust2Go
Test-PDF for Trust2Go
Test-PDF tur Trust2Go
Test-PDF fur Trust2Go
Test-PDF fur Trust2Go
Test-PDF fur Trust2Go
Test-PDF fur Trusti2Go
Test-PDF fur Trust2Go

Test-PDF for Trust2Go

Test-PDF fir Trust2Go

—  + 100%
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move the box =

e-5ign Agent - Unterschrift - 1.8.0.7

Test-PDF fir Trust2Go
Test-PDF for Trust2Go
Test-PDF for Trust2Go

Test-PDF for Trust2Go

Test-PDF for Trust2Go

Test-PDF for Trust2Go

Test-PDF for Trust2Go

Test-PDF fir Trust2Go

Test-PDF fir Trust2Go

Test-PDF fir Trust2Go

=+ 00%

Fehler! Textmarke nicht definiert.

Sign =

Test-PDF tir Trust2Go
Test-PDF fir Trust2Go
Test-PDF tir Trust2Go
Test-PDF tir Trust2Go
Test-PDF fir Trusi2Go
Test-PDF fir Trust2Go
Test-PDF fir Trust2Go
Test-PDF fur Trust2Go
Test-PDF tir Trust2Go

Test-PDF fur Trust2Go

+ 100%

e-5ign Agent - Trust2Go Zugangsdaten

Bitte geben Sie die Zugangsdaten fiir lhren Trust2Go
Account ein,

Benutzerna ‘ADUOGQSMO

x

Passwort: ‘u-u-nu|

| Speichern | ‘ Abbrechen |

Fehler! Textmarke nicht definiert.
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Save ©

e-5ign Agent - Unterschrift - 1.8.0.7

Test-PDF fur Trust2Go
Test-PDF fur Trust2Go
Test-PDF fur Trust2Go
Test-PDF for Trust2Go

Test-PDF tir Trust2Go

Test-PDF tir Trust2Go

Test-PDF tir Trust2Go

Test-PDF fir Trust2Go

Test-PDF fir Trust?2Go

Test-PDF fir Trust?2Go

+  100%

secp512r1 Hash: SHA512

Hash: SHAS512

Mag. Dr. Hans G. Zeger, TEST ECDSA  ECM TEST 2015 ADVANCED 1

Mag. Dr. Hans G. Zeger, TEST RSA 3072 ECM TEST 2015 ADVANCED 1

Fehl! Txtmorke nicht definiert.

Choose certificate: pick suitable certificate = Confirm=

Test-PDF tir Trust2Go
Test-PDF for Trust2Go
Test-PDF fior Trust2Go
Test-PDF for Trust2Go
Test-PDF fir Trust2 Go
Test-PDF fir Trust2 Go

Test-PDF for Trusi2 Go

Test-PDF fiir Trust2Go

=  + [100%

Bitte geben Sie den erhaltenen SMS-TAN
ein. Die Vorgangs-ID ist 2 Minuten lang
giiltig.

Vorgangs-1D: KMNFIW

TAN: 47575

| | Abbrechen |

Test-PDF fiir Trust2Go
Test-PDF fir Trust2Go

Mag. Dr. Hans G. Zeger, TEST RSA 3072

Fehler! Textmarke nicht definiert.
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fill in TAN received via text messasge = OK =

[ e-Sign Agent - Unterschrift - 1.8.0.7 - m] *

Test-PDF for Trust2Go
Test-PDF fir Trust2Go
Test-PDF tor Trust2Go
Test-PDF tir Trust2Go
Test-PDF for Trust2Go @ Digitale Unterschrift

Mag. Dr. Hans G. Zeger, TEST RSA 3072
IT-CONSULTING

Test-PDF fir Trust2Go

TRUST26G0 Sigriert: 16032022 15:37

Test-PDF for Trusi2Go
Test-PDF fiir Trust?Go
Test-PDF fur Trust2Go

Test-PDF fur Trust2Go

Fehler! Textmarke nicht definiert.

Finish process=

E’ e-Sign Agent - Unterschrift — O -

- + 100%

trust2go Test 12345678
trust2go Test 12345678

e-5ign Agent

trust2go Test 12

Machten Sie das Dokument speichern?

trust2go Test 12 [

trusti2go Test 12345678
trust2go Test 12345678
trust2go Test 12345678

Fehler! Textmarke nicht definiert.
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Yes =
[ Speichern unter *
T » Dieser PC » Lokaler Datentrager (C:) » temp » v O “ternp” durchsuchen =}
Organisieren » Meuer Ordner {EER 4 o
php o MName 1
rechnungen_belege_ 2020 D putty.log
v-test [d] ~WRA1602.35d
[ Dieser BC .Z SignAgentConfig json
E X =] Screenshot_2021-09-13-15-15-20.png
=] Bilder
= Screenshot_2021-08-13-15-23-18.png
I Desktop =] Screenshat_2021-08-13-15-23-43.prg
| Dokumente =] Screenshat_2021-09-13-15-28-08.png
& Downloads | Screenshot_2021-09-13-15-28-23.png
J, Musik =| Screenshot 2021-08-13-13-28-39.png
B Videos =| Screenshot_2021-09-13-15-28-51.png
% Lokaler Datentrager (G =| Screenshot_2021-09-13-15-28-16.png i
1IOT ACTIT iDLy v < 2
Dateiname: ~
Dateityp: o
# Ordner ausblenden Abbrechen
Fehler! Textmarke nicht definiert.
optional
Signature check (= 24 [SignCheckAdobe] Signaturecheck in Adobe Acrobat DC, p88)
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17 [DEREGAUTHAPP] DEREGISTRATION THROUGH TRUST2 GOAUTHAPP'

When does a DeRegistration through Trust2GoAuthApp makes sense?

- a change to another smartphone is planned

- the ® AuthenticationApp or the Smartphone is no longer trusted

- if you only want to use text message as = Second-factor authentication.

- you do not need Trust2Go anymore.

- the change from t2gtest.globaltrust.eu to the Productionsystem t2g.globaltrust.eu

Hint
The DeRegistration does not have any effect on the used certificates. If you want to suspend

or revoke a certificate you have to do an application from the Signator to the TSP according
to (= [GCP] 4.9 + [GCPS] 4.9).

Hint
If the DeRegistration described in this section using Trust2GoAuthApp' is not (or no longer)
possible, the TSP must deregister. To do this, the= Signator has to contact the TSP support.

Trust2Go = E [Menu] =

1233 OB A [CNUS &1 1508 M O M ®@owld

i |
" @ _l
Clock Calculator Files Calendar. Settings <ﬂ‘

51260

“+% AktlvierungsPIN dndern

Trust2Go

[

O Weltere Zertlfikate aktivieren

|2m App dereglstrieren

&» Logdatelen senden

@ Blometrische Konfiguration prifen
= Erbringung der Zertifizierungsdienste
= Wichtige Hinweise & Hilfe

= Impressum

Unterschrift Uber
kostenlose Software Trust2GoClient lasst sicl
Signatur auf PDF-Dokumenten aufbi
Aussehen der Unterschrift kann kreativ ar
werden, zum Beispiel mithilfe Ihrer Bildmal
weitere A i ntal
GLOBALTRUST®.

(C, Esliegt kein Dokument zur Freigabe vor.

Fehler! Textmarke nicht definiert.
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App deregistrieren
(deregister app)=

1500 m O W -

A App deregistrieren

260

Die Deregistrierung der Trust2Go-App fiihrt zu
keinerlei Datenverlust [hrer Zertifikate oder der
vertraglichen Vereinbarungen. Die App kann danach
jederzeit wieder auf diesem oder einem anderen
Gerét neu installiert werden,

AD5T7138937

cscssncee @

App deregistrieren

Fehler! Textmarke nicht definiert.

fill in code from the text
message =

150 80 M -

@ owQ

#f  App deregistrieren =

Die Trust2Go-App ist auf
diesem Gerit deregistriert

. Eine deregistrierte Trust2Go-App kann

Jederzeit deinstalliert und danach wieder auf
diesem oder einem anderen Gerat neu
installiert werden.

App deregistrieren

App deregistrieren
(deregister app) =

Text Message =

Loae Tur aie
Bestatigung der
Registrierung:

01067
SIM1 16:05

Oct 7, 2021, 4:15:24 PM
Verwenden Sie diesen
Code zur Deaktivierung
der App:

AL Mol IO ®owl

#f  App deregistrieren =

Eingabe FreigabeTAN

Geben Sie hier den FreigabeTAN ein, den Sie in
E den nachsten Sekunden per SMS erhalten.

App d istrieren

OK =

1525 M o W *

Einmalige Registrierung

260

Einmalige i mit ihrem Benut; 1
und |hrem TransportPIN oder AktivierungsPIN (mehr
Info..)

Anmeldung

Fehler! Textmarke nicht definiert.
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Afterwards you can close the Trust2GoAuthApp', otherwise the app would still run in the
background.

B button = trust2go (swipe right) =

@ovE 11:48 M} @owE

@ Clock

!,3 Settings ® Clock
& Files by Google Files la Settings
g@ Chrome & Files by Google Files

o—
'E trust2go Trust2GoA.. Eq Chrome

Clear all Clear all

Fehler! Textmarke nicht definiert.

Hint
You also can uninstall the Trust2GoAuthApp' afterwards = 19 [DelnstAuthApp]
Uninstallation Trust2GoAuthApp' (p77).
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18 [DEREGAUTHWEB] DEREGISTRATION THROUGH 'TRUST2 GOWEB'

When does a DeRegistration through Web makes sense?
- you no longer have access to your smartphone.

Hint
The DeRegistration does not have any effect on the used certificates. If you want to suspend
or revoke a certificate you have to do an application from the Signator to the TSP according

to (= [GCP] 4.9 + [GCPS] 4.9).

Hint

If the DeRegistration described in this section using 'Trust2GoAuthApp' is not (or no longer)
possible, the TSP must deregister. To do this, the= Signator has to contact the TSP support.

https://t2g’.globaltrust.eu/trust2go/public/index.html

Datei Bearbeiten Ansicht Chronik Lesezeichen Bdras Hilfe

&« ¢ @ @ @ httpsy/t2gtest.globaltrust.eu/trust2go/public/index.htmi e @ | | Q Sucher L In & @ =

260

| PIN anzeigen

Impressum

Fehler! Textmarke nicht definiert.
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Login = @ v o

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

< | g eCM! | gm web @ited | st MR gito

< c o globaltrust.eu/ir htm Q Sucher ¥ 1IN & @ =
ad57138937 [Q [ & - l
& Aktivierungs-PIN andern

Vertragsnummer: T2G202100000022  Vertrag Anfang: 11/08/2021 12:03
Authentifizierungsmethode: APP Vertrag Ende: 10/06/2040 12:00 E128 27 9BG| & Benutzer sperien

& App deaktivieren

Aktive Zertifikate Certificate Policy
Seriennummer Beschreibung Galtig von Galtig bis Authentifizierung  Zertifikatstyp | o ichtige Informationen
-
& |
3093al520023562369  pearesT 3072 11/08/2021 10:08 11/08/2026 12:08 2 Faktor Fortgeschritter) T oo
: @ AGB
SiEnconISehA0tiRr  ECONNTENY 11/0812021 12:46 11/08/2026 02:46 2 Faktor Forigeschotead
ebae secp256r1
TEST RSA 3072 ) Ausloggen
TOZANAIIIA  ABNAHMETEST AP 01/12/2021 09:57 01/12/2031 11:57 2 Faktor F itter] i
2021112/01
Jnndmet  TERTRARIRNEE. anomuoyenss 14/12/2031 04:54 2 Faktor Fortgeschrittene Signatur

Inaktive Zertifikate

Seriennummer Beschreibung Galtig von Galtig bis Authentifizierung ~ Zertifikatstyp

1293a222058ade921  TEST RSA 2048 Hash:

2nuea ade; ekl . 05/12/2021 02:40 05/12/2031 04:40 2 Faktor Fortgeschrittene Signatur I Alktivieren
;zgdCBdf4299ﬁ3674 ;Ei;;’es“ 4096 Hash:  oc12/2001 02:47 05/12/2031 04:47 2 Faktor FitieschrtiEn Sigan | Aktivieren

6d729e952f932625d4 TEST RSA 3072 Hash:

sunmoa: 2am021 00 - | | v

Fehler! Textmarke nicht deﬁniert.ﬂ

Hint
The Menu Option "deactive App" will only show up if the = Signator has registered the =
AuthenticationApp Trust2GoAuthApp'.
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'deactivate app' =

en Egras Hilfe

cs1 B8 oit0 LunaKey LunaSlo

App Deaktivieren

Benutzername:

‘ 2d57138937

Aktivierungs-PIN:

Abbrachen Wieiter

Fehler! Textmarke nicht definiert.

Continue

Datei Bearbeiten Ansich
Trust2goWeb

<~ > C @ @ @ hitps://t2gtestglobaltrust.eu/trust2go/public/index.htmi see @ 7| | Q Suchen

1260
)

‘:l PIN anzeigen

Impressum

L In & @ =

Englisch

Fehler! Textmarke nicht definiert.

[GS] GLOBALTRUST Trust2Go® OID-Nummer: 1.2.40.0.36.1.2.1.1, Version 1.1 / 20th of January 2023

Seite 76 (komplett: 76/96)



Inhalt [GS] GLOBALTRUST Trust2Go
public Version 1.1 [public - Trust2Go-User Documentation)

19 [DEINSTAUTHAPP] UNINSTALLATION TRUST2 GOAUTHAPP'

When does an uninstallation of the App makes sense?

- a change to another smartphone is planned

- you do not need Trust2Go anymore.

- the change from t2gtest.globaltrust.eu to the Productionsystem 12g.globaltrust.eu

Hint

An uninstallation of = AuthenticationApp without DeRegistration(= 17 [DeRegAuthApp]
DeRegistration through Trust2GoAuthApp', p71) all the certificates from the = Signator are
not useable anymore and only can changed through the TSP.

Hinweis

If the DeRegistration described in this section using Trust2GoAuthApp' or 'Trust2GoWeb' is
not (or no longer) possible, the TSP must deregister. To do this, the= Signator has to contact
the TSP support.

Settings = Apps & notifications =
1078 Ml I @on 11 mlLE @oa 20 sl LA @ o8
< Apps & notifications Q

Q,  Search settings

Network & Internet Recently opened apps

Wi-Fi, mobile, data usage and hotspot
| Q0
P ) @ - ¢
o O @ $ Connected devices
- Bluetooth trust2go Files by G.. Chrome
Clock Calculator Files Calendar Settings. 12min ago 13 min ago 15 min ago
2min ag 5minago

Apps & notifications

Recent apps, default apps SEEALL 38 ABPS

=]
@
i)
0

Béttery 5 Notifications
4% - Should |ast until about 21:15 On foFolfapiia
n for all apps
Displ
~|ip a,i At size Default apps
SRR Chrome, Phone and Messages

Sound

Permission manager
Valume, vibration, Do Not Disturb 2

Apps using location

Storage
44% used - .91 GB free v

Advanced
Emergency alerts, Special app access

Privacy
Permissions, account activity, personal data

'O Location
Off

4 ® | <4 L] u

Fehler! Textmarke nicht definiert.
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UNINSTALL =

*ok 8
SEE ALL ** APPS® = trust2go =
020 mE T QE @owl 1020 M1 B @o9l
< Appinfo ] <  Appinfo Q
-
ﬁ Quickstep Iﬁﬁ-J
3.06 MB
trust2go
o Quizmaster
23.35MB
& 0} A
: OPEN UNINSTALL FORCE STOP
@ Settings
189 kB
Notifications
i SIM Tool Kit ~1 notification per week
= 7117kB
@= Speech services by Google
" 17amB
Storage & cache
Eal  trust2go 40.63 MB used in internal storage
ﬂt 40.29 MB
Maobile data & Wi-Fi
Wallpapers No data used
0 184 kB
Disabled & Advanced
Battery, Open by default, Store
YouTube
= 123MB
YouTube Go
o 10 A7 MR
4 ] | 4 ® |

102 Al L

trust2go

Do you want to uninstall this app?

CANCEL oK

Fehler! Textmarke nicht definiert.

OK =
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20 [SUSPENSIONSIGNATOR] SUPENSION THROUGH THE SIGNATOR

When does a suspension make sense?
- if the = Signator have lost control about his = AuthenticationApp, e.g. because of losing
his smartphone or his smartphone would not work anymore.

A)  SUSPENSION THROUGH THE SIGNATOR IN 'TRUST2GOWEB'

Hint 1
For the suspension you at least have to know the ActivationPIN, if you do not have the
ActivationPIN anymore you have to contact the TSP.

Hint 2
Only the TSP is able to revoke a suspension. (= 22 [AktAccount] Release / Unlock
suspension, p84).

https://t2g°.globaltrust.eu/trust2go/public/index.html

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

B un O cs ug RES 401 Autt Luna Jav £ REC Luna Jav

(T Cc @ @ B hiips://i2gtestglobaltrusteu,

I <

t2q0/public/inde w @ B Q suchen T

Certificate Palicy  Wichtige Informationen  Impressum ~ AGB

Fehler! Textmarke nicht definiert.
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Login =

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

B un O cs BB git0 B 201 Autt Luna Jan = REC Luna Ja €= Qual 8 AGE
<~ c @ @ £ hitps://t2gtest.globaltrust.eu/trust2go/public/indexh o @ | | Q suchen & IND & =
"
ad00685940 & v
& Aitivierungs-PIN andern
Vertragsnummer: T2G202100000035 Vertrag Anfang: 18/11/2021 03:13
Authentifizierungsmethode: TAN Vertrag Ende: 10/06/2040 12:00 28 Benutzer sperren
Certificate Policy
=1 7 995 (@) Wichiige Informationen
£ Impressum
Aktive Zertifikate
§ AGB
Seriennummer Beschreibung Guiltig von Gultig bis Authentifizierung Zertifikatstyp
by Ausloggen
22333?571551“8 TEST RSA 3072 24/11/2021 11:19 24111/2031 01:13 2 Faktor Fortgeschrittens STERaT
Inaktive Zertifikate
Seri i Giiltig von Gilltig bis Authentifizierung ~ Zertifikatstyp
Keine Daten
v

Fehler! Textmarke nicht definiert.

& o Lock User =

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe
0 Lun O cs BB git0 B 201 Autt Luna Jan = REC Luna Ja &= Qua 8 AGE = GLo

gtest.globaltrust.eu/trust2go/public/indexh o @ | | Q suchen In @ & =

Benutzer sperren

Benutzername:

ad00685340

Telefonnummer:

Alktivierungs-PIN:

Abbrechen  Benutzer sperren

Fehler! Textmarke nicht definiert.
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Lock User =

s Hilfe

B3R git0 Lu
gtest globaftrust.eufrust2g nemi#ent Lng @ =

@ Benutzer Sperren!
Sind Sie sich sicher, dass Sie Ihren Benutzer Sperren mochten? Sie werden nach dem Sperren automatisch ausgeloggt!

Nein, Benutzer nicht sperren | Ja, Benutzer sperren

Fehler! Textmarke nicht definiert.

Yes, lock User =

n Ansicht Chronik n Btras Hife

% eCh @ web - St B8 git0 LunaKe, LunaSlo

&> e e @ @ hitps://tZgtestglobaltrust.eu/trust2go/public/index htmi# - @ || Q Suchen Y& @ =

Deutsch [SyEE)

[ PiNanzeigen

Centificate Policy  Wichtige Informationen  Impressum

Fehler! Textmarke nicht definiert.
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if you want to login after the suspension the following screen will appear.

LN & @ =

© Fehler 10014

Der Benutzer ist gespent.

Fehler! Textmarke nicht definiert.

B) SUSPENSION THROUGH SIGNATOR IN 'TRUST2GOAUTHAPP'

is not possible.
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21 [SUSPENSIONVDA] SUSPENSION THROUGH THE TSP

When does a suspension make sense?
- The = Signator has lost his = AktivierungsPIN (ActivationPIN).
- The = Signator does not trust Trust2Go anymore.

Suspension issues independent from the Signator
- The TSP detects any suspicous activities which are against the TOS of Trust2Go.
- The TSP detects activities which could harm the = Signator or third party.

- If third parties can prove that there is an illegal use with Trust2Go which are in the hand
of the = Signator.

- If there are technical issues which interfere with the reliability of Trust2Go.

The suspension takes place via the internal administration of the VDA and requires either an
application from the= Signators or any of the reasons from above (without any reason).

No proof of damage or unlawful behavior is required for suspension. It is sufficient if the
reasons given are credible or plausible.

If the suspension does not take place at the request of the= Signator, then he will
immediately be informed about the suspension and the reason by e-mail.
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22 [AKTACCOUNT] RELEASE / UNLOCK SUSPENSION

Reasons for the suspension of an account
- The= Signator has lost the = AktivierungsPIN (ActivationPIN).
- The = Signator has typed the = AktivierungsPIN (ActivationPIN) wrong 5 times.
- The = Signator has activated the suepsnion in 'Trust2GoWeb' (=> 20
[SuspensionSignator
] Supension through the Signator, p79).

- Based on objective facts, the TSP has justified doubts about the correct use of the
account and has suspended it.

A)  RELEASE SUSPENSION WITHOUT LOSING THE AKTIVIERUNGSPIN (ACTIVATIONPIN)
(NO NEED OF NEW CERTIFICATES)

- The Signator seeks release of the suspension according the police of the TSP (written, by
phone, eMail, Web-form): = [GCP] 4.9 + [GCPS] 4.9

- the application will be checked for authenticity in accordance with the TSP policy: =
[GCP] 4.9 + [GCPS] 4.9

- the TSP releases the account

- Signator can use the Trust2GoAuthApp'and Trust2GoWeb' with the previous=
AktivierungsPIN (ActivationPIN) as already done.

B) RELEASE SUSPENSION AFTER LOSING THE AKTIVIERUNGSPIN (ACTIVATIONPIN) AND PROVIDING
OF NEW CERTIFICATES

If the = Signator loses the= AktivierungsPIN (ActivationPIN) there is no way to activate the =
QRSCD Private Key again. New certificates and = QRSCD Private Keys have to be issued
and activated.

Preperation:

- The Signator seeks release of the suspension according the police of the TSP (written, by
phone, eMail, Web-form): = [GCP] 4.9 + [GCPS] 4.9

- the application will be checked for authenticity in accordance with the TSP policy: =
[GCP] 4.9 + [GCPS] 4.9

- all of the already issued Trust2Go certificates will be revoked.

- new certificates will be according to the(= [GCP] 4.3) issued and deliverd through the
TSP with a new= TransportPIN.

- Signator will receive the credentials for the new certificates.

- The TSP releases the = Second-factor authentication

- afterwards the = Signator can activate the certificate through 'Trust2GoAuthApp' or
Trust2GoWeb' (depending on the previously used = Second-factor authentication)
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(1) Activiation of the new certificate via 'Trust2GoAuthApp'

Case of use
- Signator is using the 'Trust2GoAuthApp' for the = Second-factor authentication and
wants to continue using it.

- it activates the new certificate analogously to the new registration:
= Fehler! Verweisquelle konnte nicht gefunden werden., pFehler! Textmarke nicht
definiert.

(2) Activiation of the new certificate via 'Trust2GoWeb'

Case of use

- Signator is using text message as the = Second-factor authentication and wants to
continue using it.

- There is no activated certificate

- the = Signator creates the = AktivierungsPIN (ActivationPIN) and HAVE TO activate the
new certificates in the same session. (= 15 [AktWeitPrivKeyWeb] Activation of more
certificates(Private Key) via 'Trust2GoWeb', p55)

Procedure identical to 10 [FirstRegAuthWeb] (First)Registration Trust2GoWeb' - inclusive
Activation of the QRSCD Private Key

Hint
Rrror when you want to use text message as a = Second-factor authentication even if you
already registered a = AuthenticationApp.

¥ In @D =

& Fehler 10009

Der Benutzer hat bereits eine registrierte App. Deaktivieren Sie die exi App uber unsere Website bevor Sie das neue Gerat registrieren.
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23 [LOGAPP] TRANSMISSION OF THE LOGDATA FROM TRUST2GOAUTHAPP

In the event of problems usiong the = AuthenticationApp the= Signator has the option of
transmitting the local log data of the Trust2GoAuthApp' to the TSP.

This function is also available if the user name - for whatever reason - is no longer active or

no valid contract is available.

1008 M 2

L0 s

Clock ‘Calculator Files Settings

RN |

Calendar

Gmail

.

Fehler! Textmarke nicht definiert.

Trust2Go =

1245 O &A@ @ A

@ovo

Trust2Go =

—
S

260

Trust2Go®  ist die digitale  Alternative  zur
handschriftlichen Unterschrift. Uber unsere
kostenlose Software Trust2GoClient lasst sich die

Signatur auf PDF-Dokumenien aufbringen. Das
Aussehen der Unterschrift kann kréativ angepasst
werden, zum Beispiel mithilfe lhrer Bildmarke. Fiir
weitere I i en Sie
GLOBALTRUST®E.

) Es liegt kein Dokument zur Freigabe vor.

E [Menu] =

#=# AktvierungsPIN andern

O Weltere Zertifikate aktivieren

|em App dereglstrleren

& Logdatelen senden

{@ Blometrische Konfiguration priifen

Erbringung der Zertifizierungsdienste

‘Wichtige Hinweise & Hilfe

Impressum
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Logdateien senden (send
logdata) =

1246 B O & - @ ovwo

Trust2Go =

Logdateien senden
\/ Ihre Logdateien wurden erfolgreich
‘hochgeladen.

Fehler! Textmarke nicht definiert.

Zurick (back) =

12:45 @ @ a3 ®o90

Trust2Go =

TRUST2GO

TrustZGo® st die digitale Alternative zur
handsehriftlichen  Unterschrift.  (ber  unsera
kostenlose Software Trust2GoClient |&sst sich die
Signatur auf PDF-Dokumenten aufbringen. Das
Aussehen der Unterschrift kann kreativ angepasst
werden, zum Beispiel mithilfe Ihrer Blldmarke. Fiir
weitere 3 i i Sie
GLOBALTRUST®.

) Esliegt kein Dokument zur Freigabe vor.
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24 [SIGNCHECKADOBE] SIGNATURECHECK IN ADOBE ACROBAT DC

Hint

The process [SignCheckAdobe] is not a Trust2Go process but provides a simple way to check

Trust2Go signatures using a free and widely available third-party product.

testpdf-fuer-trust2go-vorlage_signed.pdf - Adobe Acrobat Reader DC (32-bit) - u] X
Datei Bearbeiten Anzeige Unterschreiben Fenster Hilfe
Start Werkzeuge testpdf-fuer-trust2... X @ Anmelden
’ o = .
w @B Q TR MO ® s BT B L2 &R a M 3
éb Unterschrieben und alle Unterschriften sind gultig. -
- B :
@ Test-PDF fur Trusi2Go
EE, PDF-Datei exportieren ~
@ Test-PDF for Trust2Go
Test-PDF fir Trust2Go GO A0 N
ﬁ’ PDF-Dateien in Word oder Excel Online
Test-PDF for Trust2Go konvertieren
Test-PDF fir Trust2Go PDF-Datei auswahlen
Test-PDF for Trust?Go lespehiiessionedect e
4 -
4 Test-PDF for Trust2Go Konvertieren nach
. Microsoft Word (*docx) v
Test-PDF for Trust2Go
. Dokumentsprache:
Tesi-PDF fur Trusi2Go Digitale: Unterschritt N
Mag_Dr. Hans G_ Zsger, RCA-
TEST307)
Tesi-PDF fur Trusi2Go tapazatioz
PDF-Dokumente und -Formulare erstellen,
bearbeiten und
elektronisch signieren
v
o . o
Fehler! Textmarke nicht definiert.
é;:. |:>
testpdf-fuer-trust2go-vorlage_signed.pdf - Adobe Acrobat Reader DC (32-bit) - u] X
Datei Bearbeiten Anzeige Unterschreiben Fenster Hilfe
Start Werkzeuge testpdf-fuer-trust2. * @ Anmelden

w ® 8 Q o @ - BT B2 &Y a H &
&y ieben und alle U Ften sind gultig.

@] e . _
[ PDF Datei exportieren  ~

]~ Alle pritfen

®

- &b Revision 1: Unterschrieben von Mag. Dr. Hans G. Zeger, RCA-TEST 3072 < Adobe EXPOIT PO )

PDF-Dateien in Word oder Excel Online
kenvertieren

R

Unterschrift ist gaitig:

Vertrauensquelle wurde vom Windows Zertifikatspeicher fiar vertrauenswiird
PDF-Datei auswahlen

Dokument wurde nach dem Unterschreiben nicht mehr gedndert.

|dentitat des Unterzeichners ist galtig testpdf-fue.._signed.pdf X

Die Uhrzeit der Signatur st: it von der Uhr des C uters vom Si s
ie Uhrzeit der Signatur stammt ven der Uhr des Computers vom Signier Koiietigran vk

Unterschrift ist nicht LTV-fahig und lauft nach dem 2026/08/11 14:08:40 +
Microsoft Word (*.docx) g
Unterschriftsinformationen

~

Zuletzt geprft: 2021.09.15 1

Dokumentsprache:
Feld: Signaturel auf Seite 1 -~ P

Klicken 3ie, um diese Version anzuzsigen PDF-Dokumente und -Formulare erstellen,
bearbeiten und

elektronisch signieren

7 Tage kostenlos testen
£ L _

Fehler! Textmarke nicht definiert.
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"Revision 1" = (right click) =

Test PDF-eSign Agent signed# pdf - Adobe Acrobat Reader (32-bit)
File Edit View Sign Window Help

Home  Tools Test PDF-eSign Age... X
w o hh B8 Q0 ta | h MO B
Ly signed and all signatures are vaiid.
Signatures
it

=]~ Validate All

ok

@
&

Go to Signature Field

Signeture is valick

Source of Trust obtained from the Win

Validate Signature
Document has not been modified si
View Signed Version

Signer's identity is valid
Signing time is from the clock on th A NSO I orRAtOR
Signatureis not LTV enabled and wi

Signature Details Show Signature Properties,

v

Last Checked: 2023.01.19 15:39:33 +01'00
Field: Signature] on page 1

Click to view this version

BT B 244D

e PO Sgnanie iz esgrigert

@ A  Ssignin
2 = O

[ ExportPDF &

Adobe Export PDF

Convert PDF Files to Word
or Excel Online

Select PDF File

Test PDF-e.signed#.pdf

Convert to

Microsoft Word (*.docx)

Document Language:
english (Us) Change

Convert, edit and e-sign PDF
forms & agreements

Free 7-Day Trial

~

Fehler! Textmarke nicht definiert.

Show Signature Properties... =

Signature Properties
Signature is VALID, signed by Kevin Krammer
éa <kevin krammer@e-menitoring.at>.
Signing Time: 2022/12/06 11:04:40 +01'00"

Reason:
Location:

Validity Summary

The signer's identity is valid.

Signing time is from the clock on the signer's computer.
Signature was validated as of the signing time:
2022/12/06 11:04:40 +01'00"

Signer Info

built,

The signer's certificate is valid and has not been revoked.

Show Signer's Certificate,

Source of Trust obtained from the Windows trusted certificate store.

The document has not been modified since this signature was applied.

The certifier has specified that Form Fill-in, Signing and Commenting are
allowed for this decument. No other changes are permitted.

The path from the signer's certificate to an issuer's certificate was successfully

Advanced Properties... Validate Signature

Close

Fehler! Textmarke nicht definiert.
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Show Signer's Certificate... =

Certificate Viewer

This dialeg allows you to view the details of a certificate and its entire issuance chain. The details correspond to
the selected entry.

[1iShow all certification paths found:

iLOBALTRUST 2020 Summary Details Revocation Trust  Policies Legal MNotice
= GLOBALTRUST 2020 AATL
Kevin Krammer <kevin. LL Kevin Krammer <kevin.krammer@e-monitoering.at>

e-commerce monitoring GmbH
Issued by:  GLOBALTRUST 2020 AATL 1
e-commerce monitoring GmbH
Valid from:  2022/12/02 11:53:05 +01'00'

Valid to:  2032/12/02 13:53:05 +01'00"

Intended usage: Digital Signature, Non-Repudiation, Acrobat Authentic

Documents, 1.2.40.0.36.4.1.201

Export..
< >

@ The selected certificate path is valid.

The path validation and revocation checks were done as of the signing time:
2022/12/06 11:04:40 +01'00"
Validation Model: Shell

QK

Fehler! Textmarke nicht definiert.

OK = close
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25 [SIGNCHECKEU] TESTING TOOLS OF THE EUROPEAN COMMISION

The created = Signatures fulfill the expectation of the EU. The confirmation can be tested
throuhgh third party testing tools.

- Digital Signature Service (DSS) Demo Tool:

Testtool: https://ec.europa.eu/cefdigital/DSS/webapp-demo/

Info:

https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/Start+using + Digital + Signature + S
ervices+%28DSS5%29 +-+Demo#

- ETSI Signature Conformance Checker (zT incomplete/faulty)
(needs registration as user)
Testtool: https://signatures-conformance-checker.etsi.org/pub/index.shtml

Hint |

If a conformity check produces error messages, the= Signator should inform the VDA,
stating the certificate used, the test result (logs, files, screenshots) and a signed document.
The VDA analyzes the reasons for the faulty test and - if the fault lies within its sphere of
influence - rectifies the fault.

Hint Il

Conformity with the EU specifications does not guarantee automatic recognition by third-
party software (manufacturers of office packages, pdf readers, document management
systems, etc.). In individual cases it may be necessary to configure these products for the use
of Trust2Go.
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26 [CHANGESERV] CHANGE OF THE TRUST2GOAUTHAPP' SERVER

Hint

This change only can be made if the Trust2GoAuthApp' is already dregistered
= 17 [DeRegAuthApp] DeRegistration through Trust2GoAuthApp'

If it is not deregistered beforehand then both the Production and the Test environment can

not be used anymore!!

308 M1 @

Search
= x
+ =
Clock Calculator Files

Calendar,  Settings

[CHOE &'

trust2go =

EH-

1525 M o W *

Einmalige Registrierung

1260

Einmalige mit ihrem Benut; 1
und lhrem TransportPIN oder AklivierungsPIN (mehr
Info..)

Anmeldung

Fehler! Textmarke nicht definiert.

&> Logdateien senden
= Erbringung der Zertifizlerungsdlenste
= Wichtige Hinwelse & Hilfe

= Impressum
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from Version 1.1.1-59: 5 fill in code25846 = Switch to

taps on the free space advanced Menu = https://t2gtest(test) =
& @ 16:53 Bl @ A @ owa

&> Logdatelen senden & Logdatelen senden Einmalige Registrierung =

Erbringung der Zertifizierungsdienste = Erbringung der Zertifizlerungsdlenste

= Wichtige Hinwelse & Hilfe

= Impressum

Enable Mode

Enter the PIN for special mode activation.

ST

Switched to 't2gtest.globaltrust.eu’

Your current App-Data (user, keys, ..} for
't2g.globaltrust.eu’ will remain intact, so switching back
[ switch to https-/#t2g (production) .. to it is a valid option

= View current log

The App doesnt need to be deactivated or reinstalled.
[ switch to https:/rt2gtest (test)...
Please close & réstart App now,

[] switch to https://t2gentw (developer).

A\ Clearall App Data

Anmeldung

Fehler! Textmarke nicht definiert.

. lose th ipe right
Tasks via [] = <E:>ose e app (swipe right) go to homescreen n =

48 B R0 @ovE 1148 B 1 Q@QOowE 308 M1 @ [CHUVE & ]

Clock Calculator Files Calendar Settings

@ Clock
& Files by Google Files lg Settings
Eg Chrome % Files by Google Files

—
E trust2go Trust2GoA.. EC) Chrome

Clear all Clear all

Fehler! Textmarke nicht definiert.
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27 [CHANGEENV] CHANGE OF ‘TRUST2GOAUTHAPP' BETWEEN TEST- AND
PRODUCTION-ENVIRONMENT

This section only applies to users of test accounts or users who want to switch between test
and production environment.

Backgroundinformation
The smartphone in connection with the 'Trust2GoAuthApp' represents the 2nd factor or proof
of identity required according to elDAS for qualified signatures. Per smartphone only one
proof of identity can be processed at the same time. Production and test environment are
completely separate, the Trust2GoAuthApp' on a smartphone can only ever be used for one
environment. Parallel use of several operating environments or several user names is not
possible.
Three steps for the change Test < Production are required
- DeRegistration of the Trust2GoAuthApp' in already using environment
= 17 [DeRegAuthApp] DeRegistration through Trust2GoAuthApp'
- Change of the environment (Change of the Trust2Go-Servers)
= 26 [ChangeServ] Change of the Trust2GoAuthApp' Server
- Registration of the Trust2GoAuthApp' in new environment
= 9  [FirstRegAuthApp] (First)Registration Trust2GoAuthApp' - inclusive Activation of
the QRSCD Private Key

TIP

It is recommended to use the same = AktivierungsPIN (ActivationPIN) for test and
production. The = AktivierungsPIN (ActivationPIN) is permanently assigned to the respective
certificates. If the = AktivierungsPIN (ActivationPIN) is lost, it is no longer possible to continue
using the certificates and they must be revoked.

Hint

If no new certificates have been requested or if all previous certificates have been activated,
then the "Activation QRSCD Private Key" sub-step is omitted.
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trust2go =

17:01 M @ X

Einmalige Registrierung
12qtest globattrust.eu (O

260

ferung mit inrem Benut
und |hrem TransportPIN oder AktivierungsPIN (mehr
Info..}

Anmeldung

Fehler! Textmarke nicht definiert.

Hint
If both test certificates and production certificates are to be used, the Trust2GoAuthApp!'
specified procedure must be repeated BEFORE each switch between test and production.

A change between Test- and Production environment WITHOUT beforehanded deregistration
is not possible.

No uninstallation of the Trust2GoAuthApp'
Under no circumstances should the Trust2GoAuthApp' be uninstalled. If you uninstall without
prior deregistration, the signer's certificates will be blocked for security reasons!
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Fehler! Kein Text mit angegebener Formatvorlage im Fehler! Kein Text mit angegebener Formatvorlage im
Dokument. Dokument.

VERZEICHNISSE

SCREENSHOTEN (INKLUSIVE BILDSCHIRMMASKEN):

Screenshot 107: Error if you want to activate Text messaging but you already
registered the AuthenticationApp........coooiiiiiiiii 85
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