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9 [ERSTREGAUTHAPP] (ERST)REGISTRIERUNG TRUST2 GOAUTHAPP' - INKLUSIVE
AKTIVIERUNG QRSCD PRIVATE KEY

Voraussetzung

35

Die 'Trust2GoAuthApp' wurde aus dem Apple- oder Google-Store erfolgreich downgeloadet

und installiert.

Warnung!

Im Zuge der Registrierung/Aktivierung missen Sie einen AktivierungsPIN vergeben.
Bewahren Sie diesen AktivierungsPIN gut auf. Er wird bei jeder Signatur verlangt und ist NUR
lhnen bekannt. Geht er verloren, muss ein neues Zertifikat - kostenpflichtig - ausgestellt

werden.

1308 ® § =

Clock Calculator

Abbildung 194:

© 00 s

[CRR 4]

Files’ Calendar Settings

trust2go =

1525 m O -

Einmalige Registrierung

260

Einmalige Registrierung mit ihrem Benutzernamen
und lhrem TransportPIN oder AktivierungsPIN (mehr
Info...)

Benutzername

TransportPIN oder AktivierungsPIN ©

Anmeldung

ErstRegistrierung AuthenticationApp |

Eingabe Benutzername +
TransportPIN =

1539 m Ol -

Einmalige Registrierung

260

Einmalige Registrierung mit ihrem Benutzernamen
und lhrem TransportPIN oder AktivierungsPIN (mehr
Info...)

AD57138937

eeocccccce ®

Anmeldung
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"Ich stimme zu" =

Einmalige Registrierung

TRUST260
Einmalige Registrierung mit ihrem trust2go-
Benutzernamen und lhrem Transport-PIN oder
Aktivierungs-PIN(?)

AD57138938

DRI SRR A A L)

Anmeldung

qwe r t zu.i

Signatordaten eingeben
Anmeldung =

Bestatigungscode in SMS-
Postfach abrufen =

+43 681 20493890 ®

Sep 14,2021, 3:43:03 PM
Verwenden Sie diesen Code fiir die
Bestitigung der Registrierung:

Tippen, um zu antworten

—TRUDTZUU

Bitte geben Sie den Freigabe-TAN ein, den Sie per
SMS erhalten haben.

. d @) O

o] ® ¥ .11100% W15:43

& +43 68120493890 (]

Heute

@ Sep 14,2021, 3:43:03 PM
Verwenden Sie diesen Code fiir die
Bestatigung der Registrierung:

96866
15:43

beben Sie die Nachricht ein =

d ©) O

Abbildung 195:

Bestétigungscode
eingeben =

ErstRegistrierung AuthenticationApp Il

+43 681 20493890 ®

Sep 14,2021, 3:43:03 PM
Verwenden Sie diesen Code fiir die

Bestatigung der Reqistrierunq:

Tippen, um zu antworten

~ TRUDTZUVU

Bitte geben Sie den Freigabe-TAN ein, den Sie per
SMS erhalten haben.

. d O O

Einmalige Registrierung

151260

Bitte setzen Sie Ihren Aktivierungs-PIN.

lhr neuer Aktivierungs-PIN muss mindestens 8
Zeichen lang sein, und jeweils mindestens einen
Grossbuchstaben, einen Kleinbuchstaben, eine
Ziffer und ein Sonderzeichen beinhalten.

Neuer Aktivierungs-PIN (0]

Wiederholung des Aktivierungs-PINs ©

Anderung iibernehmen

. J (@) O

AktivierungsPIN eingeben
und merken (min. 8
Stellen, Grof3-
/Kleinschreibung + Ziffer
+ Sonderzeichen) =

Wichtige Hinweise & Hilfe

Trust2Go - Qualifiziertes CLOUD-
Signaturservice

1. BEVOR SIE STARTEN

Qualifizierte Signatur ist die zentrale Technik der
Informatior haft um rechtsgilti
Vereinbarungen zu schlieRen. Gehen Sie daher
mit den bereitgestellten Mitteln und
Informationen besonders sorgfaltig um. lhre
qualifizierte Signatur ist mit Bargeld
vergleichbar, verwahren Sie alle Informationen
dazu in vergleichbarer Weise.

Smartcard, Password (im Falle einer Karten-
basierten qualifizierten Signatur) oder
Benutzerkennung, TransportPIN,
AktivierungsPIN, Mobiltelefon und
Bestétigungscode (im Falle einer Cloud-
basierten ifizierten Signatur) beschreib
die Identitat des Signators und erlauben dem
Inhaber rechtlich verbindliche Vertrage im
Namen des Signators abzuschlieBen.

Der Signatur muss daher alle zumutbaren
MaRnahmen treffen, die einen Diebstahl der
Informationen und Objekte und damit einen
Identitatsdiebstahl verhindern oder soweit
erschweren, dass der Identitétsdiebstahl
unwahrscheinlich ist.

Abbildung 196:

ErstRegistrierung AuthenticationApp |l
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oK =

Einmalige Registrierung

Die Registrierung war
erfolgreich.

v

Sie konnen die App jetzt
schliessen.
Um diese App auf einem anderen Gerdt zu

verwenden, muss sie erst auf diesem Gerat
deaktiviert werden.

Weitere Informationen entnehmen Sie bitte dem
Menupunkt WICHTIGE HINWEISE & HILFE.

< O O

Abbildung 197: ErstRegistrierung AuthenticationApp IV

Ist ein = Signator registriert werden nach Start der Trust2GoAuthApp' in Absténden von
mehreren Sekunden offene Signaturanfragen abgefragt. Weiters werden ab diesem
Zeitpunkt automatisiert Anderungen der technischen Daten des Smartphones (zB
Anderungen der Betriebssystemversion) an = Server Signing Application (SSA) tbermittelt.
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https://t2g*'.globaltrust.eu/trust2go/public/index.html

Warnung!

Im Zuge der Registrierung/Aktivierung missen Sie einen AktivierungsPIN vergeben.
Bewahren Sie diesen AktivierungsPIN gut auf. Er wird bei jeder Signatur verlangt und ist NUR
lhnen bekannt. Geht er verloren, muss ein neues Zertifikat - kostenpflichtig - ausgestellt
werden.

Datei Bearbeiten Ansicht Chronik Lesezeichen Exfras Hilfe

&« ¢ o @ @ https;//i2giestglobaltrustieu/trust2go/public/indax.htm e @ v 2, Suchen  In & @ =

Englisch

260
| )

[ ] PiNanzeigen

Impressum

Abbildung 198: ErstRegistrierung WebService |

bei Erstregistrierung
Benutzername und TransportPIN laut Vertragsunterlagen eintragen

bei spateren Anmeldungen
Benutzername und AktivierungsPIN eintragen

41 NUR im Testbetrieb ist statt 12g = {2gtest zu verwenden
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Anmelden =

Datei Bearbeiten Ansicht Chronik Lesezeichen Exfras Hilfe

Trust2goWeb

& ¢ @ @ & https; t.globaltrust.eu/tru:

- @ W 2, Suchen L In & @ =

Hinweis: Willkommen, da Sie sich bei uns zum ersten Mal anmelden, missen Sie sich vorerst registerieren.

o Wichtig: |hr Aktivierungs-PIN muss mindestens 8 Zeichen lang sein, einen Grof3- und Kleinbuchstaben enthalten und auch eines der Sonderzeichen (@$%"&+=1#)
beinhalten.

| | PiNs anzeigen

Impressum

Abbildung 199: ErstRegistrierung WebService |l

SMS kommt auf zugewiesene Telefonnummer

Zuléssige Zeichen = AktivierungsPIN:
Der = AktivierungsPIN muss mindestens 8 Zeichen lang sein, einen Grof3- und
Kleinbuchstaben enthalten und auch eines der Sonderzeichen (" °1$%&/()=2@) beinhalten.
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Jetzt registrieren =

Datei

Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

Cert QRS o= Testc | gm Uber | g ddp | g Liste: | g clier

& Bug

<« ¢ @ @ & https: globaltrust.eu/t B 9%  Q L\
Wichtige Informationen
Der VDA ist als qualifizierter Zertifizierungsdi ieter gemaB eIDAS und dem Gsterreichischen Vertrauensdienstgesetz in der
Fommission/RTR GmbiH. Der VDA

Vertrauensliste der eurcpdischen Union eingetragen. Der Betrieb erfolgt unter Aufsicht der Telekom—Conmtr
unterliegt einer jdhrlichen RKenformitdtsbewertung durch akkreditierte Stellen. Der Betrieb der Zertifizerungsdienst erfolgt in I50-27001-
lzertifizierten Rechenzentren.

Konfirmita T inigungen und sonstige Zertifizierungen werden auf der Website des VDA verSffentlicht.

5. ANWENDBARES RECHT
[Blle in diesem Dokument beschriebenen Zertifizierungsdienste werden gemifi Ssterreichischem Signatur- und Vertrauensdienstegesetz inkl.

Signatur- und Vertrauensdiensteverordnung sowie der EU Signaturverordnung (sIDAS ) erbracht. Die technische Umsetzung erfolgt gemdh ETSI-

Istandard ETSI EN 319 401 , ETST EN 319 411-1 , ETSI EN 319 411-2 , die Erweiterungen fiir die Busgabe qualifizierter Zertifikate gemsB ETST
319 412 oder vergleichbarer gleichwertiger Standards. Weiters werden die Anforderungen ETSI TS 119 421 gber Fermsignaturen und EN 419221
liber den Betrieb serverbasierter Signaturdienste angewendet.

Das Vertragsverhiltnis zwischen VDA und Rntragsteller umfasst:
- den Bntrag / die Bestellung

|- dieses Dokument

| die [GCP] GLOBALTRUST® Certificate Policy
lcertificate-policy.pdf)

P5] GLOBALTRUST® Certificate Practice Statement
[/ globaltrust-certificate-practice-statement.pdf)

| die [GCSP] UST® Certificate Security Policy (mon public)
- Somstige, ni h die Bestimmungen der Zertifizierungsdienste geregelten wirtschaftliche Bedingungen,
Zahlungsmedalit&ten kémnen den Rllgemeinen Geschaftsbedingungen des VDA entnommen werden (http://service.e-monitoring.at/static/agb.pdf).

(public, OID-Nummer: 1.2.40.0.36.1.1.8.1, http://www.globaltrust.eu/static/globaltrust-

(public, CID-Nummer: 1.2.40. p://wwu.globaltrust.eu/static

insbesondere Ronditionen und

feitergehende Informationen 2 http://service.globaltrust.eu/static/general.pdf

Ich akzeptiere hiermit die Lizenzbedingungen und die damit verbundenen Konditionen!

Akzeptieren und fortsetzen

Zurtick

Certificate Policy Wichtige Informationen  Impressum  Terms

EN

Abbildung 200: ErstRegistrierung WebService IlI

Zustimmen Lizenzbedingen = Akzeptieren und fortsetzen =

Bearbeiten Ansicht Chronik Lesezeichen Edtras Hilfe

Datei
Trust2goWeb

¢ o ¥

Q Sucher n &

v @t

&«

ad00685940

Vertragsnummer: T2G202100000035
Authentifizierungsmethode: TAN

Vertrag Anfang: 2021-11-18 14:13
Vertrag Ende: 2040-06-08 22:00

ELT 2# 1000

Aktive Zertifikate

Seriennummer Beschreibung Galtig von Gltig bis Authentifizierung Zertifikatstyp
gzggzgiﬁnﬁma TEST RSA 3072 2021-11-2410:19  2031-11-24 12:19 2 Faktor Fortgeschrittene Signatur

Inaktive Zertifikate

Seriennummer Beschreibung Giltig von Giltig bis Authentifizierung Zertifikatstyp

Keine Daten

@

Abbildung 201: ErstRegistrierung WebService IV
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TrustzgoWeb

€ ¢ @

ad00685940

Vertragsnummer: T2G202100000035
Authentifizierungsmethode: TAN

6538d6857155166
892db7b

TEST RSA 3072

Inaktive Zertifikate

Seriennummer Beschreibung

st.globaltrust.eu/t

2021-11-24 10:19

Giltig von

Vertrag Anfang: 2021-11-18 14:13
Vertrag Ende: 2040-06-08 22:00

B1 2/ 1000 0
Aktive Zertifikate
Seriennummer Beschreibung Gultig von Gilltig bis

2031-11-24 12:19

Gilltig bis

Keine Daten

Authentifizierung

2 Faktor

Authentifizierung

Zertifikatstyp

Fortgeschrittene Signatur

Zertifikatstyp

Aktivierungs-PIN &ndern

28 Benutzer sperren

m

Certificate Policy

Wichtige Informationen

©

|53

Impressum

I AGB

(1) Ausloggen

Abbildung 202: ErstRegistrierung WebService V

Ausloggen =
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