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9  [FIRSTREGAUTHAPP] (FIRST)REGISTRATION TRUST2GOAUTHAPP' - INCLUSIVE
ACTIVATION OF THE QRSCD PRIVATE KEY

Production-Environment

Requirement
The 'Trust2GoAuthApp' already have to be downloaded and installed.

Warning!

In the course of registration/activation, you must assign an activation PIN. Keep this
activation PIN safe. It is required for every signature and is ONLY known to you. If it is lost, a
new certificate must be issued - for a fee.

Fill in Username +
TransportPIN =

1539 m O W - @owel

trust2go =

13:08 Mt A @Oo®i 152 m O -

O Y 0 o
B | TRUST2G0 1ST260

Einmalige Registrierung

Einmalige Registrierung

i i Einmalige Registrierung mit ihrem Benutzernamen
und lhrem TransportPIN oder AktivierungsPIN (mehr und lhrem TransportPIN oder AktivierungsPIN (mehrt
Info..) Info...)

AD57138937

ses 0000 ose ©

Anmeldung

Screenshot 41: First Registration AuthenticationApp |
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fill in the code from your
text message =

o} © ¥ .i100% W 1543

Anmeldung (Login) =

+43 681 20493890 ® & +43 68120493890 & [

Sep 14,2021, 3:43:03 PM
Verwenden Sie diesen Code fiir die
2%0 Besttiqung der Registrierung 9 Sep 14,2021, 3:43:03 PM

Einmalige Registrierung mit ihrem trust2go- Verwenden Sie diesen Code fiir die
Benutzernamen und lhrem Transport-PIN oder

Einmalige Registrierung

Heute

Aktivierungs-PIN(?) Tippen, um zu antworten Bestatigung der Registrierung:

— TRUJTZUU ssaso -
AD57138938 :
®ee 0000000 &

Bitte geben Sie den Freigabe-TAN ein, den Sie per
. SMS erhalten haben.

Anmeldung

(1]2]ale]slef7fefofo

qgwertzuiopli

@1# —_ Weiter
. ﬁ ‘ . beben Sie die Nachricht ein =

v @) 0 . d (@) a 4 O d

Screenshot 42: First Registration AuthenticationApp I

fill in your AktivierungsPIN
(ActivationPIN) and
fill in the code from your remember (min. 8 digits,
text message = Upper-/lowercase +
number +special
character) =

+43 681 20493890 ® . ot = e i
Einmalige Registrierung Wichtige Hinweise & Hilfe
Sep 14,2021, 3:43:03 PM
Verwenden Sie diesen Code fiir die
Bestitiquna der Reaqistrieruna Trust2Go - Qualifiziertes CLOUD-
Signaturservice
" 1. BEVOR SIE STARTEN
Tippen, um zu antworten )
= = —_ - Qualifizierte Signatur ist die zentrale Technik der
TRUDTZUU T
Vereinbarungen zu schliefen. Gehen Sie daher
mit den bereitgesteliten Mitteln und
i b d féltig um. Ihre
qualifizierte Signatur ist mit Bargeld
s ¢ i i . Sie alle
Bitte geben Sie den Freigabe-TAN ein, den Sie per Bitte setzen Sie Ihren Aktivierungs-PIN. dazu in vergleichbarer Weise.
SMS erhalten haben.
lhr neuer A gs-PIN muss 8 Smartcard, Password (im Falle einer Karten-
Zeichen lang sein, und jeweils mindestens einen basierten qualifizierten Signatur) oder
einen Kleil eine Benutzerkennung, TransportPIN,
Ziffer und ein Sonderzeichen beinhalten. AktivierungsPIN, Mobiltelefon und
Bestatigungscode (im Falle einer Cloud-
, o ® basierten qualifizierten Signatur) i
Neuer Aktivierungs-PIN die Identitdt des Signators und erlauben dem
Inhaber rechtlich verbindliche Vertrage im
Namen des Signators abzuschlieBen.
Wiederholung des Aktivierungs-PINs ®© Der Signatur muss daher alle zumutbaren
Malnahmen treffen, die einen Diebstahl der
Informationen und Objekte und damit einen
Identitatsdiebstahl verhindern oder soweit
dass der itatsdi
unwahrscheinlich ist.
— —
. 4 (@) O . d (@) O q o) O
Screenshot 43: First Registration AuthenticationApp Il
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OK =

Einmalige Registrierung

Die Registrierung war
erfolgreich.

v/

Sie kdnnen die App jetzt
schliessen.

Um diese App auf einem anderen Gerdt zu
verwenden, muss sie erst auf diesem Gerat
deaktiviert werden.

Weitere Informationen entnehmen Sie bitte dem
Menupunkt WICHTIGE HINWEISE & HILFE.

a 0O
< (@] O

Screenshot 44: First Registration AuthenticationApp IV

If a = Signator is registered, open signature requests are queried at intervals of several
seconds after the Trust2GoAuthApp' is started. Furthermore, changes to the technical data of
the smartphone (e.g. changes to the operating system version) are automatically transmitted
to the = Server Signing Application (SSA) from this point in time.
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10 [FIRSTREGAUTHWEB] (FIRST)REGISTRATION TRUST2GOWEB' - INCLUSIVE
ACTIVATION OF THE QRSCD PRIVATE KEY

https://t2g*.globaltrust.eu/trust2go/public/index.html

Warning!

In the course of registration/activation, you must assign an activation PIN. Keep this
activation PIN safe. It is required for every signature and is ONLY known to you. If it is lost, a
new certificate must be issued - for a fee.

@ TrustZgoWeb x  +

[
%
=
)

< c 8 t2g.globaltrust.eu/trust2go/public/index.htm| Q

. H

Transport- or Activation-PIN |
[ ] ShowPIN

Screenshot 45:  First Registration WebService |

Clr yoUr firs‘l‘ regis‘rro‘ﬁon Certificate policy Important informations  Imprint
Username and TransportPIN according to your contract must be filled in.

for later logins
You have to fill in Username and AktivierungsPIN (ActivationPIN).

4 in test perffomance you have to type 2gtest instead of 12g.

[GS] GLOBALTRUST® Trust2Go OID-Nummer: 1.2.40.0.36.1.2.1.1, Version 1.1 / 20th of January 2023 Seite 39 (komplett: 39/95)



Login =

Datei Bearbeiten Ansicht Chronik Lesezeichen Bdras Hitfe

Trust2goWeb

&« c o @@ nt

public/index. - 9 Suchen vIn & @ =

est.globaltrust.eu/trust2

Hinweis: Willkommen, da Sie sich bei uns zum ersten Mal anmelden, missen Sie sich vorerst registerieren.

@ Wichtig: Ihr Aktivierungs-PIN muss mindestens 8 Zeichen lang sein, einen Grofi- und Kleinbuchstaben enthalten und auch eines der Sonderzeichen (@$%"&+=1#)
beinhalten.

‘:‘ PINs anzeigen

Impressum

Screenshot 46:  First Registration WebService I

You will receive a text message to your announced number.
Allowed characters = AktivierungsPIN (ActivationPIN):
The = AktivierungsPIN (ActivationPIN) have to be at least 8 digits long, one Upper- and

lowercase letter and one of special character (like [$%&/()=2@).

Jetzt registrieren (Sign up now) =

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe
QTSR o Testic | gm Ube 8 ddpr | gm Listec | gof client | gm eCM 8 accow | gl eCMI | g Zert & <CM
<« ¢ @ & hitps; est globaltrust.eu/tr B - 9% Suchen L IN @D =
Wichtige Informationen
[Der VDA ist als gualifizierter Zertifizierungsdiensteanbieter gemiB eIDAS und dem &sterreichischen Vertrauensdienstgesetz in der -
Vertrauensliste der eurcpiischen Union eingetragen. Der Betrieb erfolgt unter Aufsicht der Telekom-Control-Kommission/RTR GmbH. Der VDA
unterliegt einer jdhrlichen Ronformit#tsbewertung durch akkreditierte Stellen. Der Betrieb der Zertifizerungsdienst erfolgt in ISO-27001-
zertifizierten Rechenzentren.
[Ronfirmitdtsbewertungsbescheinigungen und sonstige Zertifizierungen werden auf der Website des VDA verdffentlicht.
5. ANWENDBARES RECHT
[2lle in diesem Dokument beschriebenen Zertifizierungsdienste werden gemsB Ssterreichischem Signatur- und Vertrauensdienstegesetz inkl.
|Signatur— und Vertrauensdiensteverordnung sowie der EU Signaturverordnung (eIDAS ) erbracht. Die technische Umsetzung erfolgt gemif T—
Standard ETSI EN 319 401 , ETSI EN 319 411-1 , ETSI EN 319 411-2 , die Erweiterungen fiir die Ausgabe gqualifizierter Zertifikate gema I EN
318 412 oder vergleichbarer gleichwertiger Standards. Weiters werden die Anforderungen ETSI TS 110 421 tber Fernsignaturen und EN 418221
iber den Betrieh serverbasierter Signaturdienste angewendet.
Das Vertragsverhiltnis zwischen VDA und Rntragsteller umfasst:
- den Antrag / die Bestellung
- dieses Dokument
|- die [GCP] GLOE RUST® Certificate Policy (public, OID-Nummer: 1.2.40.0.36.1.1.8.1, http://www.globaltrust.eu/static/globaltrust—
lcertificate-policy.pdf)
- das [GCPS] GLOBALTRUST® Certificate Practice Statement (public, CID-Nummer: 1.2.40.0.36.1.2.3.1, http://www.globaltrust.eu/static
V/globaltrust-certificate-practice-statement.pdf)
|- die [GCSP] GLOBALTRUST® Certificate Security Policy (non public)
|- sonstige, nicht durch die Bestimmungen der Zertifizierungsdienste geregelten wirtschaftliche Bedingungen, insbesondere Konditionen und
[Zahlungsmodalitdten kénnen den Rllgemeinen Geschéftsbedingungen des VDA entnommen werden (http://service.e-monitoring.at/static/agb.pdf).
7eitergehende Informationen 2 http://service.globaltrust.eu/static/general.pdf
Ich akzeptiere hiermit die Lizenzbedingungen und die damit verbundenen Konditionen!
Akzeptieren und fortsetzen
Zurtick
Certificate Policy Wichtige Informationen  Impressum  Terms
v

Screenshot 47:  First Registration WebService |lI

Accept License requirements = Akzeptieren und fortsetzen (accept and continue) =
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Datei

Trust2goWeb

Bearbeiten Ansicht Chronik Lesezeichen

Bdtras Hitfe

<« ¢ o @ @ httpsy//t2gtest.globaltrust.eu/trust2go/public/index. s @t | Q suchen voIn & @
"
ad00685940
Vertragsnummer: T2G202100000035 Vertrag Anfang: 2021-11-18 14:13
Authentifizierungsmethode: TAN Vertrag Ende: 2040-06-09 22:00
=1 2 1000 Ho
Aktive Zertifikate
Seriennummer Beschreibung Galtig von Giltig bis Authentifizierung Zertifikatstyp
ggigggisnssms TEST RSA 3072 2021-11-2410:19  2031-11-24 12:19 2 Faktor Fortgeschrittene Signatur
Inaktive Zertifikate
Seriennummer Beschreibung Gultig von Giltig bis Authentifizierung Zertifikatstyp
Keine Daten
v

Screenshot 48:

Datei

Trust2goWeb

< c @

ad00685940

=1

Aktive Zertifikate
Seriennummer
6538d6857155166
892db7b

Inaktive Zertifikate

Seriennummer

Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

Vertragsnummer: T2G202100000035
Authentifizierungsmethode: TAN

27/ 1000

Beschreibung

TEST RSA 3072

Beschreibung

Galtig von

2021-11-24 10:19

Galtig von

Vertrag Anfang: 2021-11-18 14:13
Vertrag Ende: 2040-06-09 22:00

Ho

Gilltig bis

2031-11-24 12:19

Galtig bis

Keine Daten

First Registration WebService IV

Authentifizierung

2 Faktor

Authentifizierung

¥ N & @

| & Aktivierungs-PIN andern |

28 Benutzer sperren
Certificate Policy

() Wichtige Informationen
@ Impressum

§ AGB

Zertifikatstyp
(1) Ausloggen

Fortgeschrittene Signatur

Zertifikatstyp

Screenshot 49:

Log-out =

First Registration WebService V
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