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AUDITBESCHEINIGUNG ZUM
UBERWACHUNGSAUDIT
GEM. ETSI EN 319 403-1

Vertrauensdiensteanbieter

e-commerce monitoring GmbH

Qualifizierte Vertrauensdienste
GLOBALTRUST QUALIFIED
GLOBALTRUST SERVER QUALIFIED
GLOBALTRUST QUALIFIED TIMESTAMP

Nr: A-SIT-SURV-CER-VIG-22-042
Version 1.0, 27.06.2022

Zugrundeliegender Bericht zum Uberwachungsaudit nach ETSI EN 319 403-1:
A-SIT-SURV-REP-VIG-22-042

Zugrundeliegender Konformitatsbewertungsbericht i.S.d. Artikels 20 der Verordnung (EU) Nr. 910/2014

(elDAS):
A-SIT-CONF-REP-VIG-21-041

/ A Akkreditierte Konformitatsbewertungsstelle



Auditaussage

Die Konformitatsbewertungsstelle Zentrum fiir sichere Informationstechnologie — Austria (A-SIT)
bescheinigt hiermit dem Vertrauensdiensteanbieter

e-commerce monitoring GmbH?!, Redtenbachergasse 20, 1160 Wien

fur die qualifizierten Vertrauensdienste

e GLOBALTRUST QUALIFIED
e GLOBALTRUST SERVER QUALIFIED
e GLOBALTRUST QUALIFIED TIMESTAMP

die im letztmalig erstellten Konformitatsbewertungsbericht unter der Referenz A-SIT-CONF-REP-
VIG-21-041 erfullten Anforderungen weiterhin zu erfillen. Es wurde auf3erdem kein Umstand
vorgefunden, der den erforderlichen Anforderungen der Verordnung (EU) Nr. 910/2014 (eIDAS)
entgegensteht und somit ein Zuriickziehen der Konformitatsbewertung bewirkt hatte.

Die nachste Konformitatsbewertung i.S.d. Artikels 20 Absatz 1 der elDAS? Verordnung soll bis
spatestens 18.06.2023 durchgefuhrt werden.

Wien, (Datum siehe el. Signatur)

Unterzeichner Herbert Leitold
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DI Herbert Leitold, technischer Leiter der Konformitatsbewertungsstelle

1 FN 224536a
2 VERORDNUNG (EU) Nr. 910/2014 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 23. Juli 2014 tiber elektronische
Identifizierung und Vertrauensdienste fur elektronische Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG
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Grundlagen des Audits

Rechtliche Grundlage

Das ,Zentrum fir sichere Informationstechnologie — Austria“ (A-SIT) ist eine durch Akkrediterung
Austria gem. OVE/ONORM EN ISO/IEC 17065 iVm ETSIE EN 319 403-1 akkreditierte
Konformitatsbewertungsstelle i.S.d. Artikel 3 Z 18 der Verordnung (EU) Nr. 910/2014 (elDAS). Die
Durchfiihrung des Uberwachungsaudits erfolgte gemar:

e ETSIEN 319 403-1 V2.3.1 (2020-06), Electronic Signatures and Infrastructures (ESI); Trust
Service Provider Conformity Assessment; Part 1: Requirements for conformity assessment
bodies assessing Trust Service Providers

Normative Grundlagen

Es wurden die laut elDAS fiur Vertrauensdienste aus dem Konformitétsbewertungsbericht (A-SIT-
CONF-REP-VIG-21-041) malRgeblichen Anforderungen sowie europdischen Normen
herangezogen:

e ETSIEN 319 401 V2.2.1 (2018-04), Electronic Signhatures and Infrastructures (ESI); General
Policy Requirements for Trust Service Providers

e ETSIEN 319411-1V1.2.2 (2018-04), Electronic Signatures and Infrastructures (ESI); Policy
and security requirements for Trust Service Providers issuing certificates; Part 1. General
requirements

o ETSIEN 319 411-2V2.2.2 (2018-04), Electronic Signatures and Infrastructures (ESI); Policy
and security requirements for Trust Service Providers issuing certificates; Part 2:
Requirements for trust service providers issuing EU qualified certificates

e ETSIEN 319 421 V1.1.1 (2016-03), Electronic Signatures and Infrastructures (ESI); Policy
and Security Requirements for Trust Service Providers issuing Time-Stamps

Auditgegenstand

Der Auditgegenstand ist definiert durch folgende Informationen des Vertrauensdiensteanbieters und
der angebotenen Vertrauensdienste:

Vertrauensdiensteanbieter

Name e-commerce monitoring GmbH
Adresse Redtenbachergasse 20, 1160 Wien
VAT AT-U54992708
Vertrauensdienst GLOBALTRUST QUALIFIED
Certificate Policy GLOBALTRUST® Certificate Policy, Version 2.0i

Certificate Policy OID | 1.2.40.0.36.1.1.8.1

Zertifikate?
» | CN: GLOBALTRUST Seriennummer:
Root-CA ,GLOBALTRUST" | 1\ ja| |FiED 1 1a29229c888b31bad79f67a55
Root-CA ,GLOBALTRUST | CN: GLOBALTRUST 2015 Seriennummer:
2015 QUALIFIED 1 166578fb0eble07ead2fc7ab55

8 ETSI — European Telecommunications Standard Institute
4 Nur Zertifikate, die zum Zeitpunkt der Ausfertigung dieses Berichts giltig waren, sind angefuihrt.
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Root-CA ,GLOBALTRUST

CN: GLOBALTRUST 2015

Seriennummer:

2015” QUALIFIED 2 121754cc45483cc22d4eaa
Root-CA ,GLOBALTRUST | CN: GLOBALTRUST 2020 Seriennummer:
2020” QUALIFIED 1 6625dd5b39bda495f0b624

Vertrauensdienst GLOBALTRUST SERVER QUALIFIED

Certificate Policy

GLOBALTRUSTP® Certificate Policy, Version 2.0i

Certificate Policy OID

1.2.40.0.36.1.1.8.1

Zertifikate*

Root-CA ,GLOBALTRUST
20157

CN: GLOBALTRUST 2015
SERVER QUALIFIED 1

Seriennummer:
65af7fff311efa99882180

Root-CA ,GLOBALTRUST
2015”

CN: GLOBALTRUST 2015
SERVER QUALIFIED EV 2°

Seriennummer:
395ab4c851f04eac7e36el

Root-CA ,GLOBALTRUST
2020”

CN: GLOBALTRUST 2020
SERVER QUALIFIED EV 1

Seriennummer:
414868dde9401727517ad1

Vertrauensdienst GLOBALTRUST QUALIFIED TIMESTAMP

Certificate Policy

GLOBALTRUSTP® Certificate Policy, Version 2.0i

Certificate Policy OID

1.2.40.0.36.1.1.8.1

Zertifikate?

Root-CA ,GLOBALTRUST”

CN: GLOBALTRUST
QUALIFIED TIMESTAMP 2

Seriennummer:
2cc3f3echd5e2fb1764f18f

Root-CA ,GLOBALTRUST
20157

CN: GLOBALTRUST 2015
QUALIFIED TIMESTAMP 1

Seriennummer:
0184d9c498c17903894b248d55

Auditablauf

Das Uberwachungsaudit wurde als remote-Audit am 14.04.2022 durchgefiihrt. Zuvor wurde von e-
commerce monitoring eine ausgefillte Checkliste zur Erfillung der maf3geblichen Anforderungen an
A-SIT Ubermittelt, auf deren Basis das Audit durchgefiihrt wurde. Mit den daraus gewonnen
Informationen sowie durch e-commerce Monitoring Ubermittelte Nachweise wurde der hier
vorliegende Auditbericht seitens A-SIT von Gerald Di3auer und Daniel Konrad erstellt.

Gemeinsam mit dem Uberwachungsaudit wurde ein ,period of time* Audit nach den ETSI Standards
ETSI EN 319 411-2, V2.3.1 (2021-05), ETSI EN 319 411-1, V1.3.1 (2021-05), ETSI EN 319 401,
V2.3.1 (2021-05) und ETSI EN 319 421, V1.1.1 (2016-03) sowie den CA Browser Forum
Requirements (EV SSL Certificate Guidelines, version 1.7.8 und Baseline Requirements, version
1.8.2) durchgefihrt. Die Audit Attestation fiir dieses Audit wurde mit 01.06.2022 ausgestellt®.

Die dieser Auditbescheinigung zu Grunde liegenden Prifungsergebnisse sind im Bericht zum
Uberwachungsaudit unter der Referenznummer A-SIT-SURV-REP-VIG-22-042 vom 24.06.2022
dokumentiert.

5 Anmerkung: Das Zertifikat ,CN: GLOBALTRUST 2015 SERVER QUALIFIED EV 1, Seriennummer: 7eb8333b64486f6ff9ae70 wurde
am 16.02.2021 widerrufen.
5 abrufbar unter: http://www.a-sit.at/wp-content/uploads/2022/06/Audit-Attestation_Globaltrust-ETSI-2022_VIG-22-042_final_sign-HL.pdf
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Im Zuge des Uberwachungsaudits wurden keine Nichtkonformitaten zu den Anforderungen
aus den relevanten elDAS-Artikeln und den der Konformitatsbewertung zu Grunde liegenden
europaischen Normen festgestellt.

Bis zur Ausstellung des Auditberichts (A-SIT-SURV-REP-VIG-22-042) wurden offene Punkte zu
Empfehlungen aus bisherigen Konformitatsbewertungsberichten teilweise behoben und die
Empfehlungen somit zum Teil umgesetzt. Eine Behebung innerhalb eines angemessenen Zeitraums
ist anhand vorliegender Unterlagen und aus Gesprachen mit dem VDA absehbar.

Aus der Audittatigkeit fur das Uberwachungsaudit sowie aus anderen Projekten der
Konformitatsbewertungsstelle mit dem VDA e-commerce Monitoring GmbH, die seit der
Konformitatsbewertung VIG-21-041 vom 18.06.2021 durchgefiihrt wurden, ergaben sich drei
zusatzliche Empfehlungen. Diese neuen Empfehlungen sind zum Zeitpunkt der Ausstellung
dieser Bescheinigung nicht sicherheitsrelevant und stellen keine Abweichung zu den
Anforderungen aus den relevanten eIDAS-Artikeln dar.
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