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1. INTRODUCTION / Einleitung

1.1 Overview / Ubersicht

1. INTRODUCTION / EINLEITUNG

This GLOBALTRUST® Certificate Practice Statement supplements the
GLOBALTRUST® Certificate Practice Statement (OID 1.2.40.0.36.1.1.8.1)

and sets out detailed procedures for the following product groups:
GLOBALTRUST® and A-CERT.

The security requirements and measures of the CA are contained within
the document, GLOBALTRUST® Certificate Security Policy
(1.2.40.0.36.1.2.2.1). This document is not publicly available.

Product group GLOBALTRUST®

The certification services of the CA are carried out under the product
description: GLOBALTRUST®. Products that conform to the requirements
for qualified signatures and qualified certificates can contain the addition,
"QUALIFIED". Products that conform to the requirements for advanced
signatures as per the Signature Law [SVG] can contain the addition,
"ADVANCED". The scope of validity comes from the applicable Certificate
Policy.

Product group A-CERT

For A-CERT products, the issuer is not the CA but the operator. Operation
takes place along the same standards as those for GLOBALTRUST® as per
the policies of the applicable products. For A-CERT products, the CA is the
"ARGE DATEN - Austrian Society for Data Protection" (ZVR 774004629),
the association registered in Austria as per the association law, hereafter
referred to as the "Society".

Dieses GLOBALTRUST® Certificate Practice Statement ergénzt die
GLOBALTRUST® Certificate Policy (OID-Nummer: 1.2.40.0.36.1.1.8.1)
und regelt die detaillierte Vorgangsweise fur folgende Produkigruppen:
GLOBALTRUST® und A-CERT.

Die sicherheitstechnischen Anforderungen und Maf3nahmen des VDA
sind im Dokument GLOBALTRUST® Certificate Security Policy

(OID-Nummer: 1.2.40.0.36.1.2.2.1) enthalten. Dieses Dokument ist
nicht &ffentlich verfugbar.

Produktgruppe GLOBALTRUST®

Die Zertifizierungsangebote des VDA werden unter der
Produktbezeichnung GLOBALTRUST® betrieben. Produkte die den
Anforderungen der qualifizierten Signatur bzw. qualifizierten Zertifikaten
entsprechen, kénnen den Zusatz "QUALIFIED" erhalten, Produkte die
den Anforderungen der fortgeschrittenen Signatur geméf Signaturgesetz
[SVG] entsprechen, kénnen den Zusatz "ADVANCED" erhalten. Der
Umfang der Gultigkeit ergibt sich aus der jeweils anzuwendenen
Certificate Policy.

Produktgruppe A-CERT

For die Produkte A-CERT ist der Herausgeber nicht
Zertifizierungsdienstanbieter (VDA) sondern Betreiber. Der Betrieb erfolgt
nach denselben Standards wie fir GLOBALTRUST® geméf3 den Policies
zu den jeweiligen Produkten. FUr die Produkte A-CERT ist der in
Osterreich nach dem Verreinsrecht eingetragene Verein "ARGE DATEN -
Osterreichische Gesellschaft fir Datenschutz" (ZVR 774004629), in
Folge kurz "Verein" VDA.

GLOBALTRUST® Certificate Practice Statement OID-Number/Nummer: 1.2.40.0.36.1.2.3.1, Version 2.0g / 3" April 2020
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Product documentation

The list of certification products offered for GLOBALTRUST® and A-CERT,
as per the GLOBALTRUST® Certificate Policy, the GLOBALTRUST®
Certificate Practice Statement and

GLOBALTRUST® Certificate Security Policy, a description and a reference
to their valid applicable documents are published and continually
updated on the website of the operator.

This product information assists the selection and application of the right
certification products and does not replace the binding reference to the
applicable Certificate Policy contained in every certificate issued.

Additional conditions for mobile signature services

Mobile signature services can contain the addition, "MOBILE", or are
otherwise clearly labelled as mobile signature services. The label can be
used on its own or in connection with "QUALIFIED".

Mobile signature services can be offered as qualified, advanced or simple
electronic signature services.

Mobile signature services are initiated using mobile phones or other
suitable mobile technical devices. Mobile signature services are offered as
server services or as "direct electronic signature" (signature on end device)
in a mobile technical device.

For server services, the technical facilities comply with the same security
requirements that apply to server services for issuing certificates (=
GLOBALTRUST® Certificate Security Policy).

For server services, the mobile technical device performs the role of a
security-strengthening factor to secure possession of the only signature-
unlocking components (eg. mobile phones), alongside knowledge of
privileged information (eg. knowledge of the signature PIN to unlock the
signature function). This complies with two-factor authentication for
server-side signature creation devices and is analogue with the procedure

Produktdokumentation

Die Liste der geméf3 der GLOBALTRUST® Certificate Policy, des
GLOBALTRUST® Certificate Practice Statement und

GLOBALTRUST® Certificate Security Policy angebotenen
Zertifizierungsprodukte zu GLOBALTRUST® und A-CERT, eine
Beschreibung und der Verweis auf ihre jeweils giltigen Dokumente wird
auf der Website des Betreibers veréffentlicht und laufend aktualisiert.
Diese Produktinformation dient zur Unterstitzung in der Auswahl und
Anwendung der richtigen Zertifizierungsprodukte und ersetzt nicht den
verbindlichen Verweis auf die anzuwendende Certificate Policy, die in
jedem ausgelieferten Zertifikat enthalten ist.

Ergénzende Bestimmungen fir mobile Signaturdienste

Mobile Signaturdienste kénnen den Zusatz "MOBILE" enthalten oder sind
auf andere Weise eindeutig als mobiler Signaturdienst gekennzeichnet.
Die Bezeichnung kann alleine oder in Verbindung mit "QUALIFIED"
verwendet werden.

Mobile Signaturdienste kénnen als qualifizierte, fortgeschrittene oder
einfache elektronische Signaturdienste angeboten werden.

Mobile Signaturdienste werden mittels Mobiltelefonen oder anderer
geeigneter mobiler technischer Einheiten ausgeldst. Mobile
Signaturdienste werden als Serverdienste oder als "direkte elektronische
Signatur" (Signatur am Endgerdt) in der mobilen technischen Einheit
angeboten.

Bei Serverdiensten entspricht die technische Einrichtung denselben

Sicherheitsanforderungen wie sie der Ausstellung von Zertifikaten
unterliegt (> GLOBALTRUST® Certificate Security Policy).

Die mobile technische Einheit Gbernimmt bei Serverdiensten die Rolle
des sicherheitsverstérkenden Faktors um neben dem Wissen um ein
Geheimnis (z.B. Wissen der Signatur-PIN zum Auslésen der
Signaturfunktion) auch den Besitz der alleinigen signaturauslésenden
Komponente (z.B. Mobiltelefons) sicherzustellen. Dies entspricht der
Zwei-Faktor-Authentifizierung gegentber dem serverseitigen

GLOBALTRUST® Certificate Practice Statement OID-Number/Nummer: 1.2.40.0.36.1.2.3.1, Version 2.0g / 3" April 2020
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for chipcard-based signature solutions (possession of a chipcard and
knowledge of the PIN to initiate the signature function). Possession of the
mobile technical device is verified using, in particular, a one-time
password that is transmitted using suitable transmission paths (eg.
verification SMS).

There are no special requirements for server-based signatures on a
mobile phone. As mobile technical devices for server solutions, all systems
that can be clearly identified without tampering and assigned to one
person are taken into consideration. Suitable technical devices are listed
on and continually added to the website of the CA.

Components that have a certification as per CC EAL4+ or FIPS 140-2 L2
are suitable as mobile technical devices for qualified electronic signature.
In particular, this could be a SIM card with a cryptographic co-processor,
microSD cards or USB tokens.

Specific obligations of the CA in performing mobile signature services

On the server-side, the CA is obligated to adhere to the
GLOBALTRUST® Certificate Security Policy in the context of performing
electronic signatures as a server service, as well as in performing other
certification services, in particular, qualified timestamp services.

In the context of direct electronic signature, it is ensured that this can only
be conducted on devices that conform to the technical requirements. For
qualified electronic signatures, the signature component intended for this
must have certification from a confirmation authority.

Server-based signature services are operated as per the same = as the
other certification services of the CA.

The CA reserves the right to publish an additional Practice Statement to

Signaturerstellungsgerét und ist analog dem Vorgehen bei chipkarten-
basierten Signaturlésungen (Besitz der Chipkarte und Wissen des PIN
zum Auslésen der Signaturfunktion). Der Besitz der mobilen technischen
Einheit wird insbesondere durch Abfrage eines Einmalpasswortes, dass
Uber geeignete Ubertragungswege bermittelt wurde (z.B. Verifikations-
SMS) Gberproft.

An ein Mobiltelefon werden bei einer serverbasierten Signatur keine
besonderen Anforderungen gestellt. Als mobile technische Einheiten for
Serverlésungen kommen alle Systeme in Betracht, die
manipulationssicher eindeutig identifiziert und einer Person zugeordnet
werden kdnnen. Geeignete technische Einheiten werden auf der Website
des VDA gelistet und laufend ergénzt.

Als mobile technische Einheiten fir die qualifizierte elektronische
Signatur sind jene Komponenten geeignet, die eine Zertifizierung nach
CC EAL4+ oder FIPS 140-2 L2 aufweisen, insbesondere kénnen das
SIM-Karten mit kryptographischen Coprozessor, microSD-Karten oder
USB-Token sein.

Spezifische Verpflichtungen des VDA bei der Erbringung von Mobilen
Signaturdiensten

Im Rahmen der Erbringung der elekironischen Signatur als Serverdienst
verpflichtet sich der VDA serverseitig zur Einhaltung derselben
GLOBALTRUST® Certificate Security Policy wie bei der Erbringung
anderer Zertifizierungsdienste, insbesondere der qualifizierten
Zeitstempeldienste.

Im Rahmen der direkten elekironischen Signatur wird sicher gestellt,
dass diese nur auf Geréten erfolgen kann, die den technischen
Anforderungen entsprechen. Im Falle der qualifizierten elektronischen
Signatur muss die dafir vorgesehene Signaturkomponente die
Zertifizierung einer Bestétigungsstelle aufweisen.

Serverbasierte Signaturdienste werden geméf derselben = betrieben,
wie die sonstigen Zertifizierungsdienste des VDA.

Der VDA behélt sich vor, zu den serverbasierten Signaturdiensten auf

GLOBALTRUST® Certificate Practice Statement OID-Number/Nummer: 1.2.40.0.36.1.2.3.1, Version 2.0g / 3" April 2020
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the server-based signature services on the basis of the
GLOBALTRUST® Certificate Policy and the
GLOBALTRUST® Certificate Security Policy.

1.1 Overview / Ubersicht

Documents are cited in square brackets [] and listed in = Appendix A:1
Bibliography / Bibliographie (p86) with bibliographic information. They
are cited with the date, 3™ April 2020, but are applied in the valid
applicable version and applicable successor standards.

Where not otherwise stated, the validity of weblinks refers to editorial
deadline of this document.

The current document, "GLOBALTRUST® Certificate Practice Statement"
(GCPS), describes the essential operational processes for administering
and issuing signature creation devices, signature creation data and
certificates.

Adaptations to appendices, in particular taking current technical
developments into consideration, do not mean changes to operational
processes, and particularly do not mean changes to the security concept if

they are carried out in accordance with the current document and the
"GLOBALTRUST® Certificate Security Policy".

The GLOBALTRUST® Certificate Policy describes the general operational
and technical requirements for issued certificates, where these are not
already addressed in the current GLOBALTRUST®

Certificate Practice Statement (GCPS) in detail. The

GLOBALTRUST® Certificate Policy is recorded with its OID and the URL it
can be retrieved from in every issued certificate.

Basis der GLOBALTRUST® Certificate Policy und der
GLOBALTRUST® Certificate Security Policy ein ergéinzendes Practice
Statement zu verdffentlichen.

Dokumente werden in eckigen Klammern [] zitiert und finden sich im =
1 Bibliography / Bibliographie (p86) mit den bibliographischen
Angaben gelistet. Sie werden mit Stand 3™ April 2020 zitiert, aber in der
jeweils gultigen Fassung bzw. zutreffenden Folgestandards angewandt.

Die Gultigkeit von Weblinks bezieht sich, sofern nicht ausdricklich
anders vermerkt auf den Redaktionsschluss dieses Dokuments.

Das vorliegende Dokument "GLOBALTRUST®

Certificate Practice Statement" (GCPS) beschreibt alle wesentlichen
betrieblichen Abléufe zur Verwaltung und Ausstellung von
Signaturerstellungseinheiten, Signaturerstellungsdaten und Zertifikate.

Anpassungen der Anhénge, insbesondere um aktuelle technische
Entwicklungen zu beriicksichtigen, bedeuten keine Anderung der
betrieblichen Abléufe, insbesondere keine Anderung des
Sicherheitskonzepts, wenn sie in Ubereinstimmung mit dem
vorliegenden Dokument und der

"GLOBALTRUST® Certificate Security Policy" erfolgen.

Die GLOBALTRUST® Certificate Policy beschreibt die generellen
betrieblichen und technischen Anforderungen zu den ausgegebenen
Zertifikaten, soweit diese nicht im vorliegenden GLOBALTRUST®
Certificate Practice Statement (GCPS) detailliert behandelt sind. Die
GLOBALTRUST® Certificate Policy ist mit OID-Nummer und
Abrufstandort in jedem ausgegebenen Zertifikat eingetragen.

GLOBALTRUST® Certificate Practice Statement OID-Number/Nummer: 1.2.40.0.36.1.2.3.1, Version 2.0g / 3" April 2020
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1.2 Document name and identification / Dokumenttitel und -identifikation

Document title: "GLOBALTRUST® Certificate Practice Statement" (GCPS).

This Practice Statement has the
OID-Number/Nummer: 1.2.40.0.36.1.2.3.1).

The current document enters into force on the day of its publication on the
website of the operator. Where not otherwise stated, the validity of earlier
versions of the document ends when the new version becomes valid.

The current document was drafted in conformity with [RFC3647].

The current document describes all operational processes of the CA in
conceptual form and is publicly available on the website of the operator.

History of changes

Version 1.0 1st June 2014
Initial Version

Version 1.0a Draft
Internal version and never entered into force

Version 2.0 changes |

- Editorial deadline: 22™ June 2017

- adaptation according elDAS-Regulation

- Editorial correction of spelling and phrasing errors

Dokumententitel: "GLOBALTRUST® Certificate Practice Statement"
(GCPS)

Dieses Practice Statement hat die
OID-Number/Nummer: 1.2.40.0.36.1.2.3.1).

Das vorliegende Dokument tritt mit dem Tag der Verdffentlichung auf
der Website des Betreibers in Kraft. Sofern nicht anders vermerkt endet
die Gultigkeit der friheren Version des Dokuments mit Beginn der
Gultigkeit der neuen Version.

Das vorliegende Dokument wurde konform zu [RFC3647] erstellt.

Das vorliegende Dokument beschreibt alle betrieblichen Abléaufe des
VDA in konzeptioneller Form und ist Gber die Website des Betreibers
dffentlich abrufbar.

Anderungshistorie

Version 1.0 1. Juni 2014

Stammfassung

Version 1.0a Entwurf
Interne Fassung und trat nie in Kraft.

Version 2.0 Anderungen |

- Redaktionsschluss: 22. Juni 2017

- Anpassung an elDAS-Verordnung

- Redaktionelle Korrektur von Schreib- und Formulierungsfehlern
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Version 2.0b changes Il 13" August 2018

- Cancellation not used test procedures

- clarification test procedures of eMail-addresses used in certificates
- Editorial correction of spelling and phrasing errors

Version 2.0c changes lll 15" January 2019
- Additional clarifications accorting issuing- und check-processes
- Editorial correction of spelling and phrasing errors

Version 2.0d Changes 19" April 2019

- internal Version, not activated

Version 2.0e Changes 25" June 2019

- Retirement of non-valid validation procedures in = 4.2 Certificate
application processing / Bearbeitung von Zertifkatsantrégen (p31)

- Definition of videobased online identification

- Description of qualified server certificates

- Description of EV certificates

- Clarifications concerning key pair generation

- Editorial correction of spelling and phrasing errors

Version 2.0f Changes 13" December 2019

- Update Business address

- Correction of wrong bullets in = 4.2 Certificate application
processing / Bearbeitung von Zertitkatsantrégen (p31)

- Precision on use of CAA Records

Version 2.0b Anderungen Il 13. August 2018

- Streichung nicht verwendeter Prifmethoden

- Klarstellungen in der Prifung der eMail-Adressen verwendet in
Zertifikaten

- Redaktionelle Korrektur von Schreib- und Formulierungsfehlern

Version 2.0c Anderungen Ill 15. Janner 2019
- Ergénzende Klarstellungen in den Ausstellungs- und Prifprozessen
- Redaktionelle Korrektur von Schreib- und Formulierungsfehlern

Version 2.0d Anderungen 19. April 2019

- interne Fassung, nicht in Kraft gesetzt

Version 2.0e Anderungen 25. Juni 2019
- Streichung nicht mehr giltiger Validierungsmethoden in = 4.2
Certificate application processing / Bearbeitung von

Zertitkatsantrégen (p31)

- Identifizierung durch videogestutzte Onlineidentifikation definiert

- Beschreibung qualifizierte Serverzertifikate

- Beschreibung EV-Zertifikate

- Klarstellungen bei der Schlusselerzeugung

- Redaktionelle Korrektur von Schreib- und Formulierungsfehlern

Version 2.0f Anderungen 13. Dezember 2019

- Aktualisierung Biroaddresse

- Korrektur falscher Aufzéhlungspunkte in = 4.2 Certificate
application processing / Bearbeitung von Zertifkatsantrégen (p31)

- Konkretisierung des Einsatzes CAA-Records
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1. INTRODUCTION / Einleitung 1.3 PKI participants / Beteiligte

Version 2.0g Changes 3" April 2020 Version 2.0g Anderungen 3. April 2020
adding new RootCA GLOBALTRUST 2020 Ergénzung um neue RootCA GLOBALTRUST 2020
permitted validation methods adapted to current browser - Anpassung Validierungsmethoden an aktuelle Browservorgaben in
requirements in = 4.2 Certificate application processing / = 4.2 Certificate application processing / Bearbeitung von
Bearbeitung von Zertiftkatsantrégen (p31) Zertifkatsantrégen (p31)
Editorial correction of spelling and phrasing errors - Redaktionelle Korrektur von Schreib- und Formulierungsfehlern

1.3 PKl participants / Beteiligte

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy
1.3.1  Certification authorities / Zertifizierungsdienstanbieter

As per GLOBALTRUST® Certificate Policy ‘ Geméfs GLOBALTRUST® Certificate Policy
1.3.2 Registration authorities / Registrierungsstelle

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy
1.3.3  Subscribers / Signator

As per GLOBALTRUST® Certificate Policy ‘ Geméfs GLOBALTRUST® Certificate Policy
1.3.4 Relying parties / Nutzer

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy
1.3.5 Other participants / Weitere Beteiligte

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy
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1. INTRODUCTION / Einleitung

1.4 Certificate usage / Verwendungszweck der Zertifikate

1.4
As per GLOBALTRUST® Certificate Policy

1.4.1 Appropriate certificate uses / Verwendungszweck

As per GLOBALTRUST® Certificate Policy

1.4.2

As per GLOBALTRUST® Certificate Policy

1.5  Policy administration /Policy Verwaltung
As per GLOBALTRUST® Certificate Policy

1.5.1

The current document is the sole responsibility of the CA.

1.5.2 Contact person / Kontaktperson

Queries regarding this document can be directed to the operator. Current
contact details are listed on the operator’s website. (= Contact details:
http://www.globaltrust.eu/impressum.html).

Requests for revocation should be sent as soon as possible via
https://www.globaltrust.eu/revocation.html. Alternatively, revocations can
also be requested by email to revocation@globaltrust.eu or by phone at
+43 1 5320 944. In any case, sufficient revocation authorization must be
demonstrated, for example through online authentication.

Certificate usage / Verwendungszweck der Zertifikate
| GemdB GLOBALTRUST® Certificate Policy

| GemdB GLOBALTRUST® Certificate Policy
Prohibited certificate uses / Untersagte Nutzung der Zertifikate

‘ Geméf GLOBALTRUST® Certificate Policy

| GemdB GLOBALTRUST® Certificate Policy

Organization administering the document /Zusténdigkeit fir das Dokument

Das vorliegende Dokument unterliegt der alleinigen Verantwortung des
VDA.

Anfragen zum Dokument sind an den Betreiber zu richten. Die aktuellen
Kontaktdaten sind auf der Website des Betreibers gelistet ([] Contact:
http://www.globaltrust.eu/impressum.html)

Antrage auf Widerruf sollten so rasch als méglich via
https://www.globaltrust.eu/revocation.html Gbermittelt werden. Alternativ
kénnen Widerrufe auch per email an revocation@globaltrust.eu oder
telefonisch unter +43 1 5320 944 beantragt werden. In jedem Fall ist
eine ausreichende Berechtigung zum Widerruf nachzuweisen, zum
Beispiel durch online-Authentisierung.

GLOBALTRUST® Certificate Practice Statement OID-Number/Nummer: 1.2.40.0.36.1.2.3.1, Version 2.0g / 3" April 2020

19/86



1. INTRODUCTION / Einleitung 1.5 Policy administration /Policy Verwaltung

In the case of certificate-related problems, such as suspected misuse, Bei zertifikatsbezogenen Problemen, zum Beispiel bei Verdacht auf
everyone involved can contact abuse@globalirust.eu or +43 1 5320 944. | Missbrauch, kann sich jeder Beteiligte an abuse@globaltrust.eu oder
A Certificate Problem Report must contain at least: +43 1 5320 944 wenden. Ein Problembericht muss mindestens

- An indication that allow a unique identification oft he certificate enhalten:

- An understandable statement of the circumstances - Eine Angabe, die zur ununterscheidbaren Identifizerung des

- The contact details of the sender Zeritfikats geeignet ist, vorzugsweise die Seriennummer

- Eine verstandliche Darlegung der Umsténde auf die er sich bezieht
- Die Kontaktdaten des Absenders

Both requests for revocation and Certificate Problem Reports are taken Sowohl Widerrufsantrége als auch sonstige Problemberichte werden
seriously and are given priority. ernst genommen und mit Prioritét behandelt.

1.5.3 Person determining CPS suitability for the policy / Person die die Eignung der CPS bestétigt
As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

1.5.4  CPS approval procedures / Verfahren zur Freigabe der CPS
As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy
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1. INTRODUCTION / Einleitung

1.6 Definitions and acronyms / Definitionen und
Kurzbezeichnungen

1.6  Definitions and acronyms / Definitionen und Kurzbezeichnungen

Naming Root- and SubCA-Certificates

As per GLOBALTRUST® Certificate Policy

In addition, the following definitions apply:

- Name of the RootCA: [RootCA] == "GLOBALTRUST",
"GLOBALTRUST 2015" or "GLOBALTRUST 2020"

- Name of all issuing SubCA:
[RootCA] [product name] [optional extension] [version]

- all [product names]: ADVANCED, CLIENT, SERVER, COMPANY,
QUALIFIED, CODESIGNING, GOVERNMENT

- [optional extension] for SERVER: OV == Organisational Validated

- [optional extension] for QUALIFIED: TIMESTAMP == qualified
Timestampservice, SERVER == qualified Servercertificate according
[elDAS]

- [optional extension] for ADVANCED: SEAL == certificate for an
organisation

- [optional extension] for COMPANY: CLIENT == end-user-
subcertificate restricted to particular organisation

- [version] == consecutive number, beginning with 1

For all issuing certificates meeting this definitions this Practice-Statement
and the named GLOBALTRUST® Certificate Policy shall apply.

Product addition ADVANCED

Label used for certificates suitable for issuing advanced electronic
signatures.

Product addition GOVERNMENT

Aufbau der Namen ausstellenden Zertifikate (Root und SubCA)
Gemdfl GLOBALTRUST® Certificate Policy

Zusatzlich gelten folgende Regeln:
Name der anzuwendenden RootCAs: [RootCA] ==
"GLOBALTRUST", "GLOBALTRUST 2015" oder
"GLOBALTRUST 2020"
Name aller ausstellenden SubCAs:
[RootCA] [Produkiname] [optionale Erweiterung] [Version]
[Produktname] abschliessend: ADVANCED, CLIENT, SERVER,
COMPANY, QUALIFIED, CODESIGNING, GOVERNMENT
[optionale Erweiterung] fir SERVER: OV == Organisational
Validated
[optionale Erweiterung] for QUALIFIED: TIMESTAMP ==
qualifizierter Zeitstempeldienst, SERVER == qualifiziertes
Serverzertifikat geméf3 [elDAS]
[optionale Erweiterung] for ADVANCED: SEAL == Zuordnung eines
Zertifikats zu einem Unternehmen
[optionale Erweiterung] fir COMPANY: CLIENT == Endkunden-
Subzertifikat zur Ausstellung von Zertifikaten eingeschrénkt auf eine
bestimmte Organisation
[Version] == laufende Nummer, beginnend mit 1

Alle ausstellenden Zertifikate, die diesen Regeln entsprechen wenden das

vorliegende Practice-Statement und die angegebene
GLOBALTRUST® Certificate Policy an.

Produktzusatz ADVANCED

Bezeichnet Zertifikate, die fur die Erstellung fortgeschrittener
elektronischer Signaturen geeignet sind.

Produktzusatz GOVERNMENT
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1. INTRODUCTION / Einleitung

1.6 Definitions and acronyms / Definitionen und
Kurzbezeichnungen

Label used for certificates suitable for issuing governmental signatures as
per the Austrian E-Government Law. At the same time, these certificates
are suitable for advanced electronic signatures.

Product addition COMPANY

Describes all products for which sub-certificates are issued for subscribers.

The rules for awarding sub-certificates can be specified using additional
COMPANY policies. These are recorded in the issued sub-certificates.

Product addition QUALIFIED

Label used for qualified certificates suitable for creating advanced and
qualified signatures. These certificates are subject to additional limitations
on use.

Product addition SERVER EV, SERVER QUALIFIED EV

Label used for certificates suitable for server certificates and registration
was done with Extended Validation according [CABROWSER-EV].

Product addition CLIENT, SERVER OV

Label used for certificates suitable for creating other signatures (simple
signatures) and encyption. Other additions not mentioned always denote
certificates that are only suitable for creating simple signatures and for
encryption.

Test certificates

Label used for certificates issued on the basis of X.509v3 standards for

the purposes of testing. Identity verification of the applicant (subscriber)

does not take place. Test certificates are identifiable, if at least one of the

conditions is fulfilled:

- for X509v3 certificates, the CN identifier of the CA (issuer) is
GLOBALTRUST FREECERT, GLOBALTRUST ADVANCED TEST,

Bezeichnet Zertifikate, die fur die Erstellung von Amissignaturen nach
dem &sterreichischen E-Government-Gesetz geeignet sind. Diese
Zertifikate sind gleichzeitig fur fortgeschrittene elektronische Signaturen
geeignet.

Produktzusatz COMPANY

Beschreibt alle Produkte, bei denen Sub-Zertifikate fir Signatoren
ausgestellt werden. Die Regeln zur Vergabe der Sub-Zertifikate kénnen
durch zusétzliche COMPANY-Policies spezifiziert werden. Diese sind im
ausgegebenen Sub-Zertifikat eingetragen.

Produkizusatz QUALIFIED

Bezeichnet qualifizierte Zertifikate, die fur die Erstellung fortgeschrittener
und qualifizierter Signaturen geeignet sind. Diese Zertifikate unterliegen
zusétzlichen Anwendungsbeschrankungen.

Produktzusatz SERVER EV, SERVER QUALIFIED EV

Bezeichnet Zertifikate, die fur die Erstellung von Serverzertifikaten
geeignet sind und bei denen eine Extended Validation gemaf
[CABROWSER-EV] erfolgte.

Produkizusatz CLIENT, SERVER OV

Bezeichnet Zertifikate, die fur die Erstellung sonstiger Signaturen

(einfache Signaturen) und zur VerschlUsselung geeignet sind. Sonstige

nicht angefUhrte Zusétze bezeichnen immer Zertifikate, die ausschlief3lich

zur Erstellung einfacher Signaturen und zur VerschlUsselung geeignet

sind.

Testzertifikate

Bezeichnet Zertifikate, die auf Basis des X.509v3-Standards zu

Testzwecken ausgestellt werden. Eine Identitétsprifung der Antragsteller

(Signatoren) findet nicht statt. Testzertifikate sind erkennbar, wenn

zumindest eine der Bedingungen erfullt ist:

- bei X509v3-Zertifikaten lautet die CN-Bezeichnung des VDAs (Issuer)
GLOBALTRUST FREECERT, GLOBALTRUST ADVANCED TEST,
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1.

INTRODUCTION / Einleitung

1.6 Definitions and acronyms / Definitionen und
Kurzbezeichnungen

GLOBALTRUST GOVERNMENT TEST, in general, GLOBALTRUST ***!
TEST

for X509v3 certificates, the O identifier (organisation identifier) of the
applicant (subject) features the mark, "Test: " prominently. For private
persons, this is entered as "Test certificate",

for X509v3 certificates, the certificate contains the corresponding
extension (see CPS 7.1.2)

for other certificate types, information on the CA and/or the applicant
is selected so that its test status is clear.

Qualified certificates cannot be issued as test certificates.

1

2

*** = additional productname
*** = beliebiger zulassiger Produktzusatz

GLOBALTRUST GOVERNMENT TEST, allgemein GLOBALTRUST ***?
TEST

- bei X509v3-Zertifikaten hat die O-Bezeichnung
(Organisationsbezeichnung) des Antragstellers (Subject) den
fuhrenden Vermerk "Test: ", bei Privatpersonen den Eintrag
"Testzertifikat",

- bei X509v3-Zertifikaten enthalt das Zertifikat eine entsprechende
Erweiterung (siehe CPS 7.1.2)

- bei anderen Zertifikatstypen sind VDA- und/oder
Antragstellerangaben so zu wdhlen, das ihre Testeigenschaft
eindeutig zum Ausdruck kommt.

Qualifizierte Zertifikate kdnnen nicht in Form von Testzertifikaten

ausgestellt werden.
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2. Publication and repository responsibilities / Veroffentlichung und 2.1 Repositories / Aufbewahrung
Aufbewahrung

2. PUBLICATION AND REPOSITORY RESPONSIBILITIES / VEROFFENTLICHUNG UND
AUFBEWAHRUNG

2.1  Repositories / Autbewahrung

The current version of this document is available on the website of the Die aktuelle Version dieses Dokuments ist Uber die Website des
operator. Betreibers abrufbar.

Historical versions of this document are available at the office of the Historische Versionen des Dokuments sind bei der Aufsichisstelle
regulator or under the OID 1.2.40.0.36.1.2.3.99 on the website of the abzurufen oder unter der OID-Nummer 1.2.40.0.36.1.2.3.99 auf der
operator. Website des Betreibers abgelegt.

Certificate holders are informed in a timely fashion of changes to the Uber die Website bzw. sofern von den Zertifikatsinhabern verfigbar per
GLOBALTRUST® Certificate Practice Statement on the website and per E-Mail wird zeitgerecht tber Anderungen informiert, die im

email, if provided. GLOBALTRUST® Certificate Practice Statement vorgenommen werden.

2.2  Publication of certification information / Veréffentlichung von Zertifizierungsinformationen

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

2.3 Time or frequency of publication / Haufigkeit der Veréffentlichung
As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

2.4 Access controls on repositories / Zugangsbeschréankungen
As per GLOBALTRUST® Certificate Policy ‘ Gemdf3 GLOBALTRUST® Certificate Policy
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3. Identification and authentication / Identifizierung und 3.1 Naming /Benennung
Authentifikation

3. IDENTIFICATION AND AUTHENTICATION / IDENTIFIZIERUNG UND
AUTHENTIFIKATION

3.1  Naming /Benennung

The clear assignment of the certificate to the subscriber is ensured by: Die eindeutige Zuordnung des Zertifikats zum Signator ist sicher gestellt
durch:
creating the PKCS#10 request (for X.509v3 certificates) as a - Erstellung des PKCS#10-Requests (bei X.509v3 Zertifikaten) als
foundation for the certification, Grundlage fur die Zertifizierung,
creating the certificate after a registration office or the certification - Erzeugung des Zertifikats nach Uberprifung aller Antragsdaten auf
office of the CA has checked all application data for correctness . ihre Korrektheit durch eine Registrierungsstelle oder an der
Zertifizierungsstelle des VDAs.

3.1.1 Types of names / Arten der Benennung

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

3.2.1 Need for names to be meaningful / Notwendigkeit fir aussagekréftige Namen

As per GLOBALTRUST® Certificate Policy ‘ Geméf} GLOBALTRUST® Certificate Policy

3.1.2  Anonymity or pseudonymity of subscribers / Behandlung von Anonymitét oder Pseudonymen von Antragstellern
As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

3.1.4 Rules for interpreting various name forms / Interpretationsregeln fir verschiedene Benennungsformen

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy
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3. Identification and authentication / Identifizierung und 3.2 Initial identity validation / erstmalige Identitétsfeststellung
Authentifikation

3.1.5 Uniqueness of names / Einmaligkeit von Benennungen

As per GLOBALTRUST® Certificate Policy ‘ Gemdf3 GLOBALTRUST® Certificate Policy

3.1.6 Recognition, authentication and role of trademarks / Bericksichtigung und Authentifikation von Markennamen

As per GLOBALTRUST® Certificate Policy ‘ Gemdfl GLOBALTRUST® Certificate Policy

3.2 Initial identity validation / erstmalige Identitétsfeststellung
As per GLOBALTRUST® Certificate Policy ‘ Gemdf GLOBALTRUST® Certificate Policy

3.2.1 Method to prove possession of private key / Nachweis Uber den Besitzes des privaten Schlissels

Verification can take place using, in particular, technical verification of Die Prifung kann insbesondere durch die technische Prifung von
signed data (certificate signing request) in accordance with suitable signierten Daten (Certificate Signing Request) unter Beachtung
algorithms as per [ETSI TS 119 312]. geeigneter Algorithmen nach [ETSI TS 119 312] passieren.

3.2.2 Authentication of organization identity / Authentifikation der Organisation

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

3.2.3 Authentication of individual identity / Identitétsprifung von Personen

As per GLOBALTRUST® Certificate Policy Gemdf3 GLOBALTRUST® Certificate Policy

In addition to the GLOBALTRUST® Certificate Policy in cases of Ergénzend zur GLOBALTRUST® Certificate Policy gilt for videogestitzte

videobased online-identification, the following applies: Online-Identifikation folgendes:

- The online-identification is carried out by specially trained employees | -  Die DurchfGhrung erfolgt durch besonders geschulte Mitarbeiter in
in a separate room with access control. einem abgetrennten Raum mit Zutrittskontrolle.

- The online-identification is recorded acoustically and visually in its - Die Online-Identifikation wird in ihrer Gesamtheit akustisch und
entirety. In addition, screenshots will be made showing at least the visuell aufgezeichnet. DarUber hinaus werden Bildschirmkopien
face of the applicant and the front and back of the official identity angefertigt, die mindestens das Gesicht des Antragstellers sowie die
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Identification and authentication / Identifizierung und
Authentifikation

3.2 Initial identity validation / erstmalige Identitétsfeststellung

document. The quality of these screen copies ensures a clear
recognition.

During the online-identification, the applicant has to move his head
showing his face, disclose the serial number of his official personal
document, and tilt the official personal document horizontally and
vertically.

The employee performing the online identification checks the serial
number, the presence of visual security features, the integrity of the
lamination and the logical consistency of the information on the
official personal document in relation to the characteristics of the
applicant.

The applicant must return a confirmation code sent to him by e-mail
during the online-identification.

The online-identification is aborted if a sufficient visual quality is not
possible or if there are any other uncertainties or discrepancies.

If o contractor is involved in video-based online identification, it is
ensured that he has a valid conformity assessment report according
to [elDAS-VO] Art 24 paragraph 1 litera d)

Vorder- und Ruckseite des amtlichen Personaldokuments abbilden.
Die Qualitét dieser Bildschirmkopien gewdhrleistet eine zweifelsfreie
Erkennbarkeit.

Der Antragsteller hat wéhrend der Online-ldentifikation nach
Aufforderung seinen Kopf unter Prasentation des Gesichts zu
bewegen, getrennt davon die Seriennummer seines amtlichen
Personaldokumens bekannt zu geben, und das amtliche
Personaldokument horizontal und vertikal zu kippen.

Der Mitarbeiter, der die Online-Identifikation durchfGhrt, prift die
korrekte alphanumerische Ziffernorthorgraphie der Seriennummer,
das Vorhandensein optischer Sicherheitsmerkmale, die
Unversehrheit der Laminierung sowie die SchlUssigkeit der Angaben
auf dem amtlichen Personaldokument im Verhélinis zu den
Merkmalen des Antragstellers.

Der Antragsteller hat wéahrend der Online-ldentifikation einen an
ihn per E-Mail Gbermittelten Bestatigungscode zurickzusenden.

Die Online-Identifikation wird abgebrochen, wenn eine visuelle
Uberprifung in ausreichender Qualitét nicht méglich ist oder bei
Vorliegen sonstiger Unsicherheiten oder Unstimmigkeiten.

Sofern ein Dienstleister in die videogestutzte Online-ldentifikation

involviert ist, verfigt dieser Uber eine gultige Konformitatsbewertung
gemaB [elDAS-VO] Artikel 24 Absatz 1 lit d)

3.2.4 Non-verified subscriber information / Nicht-verifizierte Antragstellerdaten

In addition to the GLOBALTRUST® Certificate Policy, non-verified
information is permitted under the following conditions:
- the certificate is labelled as a test certificate

- the additional label, "non-verified", is shown in close proximity to the

non-verified applicant information, <Information> (non-verified)

Ergéinzend zur GLOBALTRUST® Certificate Policy sind nicht-verifzierte

Angaben unter folgenden Bedingungen zuléssig:

- beim Zertifikat handelt es sich um ein als Testzertifikat
gekennzeichnetes Zertifikat

- Nicht-verifizierte Antragstellerangaben erhalten in unmittelbarer
Néhe die zusétzliche Bezeichnung "nicht-verifiziert', z.B. <Angaben>
(nicht-verifiziert)
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3. Identification and authentication / Identifizierung und
Authentifikation

3.3 Identification and authentication for re-key requests /
Identifikation und Authentifikation for Schliissselerneuerung

3.2.5 Validation of authority / Nachweis der Vertretungsbefugnis

In addition to the GLOBALTRUST® Certificate Policy, additional
information on the represented organisation is necessary. If a person
requests a certificate which can be used to conduct legal transactions for
the organisation or another person, the following additional information
is obligatory: name and address of the organisation/person and type of
organisation (eg. registered society, registered business....). Furthermore,
at least one agency should be named as a suitable source of information
on the organisation (eg. a chamber the organisation belongs to,
commercial register, an authority in charge of associations...). If the
organisations are established according to the law, the legal provisions
providing for their establishment should be named in place of an
information source.

Furthermore, the functions (range of functions) the subscriber is
authorised to represent are listed (where applicable, the scope is limited
by value or procedure).

3.2.6 Criteria for interoperation / Kriterien fur Interoperabilitét

As per GLOBALTRUST® Certificate Policy

3.3

Schlusselerneuerung
As per GLOBALTRUST® Certificate Policy

3.3.1
As per GLOBALTRUST® Certificate Policy

Ergéinzend zur GLOBALTRUST® Certificate Policy sind zusétzliche
Angaben zur vertretenen Organisation erforderlich: Wird von einer
Person ein Zertifikat beansprucht, mit dem Rechtsgeschéafte fir eine
Organisation oder eine andere Person erledigt werden kénnen, dann
sind folgende Zusatzinformationen obligatorisch: Name und Anschrift
der Organisation/Person und Organisationsform (z.B. eingetragener
Verein, protokolliertes Unternehmen, ...). Weiters ist zumindest eine
Stelle anzugeben, die als Auskunfisstelle fir diese Organisation geeignet
ist (z.B. zugehérige Kammer, Firmenbuch, Vereinsbehérde,
Aufsichtsbehérde, ...). Sind Organisationen per Gesetz eingerichtet, ist
statt der Auskunftsstelle die Gesetzesstelle anzufihren, auf Grund der die
Einrichtung erfolgte.

Weiters kann angegeben werden, fir welche Aufgaben
(Aufgabenbereiche) der Signator vertretungsbefugt ist (gegebenenfalls ist

der Umfang wertméfig oder vorgangsméfig zu begrenzen).

| GemdB GLOBALTRUST® Certificate Policy

Identification and authentication for re-key requests / Identifikation und Authentifikation for

| GemdB GLOBALTRUST® Certificate Policy

Identification and authentication for routine re-key / Identifikation und Authentifikation fir routineméfige Schlisselerneuerung

| GemdB GLOBALTRUST® Certificate Policy
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Identification and authentication for revocation request /

3. Identification and authentication / Identifizierung und 3.4
Identifikation und Authentifikation for Widerrufsantrage

Avuthentifikation

3.3.2 Identification and authentication for re-key after revocation / Identifikation und Authentifikation fir Schlisselerneverung nach
Widerrufen

As per GLOBALTRUST® Certificate Policy ‘ Gemdfl GLOBALTRUST® Certificate Policy

3.4  Identification and authentication for revocation request / Identifikation und Authentifikation for

Widerrufsantrége

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy
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4.1 Certificate Application / Antragstellung

4. CERTIFICATE LIFE-CYCLE OPERATIONAL REQUIREMENTS / ANFORDERUNGEN

ZERTIFIKATSLEBENSZYKLUS

4.1  Certificate Application / Antragstellung

. Applications for certification can be received online as well as offline.
In particular, applications can be made using an online form, in
written form, by email, fax, other means of electronic communication,
by telephone, in person and in particular, verbally. Information on
means of making an application can be found on the website of the
CA, the GLOBALTRUST® Certificate Practice Statement or other
publicly available publications of the CA.

. The application form and all necessary information are available on
the website of the CA or the reseller.

. The certificate application contains the following minimum
information: the name and address of the subscriber.

Information on the purpose of the certificate: information on the
purpose can be optional or obligatory depending on the certification
service provided.

. Applications for server certificates contain at least a domain name or
an IP address.

Notification of and consent to the general terms and conditions
(GTCs) of the CA, this Policy and, where applicable further
agreements dependent on certification.

. A secure means of access is agreed with the applicant (for example,
an activation password), with which he can access the provided
documents (personal certificate, private key...) after successful

. Antrdge zur Zertifizierung werden sowohl online als auch offline

entgegen genommen. Insbesondere kénnen Antrage mittels Online-
Formular, schriftlich, per eMail, per Fax, sonstige elektronische
Kommunikationsmittel, telefonisch, persénlich, insbesondere auch
mindlich gestellt werden. Uber die Méglichkeiten der Antragstellung
informiert die Website des VDA, das GLOBALTRUST®

Certificate Practice Statement oder sonstige dffentlich zugéngliche
Publikationen des VDA.

Das Antragsformular und alle erforderlichen Informationen sind Uber

die Website des VDAs oder der Vertriebspartner zugénglich.

Der Zertifikatsantrag enthdlt folgende Mindestangaben:
den Namen und die Anschrift des Signators.

. Angaben zum Zweck der Verwendung des Zertifikats:

Die Angaben zum Zweck kénnen je nach bereitgestelltem
Zertifizierungsdienst optional oder obligatorisch sein.

. Antrage fur Serverzertitkate enthalten zumindest einen

Domainnamen oder eine IP-Adresse.

Kenntnisnahme und Zustimmung zu den Allgemeinen Betriebs- und
Nutzungsbedingungen (AGB's) des VDAs, zur vorliegenden Policy
und gegebenenfalls zu weiteren zertifizierungsabhéngigen
Vereinbarungen.

. Mit dem Antragsteller wird eine sichere Zugangsweise (etwa ein

Aktivierungspasswort) vereinbart, mit dessen Hilfe er nach erfolgter
Zertifizierung Zugang zu den bereitgestellten Unterlagen
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certification.

4.1.1

Proof of identity is considered concluded if the signature creation data
and documents can be delivered to the same address (in the same form)
specified during a previous identity check and not revoked in the
meantime.

4.1.2

In addition to the GLOBALTRUST® Certificate Policy, the following applies:
Information provided by the subscriber on the hardware on which the
private key is generated is checked by the CA as to whether the stated
product is indeed suitable for the safekeeping of the private key. The
foundation of this check is information from the manufacturer ("self
declaration") or reports from registration authorities.

A X509v3 certificate contains the following extension if the associated key
is stored on such hardware: 1.2.40.0.36.4.1.2: <used hardware>

Under "<used hardware>", the customary label or the label used by the
registration authority is used to clearly label the hardware.

In addition, for all qualified certificates the necessary confirmations must
be obtained from the regulatory authority, where applicable.

4.2

In addition to the GLOBALTRUST® Certificate Policy, the following applies:

It is checked as to whether the technical qualities of the subscriber’s key
comply with the requirements as per certificate type.

(persénliches Zertifikat, privater Schlussel, ...) hat.

Who can submit a certificate application / Berechtigung zur Antragstellung

Der Identitatsnachweis gilt als erbracht, wenn Signaturerstellungsdaten
und -unterlagen an dieselbe Adresse (in derselben Form) zugestellt
werden kénnen, die bei einer vormaligen Identitétsprifung festgelegt
wurden und zwischenzeitlich kein Widerruf erfolgte.

Enrollment process and responsibilities / Anmeldungsverfahren und Verantwortlichkeiten

Ergéinzend zur GLOBALTRUST® Certificate Policy gilt:

Angaben des Signators zur Hardware auf der der private Schlissel
generiert wird, werden vom VDA dahingehend geprift, ob das
angegebene Produkt tatséchlich zur gesicherten Verwahrung eines
privaten Schlissels geeignet ist. Grundlage dieser Uberprifung sind
Herstellerangaben ("Selbst-Deklaration") oder Berichte von
Bestatigungsstellen.

Ein X.509v3-Zertifikat erhélt dann folgende Erweiterung:
1.2.40.0.36.4.1.2: <verwendete Hardware>

Unter "<verwendete Hardware>" wird die handelsibliche oder durch
eine Bestatigungsstelle verwendete Bezeichnung zur eindeutigen
Kennzeichnung der Hardware angegeben.

Bei qualifizierten Zertifikaten sind zusétzlich allféllig erforderliche
Bestatigungen der Aufsichtsstellen einzuholen.

Certificate application processing / Bearbeitung von Zertitkatsantrégen

Ergénzend zur GLOBALTRUST® Certificate Policy gilt:

Es wird gepruft, ob die technischen Eigenschaften des Schlissels des
Signators den vom Zertifikatstypen abhéngigen Anforderungen
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Qualified, authoritative sources of information can be called upon to
verify information on the organisation, in particular, the official telephone
book or official directory. Organisations whose data is not available from
a suitable qualified, authoritative source of information or who have not
been established by law are treated on equal terms to a private person.
Organisation information is seen as optional additional information,
comparable to the job or qualifications of a private person.

If a domain name must be checked before it is entered in a certificate, a
query of the entries specified by [RFC6844] (CAA Records,Certification
Authority Authorization Records) must be made. The result is to be
considered in accordance with RFC6844 and [CABROWSER-BASE]. The
Domain Name globaltrust.eu in CAA ,issue” or ,issuewild” records is
regognized as permission to issue. In addition, alerting and blocking
techniques are used to identify risk claims, in particular those for issuing a
certificate for DNS names that have historically been the target of attacks
that have been rejected for other reasons in the past, or applications for
valuable and/or famous names. For this purpose, regularly updated lists
of risky entries are managed.

The validation of domain names is performed using solely one of the

following methods:

1. Constructed email to domain contact: The following restrictions apply:
(a) the email address of the domain owner must be composed of

"hostmaster", "postmaster", "admin", "administrator", "webmaster"

followed by an "at" sign ("@ "), Followed by the domain name. (b) The

control email sent by the CA shall contain a random, unique value. (c)

The Applicant must return a confirmation that contains this random

entspricht.

Zur Prifung der Angaben einer Organisation kénnen qualifizierte

behérdliche Informationsquellen, insbesondere zusétzlich das amtliche

Telefonbuch oder der Amtskalender herangezogen werden.

Organisationen, deren Daten weder Gber eine geeignete qualifizierte

behérdliche Informationsquelle abrufbar noch per Gesetz eingerichtet

sind, werden Privatpersonen gleichgestellt behandelt. Die

Organisationsangaben werden als optionale Zusatzangaben,

vergleichbar dem Beruf oder der Qualifikation einer Privatperson

angesehen.

Muss vor der Eintragung in ein Zertitkat ein Domainname geprift

werden, ist jedenfalls eine Abfrage der durch [RFC6844] spezifizierten

Eintrédge (CAA Records, Certification Authority Authorization Records)

vorzunehmen. Das Ergebnis wird geméf RFC6844 und den Vorgaben

des [CABROWSER-BASE] berucksichtigt. Der Domainname globaltrust.eu
in CAA ,issue” und ,issuedwild” Eintréigen wird als Freigabe zur

Ausstellung behandelt.Weiters werden Warn- und Blockierverfahren

verwendet, um Risikoantrage zu identifizieren, insbesondere solche auf

Ausstellung eines Zertifikates for DNS-Namen, die bereits in der

Vergangenheit Ziel von Angriffen waren, die bereits in der

Vergangenheit aus anderen Grinden abgelehnt wurden oder Antrége

auf Zertifizierung wertvoller und/oder bekannter Namen. Zu diesem

Zweck werden regelméfBig aktualisierte Listen mit als riskant eingestuften

Eintrédgen verwaltet.

Die Uberprifung von Domainnamen passiert ausschlieBlich mit einer

der folgenden Methoden:

1. Bestatigungsmail an den Domainkontakt. Dabei sind folgende
Einschrankungen zu beachten: (a) die E-Mailadresse des
Domaininhabers muss sich zusammensetzen aus ,hostmaster”,
»postmaster”, ,admin”, ,administrator”, ,webmaster” gefolgt von
einem ,at”-Zeichen (,@"), gefolgt vom Domainnamen. (b) Die vom
VDA versendete Kontroll-Email hat einen zufélligen, eindeutigen
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value before the expiration of 30 days. The method is also allowed for
wildcard certificates. (According to [CABROWSER-BASE] 3.2.2.4.4)

The applicant can practically demonstrate control over the domain, in
particular using a pre-agreed change to the website. (According to
[CABROWSER-BASE] 3.2.2.4.6) This method will not be used after 30"
June 2020-

If an IP address must be checked before it is entered in a certificate, this
takes place using solely one of the following methods:

1.

The applicant can practically demonstrate control over the ip address,
in particular using a pre-agreed change to the website using the
"/.well-known/pki-validation" directory or equivalent. (According to
[CABROWSER-BASE] 3.2.2.5.1)

. Direct communication with the validated IP-Contact via email. The

control mail sent by the CA contains a random, unique value. The IP-
Contact must return a confirmation that contains this random value
before the expiration of 30 days. (According to [CABROWSER-BASE]
3.2.2.5.2)

The domain name whose IP address is investigated using reverse
lookup has been verified in compliance with the conditions of this
policy. (According to [CABROWSER-BASE] 3.2.2.5.3.)

The CA maintains documentation that enables for each domain- or IP
adress validation to check which validation method was used and
which requirements including their version number was applicable.

The CA explicitly reserves the right to conduct additional checks, which
can be particularly necessary if

information from the information source is insufficient,

Wert zu enthalten. (c) Der Antragsteller mussv or Ablauf von 30
Tagen eine Bestétigung retornieren, die diesen zufalligen Wert
wiedergibt. Die Methode ist auch fur wildcard-Zertifikate zuldssig.
(Gemaf3 [CABROWSER-BASE] 3.2.2.4.4)

. Der Antragsteller kann die Kontrolle Gber die Domain praktisch

demonstrieren, insbesondere durch eine abgesproche Anderung

einer Webseite (Gem&f3 [CABROWSER-BASE] 3.2.2.4.6) Diese
Methode wird nur bis léngstens 30.6.2020 verwendet.

Muss vor der Eintragung in ein Zertifkat eine IP-Adresse geprift werden,
so passiert dies ausschlieBlich mit einer der folgenden Methoden:

1.

Der Antragsteller kann die Kontrolle Gber die IP-Adresse praktisch
demonstrieren, insbesondere durch eine abgesproche Anderung
einer Webseite unter Verwendung des "/.well-known/pki-validation"
Oder eines gleichwertigen Verzeichnisses (Gema&f3 [CABROWSER-
BASE] 3.2.2.5.1.)

. Direkte E-Mailkommunikation mit dem gepruiften Verantwortlichen

fur die IP-Adresse. Dabei sind folgende Einschrénkungen zu
beachten: Die vom VDA versendete Kontroll-Email hat einen
zufdlligen, eindeutigen Wert zu enthalten.Der Verantwortliche muss
vor Ablauf von 30 Tagen eine Bestétigung retournieren, die diesen
zufélligen Wert wiedergibt.(Gemda3 [CABROWSER-BASE] 3.2.2.4.4).
(Gemaf3 [CABROWSER-BASE] 3.2.2.5.2

Der Domainname, der von der IP-Adresse mittels reverse lookup
ermittelt wurde, wurde entsprechend den Bestimmungen dieser Policy
gepruft. (Gemal [CABROWSER-BASE] 3.2.2.5.3.)

Der VDA dokumentiert zu jeder Domain- oder IP-Adressenprifung
die konkret verwendete Prifmethode in einer Form, die auch die
Versionsnummer der anwendbaren Anforderungen erkennen Iésst.

Zusétzliche Profungen werden ausdricklich vorbehalten und kénnen
insbesondere erforderlich sein, wenn

die Auskinfte der zusténdigen Auskunfisstellen ungentugend sind,
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- doubts arise as to the right to use particular number or name elements
(such as the right to use a particular domain name)

- the authority to represent the organisation has not been sufficiently
outlined or documented,

- in the event of other discrepancies or ambiguities in the certification
application,

- a certification application is viewed as a high-risk enterprise (in
particular if the domain for which a server certificate is to be issued is
the known target of phishing attacks)

- previous applications have been rejected or revoked due to evidence
of deceit and are connected to the current application.

The approach in such cases is documented internally.

If a domain name is entered with a wildcard, this must checked in its
entirety using the domain name covered by the wildcard as described
above. Directories of the existing public suffixes are to be considered, for
example http://publicsuffix.org/. The use of wild cards for EV certificates is
not permitted.

Additional verification steps for EV and qualified server certificate
applications

In addition to the general verification steps for applications, additional
verification steps for EV certificate applications are summarised in this
section.

EV certificates are only issued for domain names that are composed out
of characters from the latin alphabet and delineating punctuation
(hyphen).

Applications for EV certificates must be made, checked, authorised and a

- Zweifel an der Verfigungsberechtigung Gber bestimmte Nummern-
oder Namenselemente bestehen (etwa Verfigungsberechtigung Uber
einen bestimmten Domainnamen),

- die Vertretungsbefugnis nicht ausreichend umschrieben bzw.
dokumentiert ist,

- bei sonstigen Widersprichen oder Unklarheiten im
Zertifizierungsantrag,

- ein Zertifikatsantrag als Hochrisikofall betrachtet wird (insbesondere
wenn die Domain fUr die ein Serverzertifikat ausgestellt werden soll
ein bekanntes Ziel von Phishingangriffen darstellt)

- es in der Vergangenheit Antragsablehnungen oder Widerrufe gab,
die auf Hinweise auf betrigerische Handlungen zurickzufGhren
waren und die mit dem bestehenden Antrag in Zusammenhang
stehen.

Die Vorgangsweisen in diesen Fdllen sind intern dokumentiert.

Soll ein Domainname mit einer Wildcard eingetragen werden, so muss

jedenfalls der gesamte durch diese Wildcard abgedeckte Domainbereich

wie oben beschrieben geprift werden. Hierbei sind insbesondere

Verzeichnisse der vorhandenen public suffixes zu beachten, zum Beispiel

http://publicsuffix.org/. Der Einsatz von Wildcards bei EV-Zertifikaten ist

nicht zuldssig.

Ergénzende Prifschritte bei Antrag eines EV- oder qualifizierten
Serverzertifikates

Ergénzend zu den allgemeinen Prifschritten bei Antragstellung werden
in diesem Abschnitt die ergénzenden Prifschritte bei der Antragstellung
eines EV-Zertifikates zusammen gefasst.

EV Zertifikate werden nur for Domainnamen die sich ausschlieB3lich aus
Zeichen des lateinischen Alphabets und gebréuchlichen Trennzeichen
(Bindestrich) zusammensetzen ausgestellt.

Antrége fur EV Zertifikate missen von einer oder mehreren hinreichend
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legally binding contract must be confirmed by one or more sufficiently
authorised person(s) designated by the applicant organisation. The
signatures on the certificate application and the subscriber agreement are
checked for sufficient plausibility and that they come from the correct
persons. The name, title, relationship to the organisation making the
application and the relevant authorisation to represent the organisation of
the persons involved is verified.

In addition, the following applies:

- EV certificates are only issued to private, public or international
organisations (» 3.2.5 Validation of authority / Nachweis der
Vertretungsbefugnis, p28)

- In case of a Business Entitiy, whose legal existence was not created by
a filing with an Incorporating Agency, the identity of a Principal
Individual is checked in a face-to-face-meeting.

- EV certificates are not issued to organisations which the CA is
prohibited by local law from having a business relationship with,
whether this is directly or indirectly due to the organisation’s country of
origin.

- For a private organisation, the information source stated is consulted
(= 3.2.5 Validation of authority / Nachweis der Vertretungsbefugnis,
p28) to establish that the registration of the applicant organisation has
not expired and is neither invalid nor out-of-date.

- For private organisations, it is checked as to whether actual, physical
representation exists.

- For international organisations established by a treaty, accord or
convention between several sovereign states, their existence is verified
using either their constitutional documents or confirmation from a
signatory state or by checking the list published on the CA/Browser

autorisierten Person(en) die von der antragstellenden Organisation

namhaft gemacht werden, geprift, genehmigt und der Vertrag rechtlich

bindend bestatigt werden. Die Unterschriften des Zertifikatsantrages und
des Subscriber Agreements werden so geprift, dass es hinreichend
plausibel ist, dass sie von den richtigen Personen stammen. Von den
beteiligten Personen wird jedenfalls Name, Titel, Verhdéltnis zur
antragstellenden Organisation und die entsprechende

Vertretungsvollmacht geprift.

AuBBerdem gilt:

- EV Zertifikate werden nur an private, éffentliche oder internationale
Organisationen (= 3.2.5 Validation of authority / Nachweis der
Vertretungsbefugnis, p28) ausgestellt

- Bei Organisationen, deren Rechtsfé@higkeit nicht durch eine
Eintragung in ein Register erworben wurde, findet jedenfalls eine
Identitatsprifung des GeschéftsfUhrers oder des Inhabers oder des
geschéafstfUhrenden Gesellschafters in dessen persénlicher
Anwesenheit statt.

- Es werden keine EV Zertifikate an Organisationen ausgestellt, mit
denen dem VDA aufgrund von lokalen gesetzlichen Bestimmungen
Handelsbeziehungen untersagt sind, sei es unmittelbar oder
mittelbar aufgund des Herkunftslandes der Organisation

- Bei einer privaten Organisation wird bei der angegebenen
Auskunfisstelle (= 3.2.5 Validation of authority / Nachweis der
Vertretungsbefugnis, p28) Gberprift, ob die Registirierung der
antragstellenden Organisation nicht als abgelaufen, ungultig oder
veraltet gekennzeichnet ist

- Bei privaten Organisationen wird geprift, ob eine tatséchliche
physische Representanz besteht

- Bei internationalen Organisationen, die aufgrund eines Vertrages,
Abkommen oder einer Konvention zwischen mehreren souverénen
Staaten eingerichtet wurden, wird die Existenz entweder Uber das
konstituierende Dokument oder durch die Bestatigung einer Behdrde
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Forum, particularly at http://www.cabforum.org.

For private organisations, the formal existence and identity, any
pseudonyms, official name and registration, the name of a person
authorised to represent the organisation and where necessary,
relationships with mother, daughter and sister companies.

For legally established and international organisations, the formal
existence, the name and registration number (if available). It is verified
as to whether the address given is the actual business address of the
applicant organisation or a mother/daughter company (and not just a
postbox). The telephone number of the business address is verified.
Sources for the telephone number are information from the telephone
operator or an appropriate information source (‘qualified independent
information source, QIIS or a 'qualified governmental information
source', QGIS), or a verified 'legal opinion' or the 'confirmation of an
auditor'.

Verification is considered successful if:

1.

2.

3.

the information source used to verify the existence of the organisation
is a 'qualified governmental information source' (QGIS) and the
address given in the application corresponds or

a verified 'legal opinion' or a 'confirmation of an auditor' is received or

it is performed on-site by an authorised person.

If the business address is not in the same state as the place of registration,
only point 2 listed above is permitted.

eines Signatarstaates oder durch Kontrolle der vom CA/Browser
Forum insbesondere auf -http://www.cabforum.org veréffentlichten
Liste gepruft.

- Bei privaten Organisationen die formelle Existenz und Identitét,
etwaige Pseudonyme, offizieller Name und Registrierung, Name
einer vertretungsbevollmdchtigten Person und falls notwendig,
Relationen zu Mutter-, Tochter- oder Schwesterunternehmen.

Bei gesetzlich eingerichteten und internationalen Organisationen die
formelle Existenz, der Name und die Registrierungsnummer (falls
vorhanden).

Es wird gepruft, ob es sich bei der angegebenen Adresse um einen
tatséchlichen Geschéftsstandort (und nicht nur einen Briefkasten) der
antragstellenden Organisation oder eines Mutter-
/Tochterunternehmens handelt.

Die Telefonnummer des Geschaftsstandortes wird geprift. Dazu wird
jedenfalls die Nummer durch einen Anruf verifiziert. Als Quelle der
Telefonnummer wird entweder auf die Auskunft des
Telefonbetreibers oder einer passenden Auskunfistelle (‘qualifizierte
unabhéngige Informationsquelle', QIIS oder eine 'qualifizierte
behérdliche Infromationsquelle’, QGIS) oder ein gepriftes
'Rechtgutachten' oder die 'Bestétigung eines Wirtschaftsprifers'
vertraut.

Die Prufung gilt als erfolgreich wenn:

1. die Auskunfisstelle, die zur Prifung der Existenz der Organisation
herangezogen wurde, eine 'qualifizierte behdrdliche
Informationsquelle' (QGIS) ist und die dort angegebene Adresse der
des Antrages entspricht oder

2. ein gepriftes 'Rechtsgutachten' oder eine geprifte 'Bestatigung eines
Wirtschaftsprifers' vorliegt oder

3. durch Vorort-Prifung einer autorisierten Person.

Sofern sich der Geschéftsstandort nicht im selben Staat wie der Ort der

Registrierung befindet ist nur der oben angebene Punkt 2. zuléssig.
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If the verified registration of the organisation is younger than three years
old, the operative existence of the organisation is verified. This draws
upon either information from the banking institution of the organisation
that an active bank account exists, a verified 'legal opinion' or the
confirmation of an auditor.

Before an EV certificate is issued, all necessary information is verified by
an authorised person who has not collected the information. Any
discrepancies, as well as erroneous or missing information, are
documented and remedied before the document is issued. If this is not
possible within an acceptable timeframe, the certification application is
rejected. If documents do not exist in the working language of the
operator, verification is carried out by a person with the necessary
language qualifications or using the services of a translator.

4.2.1
As per GLOBALTRUST® Certificate Policy

Sofern die gepruifte Registrierung der Organisation jinger als drei Jahre
ist, wird die operative Existenz der Organisation geprift. Dazu wird
entweder auf eine Auskunft des Bankinstitutes der Organisation Gber das
Vorhandensein eines aktiven Kontos zurickgegriffen, auf ein gepriftes
'Rechtsgutachten' oder Bestétigung eines Wirtschaftsprifers.

Sémtliche fur die Ausstellung eines EV-Zertifikates notwendigen
Informationen werden vor dessen Ausstellung von einer autorisierten
Person geprift, die nicht deren Sammlung durchgefihrt hat. Etwaige
Diskrepanzen sowie fehlerhafte oder fehlende Informationen werden vor
der Ausstellung des Zertifikates dokumentiert und behoben, sofern dies
nicht in einem akzeptablen Zeitrahmen maglich ist, wird der
Zertifizierungsantrag abgelehnt. Sofern Unterlagen nicht in der
Arbeitssprache des Betreibers vorliegen, erfolgt die Prifung durch eine
Person mit den notwendigen sprachlichen Qualifikationen oder es wird
auf die Dienste eines Ubersetzers zuriickgegriffen.

Performing identification and authentication functions / Durchfihrung Identifikation und Authentifikation

‘ Geméf} GLOBALTRUST® Certificate Policy

4.2.2 Approval or rejection of certificate applications / Annahme oder Ablehnung von Zertifikatsantrégen / Approval or rejection of

certificate applications

As per GLOBALTRUST® Certificate Policy

| GemdB GLOBALTRUST® Certificate Policy

4.2.3 Time to process certificate applications / Fristen fur die Bearbeitung von Zertitkatsantrégen
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4, CERTIFICATE LIFE-CYCLE OPERATIONAL REQUIREMENTS / 4.3 Certificate issuance / Zertifikatsausstellung
Anforderungen Zertifikatslebenszyklus

As per GLOBALTRUST® Certificate Policy ‘ Gemdf3 GLOBALTRUST® Certificate Policy

4.3  Certificate issuance / Zertifikatsausstellung

As per GLOBALTRUST® Certificate Policy ‘ Gemdfl GLOBALTRUST® Certificate Policy

4.3.1 CA actions during certificate issuance / Vorgehen des VDA bei der Ausstellung von Zertifikaten

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

4.3.2 Benachrichtigung des Signators Uber die Ausstellung des Zertifikats / Notification to subscriber by the CA of issuance of
certificate

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

4.4  Certificate acceptance / Zertifikatsannahme
As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

4.4.1 Conduct constituting certificate acceptance / Verfahren zur Zertifikatsannahme

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy
4.4.2 Publication of the certificate by the CA / Verdffentlichung der Zertifikate

As per GLOBALTRUST® Certificate Policy ‘ Geméfs GLOBALTRUST® Certificate Policy

4.4.3 Notification of certificate issuance by the CA to other entities / Benachrichtigung von Dritten Uber die Zertifikatsaustellung
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4. CERTIFICATE LIFE-CYCLE OPERATIONAL REQUIREMENTS / 4.5 Key pair and certificate usage / Schlisselpaar und
Anforderungen Zertifikatslebenszyklus Zertifikatsnutzung

As per GLOBALTRUST® Certificate Policy ‘ Gemdf3 GLOBALTRUST® Certificate Policy

4.5 Key pair and certificate usage / Schlusselpaar und Zertifikatsnutzung
As per GLOBALTRUST® Certificate Policy ‘ Gemdfl GLOBALTRUST® Certificate Policy
4.5.1 Subscriber private key and certificate usage / Nutzung des privaten Schlissels und des Zertifikates durch den Signator

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

4.5.2 Relying party public key and certificate usage / Nutzung des éffentlichen Schlissels und des Zertifikates durch Nutzer
As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

4.6 Certificate renewal / Neuaustellung Zertifikat

Renewal is not permitted for qualified certificates. Im Fall von qualifizierten Zertifikaten ist die Neuausstellung nicht
zuldssig.

4.6.1 Circumstance for certificate renewal / Umsténde fir Neuaustellung eines Zertifikats

As per GLOBALTRUST® Certificate Policy Geméf GLOBALTRUST® Certificate Policy

Renewal without creating a new key pair is not permitted for qualified Im Fall von qualifizierten Zertifikaten for elektronische Signaturen ist die

certificates for electronic signatures. Neuausstellung ohne Erzeugung eines neuen Schlisselpaares nicht
zuldssig.

4.6.2 Who may request renewal / Berechtigte fir Antrag auf Neuaustellung Zertifikat
As per GLOBALTRUST® Certificate Policy ‘ Gemdf GLOBALTRUST® Certificate Policy

4.6.3 Processing certificate renewal requests / Bearbeitung eines Antrags auf Neuausstellung Zertifikat
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4, CERTIFICATE LIFE-CYCLE OPERATIONAL REQUIREMENTS /
Anforderungen Zertifikatslebenszyklus

4.6 Certificate renewal / Neuaustellung Zertifikat

In addition to the CPS 4.2 criteria for the renewal of EV certificates, the
following applies:

For the renewal of an EV certificate, verified data can only be carried over

without further verification if it is not older than 13 months old. Each EV
certificate issued must be associated with its own application and
signature to the subscriber conditions (as per [CABROWSER-EV] 11.13.1
(4), conforms to confirmation of receipt for certificates for advanced
signature).

If the applicant already possesses a current, valid EV certificate, the
following information can be used again without further verification:

- address of the applicant

- telephone number of the applicant (if it has been called again to verify

that it is still current)

- the operative existence of the applicant

- name, title and authenticity of the acting persons, if there is no
separate agreement between the applicant and the operator that
provides for a different provision.

- email address used by the operator for confirmations from the
applicant.

- the right to use a domain name, if this has been previously established

using a verified legal opinion or the confirmation of an auditor and
the owner of the domain has not changed (according to its WHOIS

entry) or the applicant can demonstrate control over the domain name

anew.

Bei der Neuausstellung von EV Zertifikaten gilt zusétzlich zu den in CPS
4.2 Kriterien das folgende:

Fir die Neuausstellung eines EV Zertifikates kdnnen die gepriften Daten
nur dann ohne neuerliche Prifung Gbernommen werden, falls sie nicht
dlter als 13 Monate sind. Es muss auf jeden Fall jedes ausgestellte EV
Zertifikat mit einem eigenen Antrag und einer eigenen Unterschrift der
Signaturbedingungen versehen sein (gemafl [CABROWSER-EV] 11.13.1
(4), entspricht Ubernahmebestétigung bei Zertifikaten zur
fortgeschrittenen Signatur).

Sofern der Antragsteller bereits ein aktuelles und gultiges EV Zertifikat
besitzt, dUrfen folgende Informationen in jedem Fall ohne neuerliche
Prifung wieder verwendet werden:

- Adresse des Antragstellers

- Telefonnummer des Antragstellers (sofern deren Aktualitét durch
einen neuerlichen Anruf verifiziert wurde)

- die operative Existenz des Antragstellers

- Name, Titel und Autentizitéit der handelnden Personen, sofern kein
gesonderter Vertrag zwischen dem Antragsteller und dem Betreiber
besteht, der eine andere Regelung vorsieht.

- E-Mail Adresse die vom Betreiber fir Bestatigungen vom
Antragsteller verwendet wird.

- Das Recht einen Domainnamen zu benitzen, sofern dieses in der
Vergangenheit durch ein gepriftes Rechtsgutachten oder die
Bestatigung eines Wirtschaftsprifers festgestellt wurde und sich seit
damals der Inhaber der Domain (laut WHOIS Eintrag) nicht gedndert
hat oder der Antragsteller die Verfigungsgewalt neuerlich
demonstrieren kann.
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4. CERTIFICATE LIFE-CYCLE OPERATIONAL REQUIREMENTS / 4.7 Certificate re-key / Neuausstellung des Zertifikats mit
Anforderungen Zertifikatslebenszyklus Erzeugung eines neuen SchliUsselpaares

4.6.4 Notification of new certificate issuance to subscriber / Benachrichtigung des Signators Gber die Neuausstellung Zertifikat

As per GLOBALTRUST® Certificate Policy ‘ Gemdf3 GLOBALTRUST® Certificate Policy

4.6.5 Conduct constituting acceptance of a renewal certificate / Verfahren zur Annahme nach Neuausstellung Zertifikat

As per GLOBALTRUST® Certificate Policy ‘ Gemdfl GLOBALTRUST® Certificate Policy

4.6.6 Publication of the renewal certificate by the CA / Veréffentlichung der Neuausstellung Zertifikat durch VDA

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

4.6.7 Notification of certificate issuance by the CA to other entities / Benachrichtigung von Dritten Uber die Ausstellung eines
Zertifikates

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

4.7  Certificate re-key / Neuausstellung des Zertifikats mit Erzeugung eines neuen SchliUsselpaares
As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy
4.7.1 Circumstances for certificate re-key / Umsténde fur Neuausstellung Zertifikat mit Erzeugung eines neuen Schlisselpaares

As per GLOBALTRUST® Certificate Policy ‘ Gemdf3 GLOBALTRUST® Certificate Policy

4.7.2 Who may request certification of a new public key / Berechtigte fur Antrag auf Neuaustellung Zertifikat mit Erzeugung eines
neuen SchliUsselpaares

As per GLOBALTRUST® Certificate Policy ‘ Gemdf GLOBALTRUST® Certificate Policy
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4. CERTIFICATE LIFE-CYCLE OPERATIONAL REQUIREMENTS / 4.8 Certificate modification / Zertifikatséinderung
Anforderungen Zertifikatslebenszyklus

4.7.3 Processing certificate re-keying requests / Bearbeitung eines Antrags auf Neuausstellung Zertifikat mit Erzeugung eines neuen
SchlUsselpaares

As per GLOBALTRUST® Certificate Policy ‘ Gemdfl GLOBALTRUST® Certificate Policy

4.7.4 Notification of new certificate issuance to subscriber / Benachrichtigung Uber die Neuausstellung Zertifikat mit Erzeugung eines
neuen SchliUsselpaares

As per GLOBALTRUST® Certificate Policy ‘ Gemdfl GLOBALTRUST® Certificate Policy

4.7.5 Conduct constituting acceptance of a re-keyed certificate / Verfahren zur Zertifikatsannahme nach Neuausstellung Zertifikat mit
Erzeugung eines neuen Schlisselpaares

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

4.7.6 Publication of the re-keyed certificate by the CA / Veréffentlichung der Neuausstellung Zertifikat mit Erzeugung eines neuen
SchliUsselpaares durch VDA

As per GLOBALTRUST® Certificate Policy ‘ Gemdf GLOBALTRUST® Certificate Policy

4.7.7 Notification of certificate issuance by the CA to other entities / Benachrichtigung von Dritten Uber Neuausstellung Zertifikat mit
Erzeugung eines neuen Schlisselpaares

As per GLOBALTRUST® Certificate Policy ‘ Gemdfl GLOBALTRUST® Certificate Policy

4.8 Certificate modification / Zertifikatséinderung
As per GLOBALTRUST® Certificate Policy ‘ Gemdf GLOBALTRUST® Certificate Policy
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4. CERTIFICATE LIFE-CYCLE OPERATIONAL REQUIREMENTS / 4.9 Certificate revocation and suspension / Zertifikatswiderruf
Anforderungen Zertifikatslebenszyklus und -sperre

4.8.1 Circumstances for certificate modification / Umsténde fur Zertifikatsénderung

As per GLOBALTRUST® Certificate Policy ‘ Gemdf3 GLOBALTRUST® Certificate Policy

4.8.2 Who may request certificate modification / Berechtigte fir Antrag auf Zertifikatsénderung

As per GLOBALTRUST® Certificate Policy ‘ Geméfy GLOBALTRUST® Certificate Policy

4.8.3 Processing certificate modification requests / Bearbeitung eines Antrags auf Zertifikatséinderung

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

4.8.4 Notification of new certificate issuance to subscriber / Benachrichtigung Uber die Zertifikatséinderung

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

4.8.5 Conduct constituting acceptance of modified certificate / Verfahren zur Zertifikatsannahme nach Zertifikatséinderung
As per GLOBALTRUST® Certificate Policy ‘ Gemdf GLOBALTRUST® Certificate Policy

4.8.6 Publication of the modified certificate by the CA / Veréffentlichung der Zertifikatséinderung

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

4.8.7 Notification of certificate issuance by the CA to other entities / Benachrichtigung Uber die Zertifikatséinderung
As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

4.9  Certificate revocation and suspension / Zertifikatswiderruf und -sperre
As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy
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4. CERTIFICATE LIFE-CYCLE OPERATIONAL REQUIREMENTS / 4.9 Certificate revocation and suspension / Zertifikatswiderruf
Anforderungen Zertifikatslebenszyklus und -sperre

4.9.1 Circumstances for revocation / Umstéinde fir Zertifikatswiderruf

As per GLOBALTRUST® Certificate Policy ‘ Geméfs GLOBALTRUST® Certificate Policy
4.9.2 Who can request revocation / Berechtigte fir Antrag auf Widerruf

As per GLOBALTRUST® Certificate Policy ‘ Geméfy GLOBALTRUST® Certificate Policy
4.9.3 Procedure for revocation request / Stellung eines Widerrufantrages

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy
4.9.4 Revocation request grace period / Informationsfrist fir Antragstellung auf Widerruf

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy
4.9.5 Time within which CA must process the revocation request / Reaktionszeit des VDAs auf einen Widerrufsantrag
As per GLOBALTRUST® Certificate Policy ‘ Gemdf GLOBALTRUST® Certificate Policy
4.9.6 Revocation checking requirement for relying parties / Verpflichtung der Nutzer zur Widerrufsprifung
As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy
4.9.7 CRL issuance frequency (if applicable) / Frequenz der CRL-Erstellung

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

4.9.8 Maximum latency for CRLs (if applicable) / Maximale Verzégerung der Verdffentlichung der CRLs
As per GLOBALTRUST® Certificate Policy ‘ Gemdfl GLOBALTRUST® Certificate Policy
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4, CERTIFICATE LIFE-CYCLE OPERATIONAL REQUIREMENTS /
Anforderungen Zertifikatslebenszyklus

4.9 Certificate revocation and suspension / Zertifikatswiderruf

und -sperre

4.9.9 On-line revocation/status checking availability / Méglichkeit der online Widerrufsprifung

The revocation services are performed according to the following
standards in particular: as a signed CRL list as per [RFC5280], created
using software that fulfils the requirements of [RFC3279] or as an OCSP
service as per [RFC2560].

For server and EV certificates, revocation status information is distributed
using a OCSP responder.

Suspension and revocation lists contain the date of revocation or
suspension, the latest time that the next list will be published, as well as
the signature by the relevant CA certificate or by a certificate referenced
by the CA certificate.

Suspension and revocation information that contains an entry with the
OID 1.2.40.0.36.4.5.1.0 or 1.2.40.0.24.4.5.1.0 has been created for
testing purposes and is not authentic. Typical reasons for testing are, in
particular, testing of new developments (software tests) and tests of
functionality of suspension and revocation lists. The use of suspension and
revocation for testing purposes is limited to certificates that have been
issued for testing purposes and certificates that concern test CAs.

Die Widerrufsdienste werden insbesondere nach folgenden Standards
erbracht: als signierte CRL-Liste gemd&f [RFC5280], wobei zur Erstellung
Software verwendet wird, die die Vorgaben von [RFC3279] erfillt oder
als OCSP-Dienst nach [RFC2560].

Fir Server- und EV-Zertifikate werden die Widerrufsstatusinformationen
jedenfall mittels eines OCSP Responders verbreitet.

Jedenfalls in Sperr- bzw. Widerufsliste enthalten sind Datum von
Widerruf bzw. Sperre, ein Zeitpunkt fir die spéteste Verdffentlichung
einer Nachfolgeliste sowie eine Signatur vom jeweiligen CA-Zertifikat
oder eines davon bestimmten Zertifikates.

Sperr- und Widerrufsinformationen die einen Eintrag mit der OID-
Nummer 1.2.40.0.36.4.5.1.0 oder 1.2.40.0.24.4.5.1.0 enthalten,
wurden zu Testzwecken erstellt und sind nicht authentisch. Typische
Testzwecke sind insbesondere Tests von Neuentwicklungen
(Softwaretests), Tests zur Funktionsféhigkeit der Sperr- und
Widerrufsdienste. Die Verwendung von Sperren und Widerrufen zu
Testzwecken ist auf Zertifikate beschrénkt, die zu Testzwecken ausgestellt
wurden bzw. Zertifikate die Test-CAs betreffen.

4.9.10 On-line revocation checking requirements / Voraussetzungen fir die online Widerrufsprifung

As per GLOBALTRUST® Certificate Policy

‘ Geméf GLOBALTRUST® Certificate Policy

4.9.11 Other forms of revocation advertisements available / Andere verfigbare Widerrufsdienste

As per GLOBALTRUST® Certificate Policy

| GemdB GLOBALTRUST® Certificate Policy

4.9.12 Special requirements re-key compromise / Spezielle Anforderung bei Kompromittierung des privaten Schlissels
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4, CERTIFICATE LIFE-CYCLE OPERATIONAL REQUIREMENTS / 4,10 Certificate status services / Zertifikatsstatusdienste
Anforderungen Zertifikatslebenszyklus

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy
4.9.13 Circumstances for suspension / Umstdnde fir Zertifikatssperre

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy
4.9.14 Who can request suspension / Berechtigte fur Antrag auf Sperre

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy
4.9.15 Procedure for suspension request / Stellung eines Antrages auf Sperre

As per GLOBALTRUST® Certificate Policy ‘ Gemdf GLOBALTRUST® Certificate Policy
4.9.16 Limits on suspension period / Dauer einer Zertifikatssperre

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

4.10 Certificate status services / Zertifikatsstatusdienste
As per GLOBALTRUST® Certificate Policy ‘ Gemdf GLOBALTRUST® Certificate Policy

4.10.1 Operational characteristics / Betriebliche Voraussetzungen

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy
4.10.2 Service availability / Verfugbarkeit

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy
4.10.3 Optional features / Zusétzliche Funktionen

As per GLOBALTRUST® Certificate Policy ‘ Gemdf3 GLOBALTRUST® Certificate Policy
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4. CERTIFICATE LIFE-CYCLE OPERATIONAL REQUIREMENTS / 4.11 End of subscription / Vertragsende
Anforderungen Zertifikatslebenszyklus

4.11 End of subscription / Vertragsende
As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

4.12 Key escrow and recovery / Schlusselhinterlegung und -wiederherstellung
As per GLOBALTRUST® Certificate Policy ‘ Gemdfl GLOBALTRUST® Certificate Policy
4.12.1 Key escrow and recovery policy and practices / Policy und Anwendung von Schlisselhinterlegung und -wiederherstellung

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

4.12.2 Session key encapsulation and recovery policy and practices / Policy und Anwendung fir den Einschluf3 und die
Wiederherstellung von Session keys

As per GLOBALTRUST® Certificate Policy ‘ Geméfs GLOBALTRUST® Certificate Policy
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5. FACILITY, MANAGEMENT, AND OPERATIONAL CONTROLS /
Anforderungen Standort, Management und Betrieb

4.12 Key escrow and recovery / Schlisselhinterlegung und -
wiederherstellung

5. FACILITY, MANAGEMENT, AND OPERATIONAL CONTROLS / ANFORDERUNGEN
STANDORT, MANAGEMENT UND BETRIEB

All security measures and security-relevant functions for the provision of
certification services are documented internally and implemented and
maintained in compliance with the documentation.

For the management of operations, security levels have been introduced
for all levels. These levels lead to different operational security measures
and are detailed in the section 9.3  Confidentiality of business
information / Vertraulichkeit von Geschéftsdaten in the

GLOBALTRUST® Certificate Policy.

Detailed processes, in particular, requirements for installing the
certification system, administering certification services and using
certification systems and services, are documented internally and
continually adjusted to operational requirements.

Requirements that cannot be technically installed as a business process
are supported by a system of checklists.

A reboot of the certification system (in particular the HSM module) is only

possible at the site of installation of the HSM module. This requires

possession (token) as well as knowledge (initialisation password). The

necessary steps for a reboot of the certification system are documented

internally.

1. Damages caused by security-critical incidents and malfunctions are
recognised early, prevented or at least minimised using sufficient
recording and recovery procedures.

2. Data carriers are protected from damage, theft and unauthorised
access.

Alle Sicherheitsmaf3nahmen und sicherheitsrelevanten Funktionen zur
Bereitstellung der Zertifizierungsdienste werden dokumentiert und
entsprechend der Dokumentation implementiert und gewartet.

Zur Steuerung des Betriebs wurden for alle Informationen
Sicherheitsstufen eingefihrt, die zu entsprechend unterschiedlichen
betrieblichen SicherheitsmaBnahmen fihren und im

GLOBALTRUST® Certificate Policy Abschnitt 9.3 Confidentiality of
business information / Vertraulichkeit von Geschéftsdaten detailliert
dargestellt sind.

Detailprozesse, insbesondere die Anforderungen zur Installation des
Zertifizierungssystems, der Verwaltung der Zertifizierungsdienste und der
Verwendung der Zertifizierungssysteme und -dienste werden intern
dokumentiert und laufend an betriebliche Anforderungen angepasst.

Anforderungen, die nicht als Geschéftsprozesse technisch installiert
werden kénnen, werden durch ein System von Checklisten unterstitzt.

Ein Neustart des Zertifizierungssystems (insbesondere der HSM-Module)
ist nur am Ort der Installation des HSM-Moduls méglich. Er erfordert
sowohl Besitz (Token), als auch Wissen (Initialisierungspasswort). Die
erforderlichen Schritte fUr einen Neustart des Zertifizierungssystems sind
intern dokumentiert.

1. Schaden durch sicherheitskritische Zwischenfélle und Fehlfunktionen
werden durch ausreichende Aufzeichnungen und
Fehlerbehebungsprozeduren frihzeitig erkannt, verhindert oder
zumindest minimiert.

2. Datentrager werden vor Beschddigung, Diebstahl und
unautorisiertem Zugriff geschitzt.
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5. FACILITY, MANAGEMENT, AND OPERATIONAL CONTROLS /
Anforderungen Standort, Management und Betrieb

4.12 Key escrow and recovery / Schlisselhinterlegung und -
wiederherstellung

3. Detailed processes are used for the implementation of security-critical
and administrative functions that affect the performance of
certification services.

4. Data carriers are treated according to their security level and are
stored securely. Data carriers that are no longer needed and that
contain confidential data are destroyed using secure methods.

The monitoring of security-critical functions is the responsibility of
authorised persons as per the internally documented role concept of the
CA or persons designated responsible by a contractor.

Security objectives and guidelines / Sicherheitsziele und -leitlinien

3. FUr die Ausfihrung von sicherheitskritischen und administrativen
Aufgaben, die sich auf die Erbringung der Zertifizierungsdienste
auswirken, sind detaillierte Prozesse in Verwendung.

4. Datentrdger werden je nach ihrer Sicherheitsstufe behandelt und
gesichert aufbewahrt. Nicht mehr benétigte Datentrdger, die
vertrauliche Daten beinhalten, werden in sicherer Weise vernichtet.

Die Uberwachung der sicherheitskritischen Funktionen obliegt
autorisierten Personen geméf intern dokumentiertem Rollenkonzept des
VDAs oder vom verantwortlichen Dienstleister nominierten
Sicherheitsbeauftragten.

1 Setting and implementation of objectives / Zielsetzung und Umsetzung

The security guidelines detailed in this section serve to fulfil the legal and
technical requirements for the operator’s performance of certification
services.

The documents and processes necessary for the operation of certification
services are made demonstrably available to the employees responsible.
Responsibilities ensue as per the internal role concept and role
assignment. The certification committee is composed of all employees
responsible for certification operations.

2 Identification of risks / Identifikation von Risken

All activities and incidents are designated as risks that lead to interruptions
in operation, interruption in the availability of critical services or the
impairment of confidentiality or integrity of data and applications.

This particularly includes all incidents for which the operator is liable
according to legal provisions.

Employees are required to document and immediately report deviations
and disruptions in operation or potential security problems to the persons
responsible, independent of their own formal responsibilities. In the event

Die in diesem Abschnitt beschriebene Sicherheitsleitlinie dient zur
ErfGllung der rechtlichen und technischen Auflagen bei der Erbringung
von Zertifizierungsdiensten durch den Betreiber.

Die zum Betrieb der Zertifizierungsdienste erforderlichen Dokumente und
Prozesse werden nachweislich den zusténdigen Mitarbeitern zur Kenntnis
gebracht. Die Zusténdigkeit ergibt sich gemaf internen Rollenkonzept
und Rollenzuteilung. Die Gesamtheit der fir den Zertifizierungsbetrieb
verantwortlichen Mitglieder bilden den Zertifizierungs-Ausschuss.

Als Risken werden alle Vorgénge und Vorfélle bezeichnet, die zu
Unterbrechungen des Betriebs, zur Unterbrechung der Verfigbarkeit
kritischer Dienste, oder zu Schédigungen der Vertraulichkeit oder der
Integritét von Daten und Anwendungen fihren.

Insbesondere davon erfasst sind alle Vorfélle fur die der Betreiber
gemafB rechtlicher Bestimmungen haftet.

Mitarbeiter sind angehalten Abweichungen und Stérungen des Betriebs
oder potentielle Sicherheitsprobleme, unabhéngig von ihrer formalen
Zusténdigkeit zu dokumentieren und unverziglich den zusténdigen
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that responsibilities are unclear, the certification committee and
management must be informed.

3 Principle of minimality / Prinzip der Minimalitét

On principle, all business processes are designed with a view to
minimising risks. As few components (hardware and software) and people
as possible should be involved.

Furthermore, all business processes are continually optimised so that the
effects of impairments and damage remain as localised as possible.

Stellen (Personen) zu melden. Im Falle unklarer Zusténdigkeiten ist der
Zertifizierungs-Ausschuss oder die Geschéftsfihrung zu informieren.

Grundsétzlich werden alle Geschéftsprozesse in Hinblick auf
Minimierung von Risken entworfen. Es sollen so wenig Komponenten
(Hardware und Software) und Personen als méglich involviert sein.
Weiters werden die Geschdftsprozesse laufend dahingehend optimiert,
dass bei Beeintrdchtigungen und Schéden die Auswirkungen méglichst
lokal begrenzt bleiben.

4 Principle of authentication and identification / Prinzip der Authentifikation und Identifikation

On principle, all business processes are organised so that it is clear which
person is involved in the business process.

In the course of business processes, authorised persons must authenticate
themselves. If individual processes concern the certification system directly,
repeated failed authentication attempts lead to suspension and if this
involves the authentication of the system administrator, this leads to the
supervisor responsible being informed.

The number of failed attempts permitted and the rules for informing and
notifying are separately stated for each businesss process and take the
quality of the identification mechanisms used into account (passwords,
keys, tokens, smartcards). On principle, identification mechanisms and
the number of failed attempts permitted are chosen so that the probability
of erroneous identification is neglibly low (less than 1:1000).

In individual cases, identification and authentication can be carried out
using a specific system component or generally on the basis of the system
that this is based on.

The certification system supports the identification and authentication of
two persons ("dual person control") for certification services that require
the four-eyes principle as per the applicable Certificate Policy.

Grundsatzlich werden alle Geschéftsprozesse so gestaltet, dass
feststellbar ist, welche Personen am Geschéftsprozess beteiligt sind.

Im Zuge der Abwicklung der Geschéftsprozesse missen sich berechtigte
Personen authentifizieren. Soweit einzelne Maflnahmen direkt das
Zertifizierungssystem betreffen, fGhren mehrfach fehlerhafte
Authentifikationen zu einer Sperre bzw. falls es sich um eine
Authentifikation als Systemadministrator handelt zu einer Information
zustandiger Aufsichtspersonen.

Die Zahl der zuléssigen Fehlversuche und die Informations- und
Benachrichtigungsregeln werden fir die Geschéaftsprozesse gesondert
festgelegt und bericksichtigen die Qualitét der verwendeten
Identifikationsmechanismen (Passwérter, Schlussel, Tokens, Smartcard).
Grundsétzlich sind Identifikationsmechanismen und zulassige Zahl der
Fehlversuche so zu wéhlen, dass die Wahrscheinlichkeit von fehlerhaften
Identifikationen vernachléssigbar gering ist (weniger als 1:1000).

Die Identifizierung und Authentifizierung kann im Einzelfall durch eine
spezifische Systemkomponente erfolgen oder generell auf Basis des
darunter liegenden Systems.

Das Zertifizierungssystem unterstitzt die Identifizierung und
Authentifizierung von zwei Personen ("dual person-control") for
Zertifizierungsdienstleistungen die gemé&f3 anzuwendender Certificate
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5 Principle of confidentiality / Prinzip der Vertraulichkeit

All critical information, processes and systems are subject to limitations on
access. These are ensured using physical barriers to entering the system,
general access restrictions and individual access profiles.

For central certification services, access is restricted using a combination
of the measures named.

The personal information of an applicant or a third party is treated
confidentially unless the purpose of the certification service explicitly
provides otherwise. Certificates (as well as their contents) are not subject
to confidentiality if they are released for publication. Information on the
revocation time and identification data of revoked certificates is not
subject to confidentiality.

6 Principle of up-to-dateness / Prinzip der Aktualitét

Critical parts of the business processes are continually verified for their

up-to-dateness and appropriateness, taking the state of the art into
account.

Messages from the regulatory authority, messages from the producer,
national and international CERT information, feedback from customers
and industry publications are also taken into account. Each business
process is regularly and systematically investigated and optimised with
regard to previously unrecognised risks and weaknesses. The frequency of
checks is based on operational necessities and the potential risks of each
business process and lies in a timeframe of between 12 and 18 months.

| Policy das Vier-Augen-Prinzip erfordern.

Alle kritischen Informationen, Prozesse und Systeme unterliegen einer
Zugangsbeschrénkung. Diese wird durch physikalische
Zutrittsbeschrdnkungen zu den Systemen, durch generelle
Zugriffsbeschrénkungen bzw. individuelle Zugriffsprofile sichergestellt.
Im Falle der zentralen Zertifizierungsdienste erfolgt die Beschrankung
durch eine Kombination der genannten Maflnahmen.

Persdnliche Informationen der Antragsteller oder Dritter werden
vertraulich behandelt, es sei denn der Zweck eines Zertifizierungsdienstes
sieht ausdricklich etwas anderes vor. Keine vertraulichen Informationen
sind zur Veroéffentlichung freigegebene Zertifikate und deren Inhalte.
Keiner Vertraulichkeit unterliegen Angaben Gber den Zeitpunkt und
Identifikationsdaten widerrufener Zertifikate.

Kritische Teile der Geschéftsprozesse werden laufend auf ihre Aktualitét
und Angemessenheit in Hinblick auf den Stand der Technik geproft.

Dazu werden Mitteilungen der Aufsichtstelle, Mitteilungen der Hersteller,
nationale und internationale CERT-Informationen, Rickmeldungen von
Kunden und Fachpublikationen herangezogen. RegelméfBig wird jeder
Geschaftsprozess systematisch in Hinblick auf bisher nicht erkannte
Risken und Schwachstellen untersucht und optimiert. Die Priffrequenz
richtet sich nach den betrieblichen Erfordernissen und den potentiellen
Risken jedes Geschéftsprozesses und liegt in einem Zeitraum von 12 bis

18 Monaten.
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7 Principle of redundancy and fail-safe (emergency guidelines) / Prinzip von Redundanz und Fail-Safe (Notfallleitlinie)

Critical business processes, systems and activities are conducted with
redundancy. In addition, the design of processes is arranged so that in the
event of disruptions that are not reparable in the context of documented
processes, escalation strategies can be used that can eventually lead to
shutdown of services provided.

In the event of the failure of individual components with redundancy, this
can lead to reduced availability. In some circumstances, queries and
requests must be made repeatedly to be successful, depending on the
client software used (eg. browser, reader, signature verification
programs).

All employees of the certification committee are involved in implementing
escalation strategies.

8 Maintenance agreement / Wartungsvereinbarung

Maintenance agreements exist for critical components, which allow
replacement of faulty components within a timeframe shorter than the
customary average outage time probability of the component. Critical
components are those components that cannot be quickly acquired from
general retail due to their construction and/or complexity.

With regard to assessable risks, the combination of redundancy and
maintenance agreements ensures that at least one component is available
for regular operations.

For non-critical components, organisational precautions are made for the
continuance of operations in the event of outages.

9 Principle of outsourcing / Prinzip der Auslagerung

Unavoidable residual risks that can neither be technically nor
organisationally solved are prevented or at least reduced by being
"outsourced".

Kritische Geschaftsprozesse, Systeme und Tatigkeiten sind redundant
ausgefuhrt. Das Design der Prozesse ist zusaizlich so ausgelegt, dass bei
Stérungen, die nicht im Rahmen dokumentierter Verfahren behebbar
sind, Eskalationsstrategien verwendet werden, die am Ende auch zur
Abschaltung angebotener Dienste fihren kénnen.

Bei Ausfall einzelner, redundant ausgefihrter Komponenten kann es zur
verminderten Verfigbarkeit kommen. Anfragen bzw. Anforderungen an
diese Dienste mussen, abhéngig von der eingesetzen Clientsoftware (z.B.
Browser, Reader, Signaturprifprogramme), um erfolgreich zu sein, unter
Umsténden mehrfach erfolgen.

Bei der Umsetzung der Eskalationsstrategien sind alle Mitglieder des
Zertifizierungs-Ausschusses eingebunden.

Zu kritischen Komponenten existieren Wartungsvereinbarungen, die
einen Ersatz schadhafter Komponenten innerhalb eines Zeitraums
erlauben, der kirzer ist als die Ubliche durchschnittliche
Ausfallszeitwahrscheinlichkeit einer Komponente. Kritische Komponenten
sind jene Komponenten, die auf Grund ihrer Bauart und/oder
Komplexitét nicht kurzfristig im allgemeinen Handel beschaft werden
kénnen.

In der Kombination von Redundanz und Wartungsvereinbarung ist for
abschétzbare Risken gesichert, dass zumindest eine Komponente fir den
reguléren Betrieb zur Verfigung steht.

For nicht-kritische Komponenten wurden fir Ausfélle organisatorische
Vorkehrungen zur Aufrechterhaltung des Betriebs getroffen.

Nicht vermeidbare Restrisken, die weder technisch noch organisatorisch
geldst werden kénnen, werden durch "Auslagerung" verhindert oder
zumindest reduziert.
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The conclusion of indemnity insurance is considered first and foremost in
this matter.

Furthermore, special on-call service times, special expertise or operational
requirements are covered by relationships with suitable specialists. On
principle, providers with relevant qualifications are preferred for these

relationships. The list of suitable specialists and the agreements concluded

with them is documented internally. Specialists who have actually been
used are recorded internally.

10 Principle of risk acceptance / Prinzip der Risikoakzeptanz

The principles described in this guideline are detailed and assessed in the
GLOBALTRUST® Certificate Security Policy for all services of the CA. The
risk analysis uses the protection requirement categorisation, "normal”,
"high" und "very high" as per [BSI-GRUND]. All remaining residual risks in
the "normal" protection requirement category after the measures detailed
in GLOBALTRUST® Certificate Security Policy have been implemented are
explicitly acknowledged and accepted by the management of the CA.

Risks that go beyond this and are, for example, categorised as "high" or
"very high", are minimised using additional measures to the extent that the
risk becomes acceptable. Measures for minimising risks are detailed in
the GLOBALTRUST® Certificate Security Policy. Remaining residual risks
are explicitly acknowledged and accepted by the management of the CA.

5.1

In particular, the following security measures apply:
1. The systems for generating certificates and for revocation services are
operated using technical and organisational measures in a secure

Physical controls / Bauliche Sicherheitsmaf3nahmen

Dazu z&hlt in erster Linie der Abschluss einer Haftpflichtversicherung.

Weiters werden besondere Bereitschaftszeiten, spezielle Fachkenntnisse
oder Betriebserfordernisse durch Beiziehung geeigneter Spezialisten
abgedeckt. Bei Beiziehung sind Anbieter mit einschlagigen
Zertifizierungen, bei ansonsten gleichen Voraussetzungen, grundsétzlich
zu bevorzugen. Die Liste geeigneter Spezialisten und mit ihnen
abgeschlossene Vereinbarungen ist intern dokumentiert, die tatséchlich
herangezogenen Spezialisten werden intern protokolliert.

Die in dieser Leitline beschriebenen Prinzipien werden in der
GLOBALTRUST® Certificate Security Policy fur alle Dienste des VDA
beschrieben und bewertet. Die Risikoanalyse verwendet in diesem
Zusammenhang die Schutzbedarfskategorisierung "normal, "hoch" und
"sehr hoch" gemd&f3 [BSI-GRUND)]. Alle nach Umsetzung der in der
GLOBALTRUST® Certificate Security Policy beschriebenen MaBnahmen
verbleibenden Restrisiken der Schutzbedarfskategorie "normal" werden
ausdricklich von der Geschéftstihrung des VDA zur Kenntnis
genommen und akzeptiert.

Risken die dartber hinaus gehen und etwa als "hoch" oder "sehr hoch"
eingestuft werden, werden durch Zusatzmaf3nahmen soweit minimiert,
dass das Risiko akzeptabel ist. Die Maflnahmen zur Minimierung der
Risken sind in der GLOBALTRUST® Certificate Security Policy
beschrieben. Verbleibende Restrisken werden ausdricklich von der
GeschaftsfUhrung des VDA zur Kenntnis genommen und akzeptiert.

Insbesondere gelten folgende SicherheitsmaBBnahmen:
1. Die Systeme fur die Zertifikatsgenerierung und die Widerrufsdienste
werden durch technische und organisatorische Maf3inahmen in einer
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environment so that compromisation from unauthorised access is
prevented.

2. Systems for generating certificates, for creating signature creation
devices and for revocation services are separated using clearly defined
security zones as well as physical barriers.

3. Security measures include building protection, the computer systems
themselves and any other facilities essential for their operation.
Protection of facilities for creating and making revocation services
available includes physical entry controls, averting dangers from
forces of nature, fire, burst pipes and building collapse, protection
from failure of supply units as well as from theft, break-in and system
failure.

4. The unauthorised retrieval of information, data carriers, software and
fixtures that belong to the certification services is prevented using
control measures.

Technical, physical and organisational security measures, such as system
redundancy, an emergency generator and fire protection, are used
against physical disruptions.

5.1.1 Site location and construction / Standortlage und Bauweise

All critical IT components for performing certification services, including
for creating qualified certificates and qualified timestamps, are stored
externally in a data centre with an ISO 27001 certification, an equivalent
certification or an equivalent individual security concept compliant with the
state of the art.

The current place of business and IT components deployed are
documented internally. Individual security measures, in particular the

gesicherten Umgebung betrieben, sodass eine Kompromittierung
durch unautorisierte Zugriffe verhindert wird.

2. Die Abgrenzung der Systeme fir Zertifikatsgenerierung, Erstellung
von Signaturerstellungseinheiten und Widerrufsdienste erfolgt durch
klar definierte Sicherheitszonen sowie physischen
ZutrittsschutzGLOBALTRUST® Certificate Security Policy.

3. Die Sicherheitsmaf3nahmen beinhalten den Gebdudeschutz, die
Computersysteme selbst und alle sonstigen Einrichtungen, die fir
deren Betrieb unerlasslich sind. Der Schutz der Einrichtungen fur die
Zertifikatserstellung und Bereitstellung der Widerrufsdienste umfasst
physische Zutrittskontrolle, Abwendung von Gefahren durch
Naturgewalten, Feuer, Rohrbriiche und Gebdudeeinstirze, Schutz
vor Ausfall von Versorgungseinheiten sowie vor Diebstahl, Einbruch
und Systemausfallen.

4. Die unautorisierte Entnahme von Informationen, Datentrégern,
Software und Einrichtungsgegensténden, welche zu den
Zertifizierungsdiensten gehéren, wird durch Kontrollmafinahmen
verhindert.

Gegen physikalische Stérungen bestehen technische, bauliche und
organisatorische SicherungsmaBBnahmen wie redundante
SystemfUhrungen, Notstromaggregate, Brandschutz.

Alle kritischen IT-Komponenten fir die Erbringung von
Zertifizierungsdiensten, inklusive der Ausstellung qualifizierter Zertifikate
und qualifizierter Zeitstempel, sind in einem Rechenzentrum ausgelagert,
dass eine ISO 27001-Zertifizierung, eine gleichwertige Zertifizierung
oder ein gleichwertiges individuelles Sicherheitskonzept, das dem Stand
der Technik entspricht, vorweist.

Der aktuelle Standort und die eingesetzten IT-Komponenten sind intern
dokumentiert, die einzelnen SicherheitsmaBBnahmen insbesondere der
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protection of technical components from unauthorised changes are
documented in the GLOBALTRUST® Certificate Security Policy.

5.1.2 Physical access / Zutritt

As per GLOBALTRUST® Certificate Policy

5.1.3 Power and air conditioning / Stromnetz und Klimaanlage
As per GLOBALTRUST® Certificate Policy

5.1.4 Water exposures / Gefdhrdungspotential durch Wasser
As per GLOBALTRUST® Certificate Policy

5.1.5 Fire prevention and protection / Brandschutz

As per GLOBALTRUST® Certificate Policy

5.1.6 Media storage / Aufbewahrung von Speichermedien
As per GLOBALTRUST® Certificate Policy

5.1.7 Woaste disposal / Abfallentsorgung

As per GLOBALTRUST® Certificate Policy

5.1.8 Off-site backup / Offsite Backup

As per GLOBALTRUST® Certificate Policy

Schutz der technischen Komponenten vor unbefugten Verénderungen im

Dokument GLOBALTRUST® Certificate Security Policy.

‘ Geméf GLOBALTRUST® Certificate Policy

‘ Geméf GLOBALTRUST® Certificate Policy

| GemdB GLOBALTRUST® Certificate Policy

‘ Geméf GLOBALTRUST® Certificate Policy

‘ Geméf GLOBALTRUST® Certificate Policy

| GemdB GLOBALTRUST® Certificate Policy

| GemdB GLOBALTRUST® Certificate Policy
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5.2  Procedural controls / Prozessanforderungen

5.2.1 Trusted roles / Rollenkonzept
As per GLOBALTRUST® Certificate Policy ‘ Gemdfl GLOBALTRUST® Certificate Policy

5.2.2 Number of persons required per task / Mehraugenprinzip
As per GLOBALTRUST® Certificate Policy ‘ Gemdfl GLOBALTRUST® Certificate Policy

5.2.3 Identification and authentication for each role / Identifikation und Authentifikation der Rollen

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

5.2.4 Roles requiring separation of duties / Rollenausschlisse

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

5.3  Personnel controls / Mitarbeiteranforderungen

5.3.1 Qualifications, experience, and clearance requirements / Anforderungen an Qualifikation, Erfahrung und Zuverlassigkeit
As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

5.3.2 Background check procedures / Durchfihrung von Backgroundchecks

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy
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5.3.3 Training requirements / Schulungen

As per GLOBALTRUST® Certificate Policy ‘ Gemdf3 GLOBALTRUST® Certificate Policy

5.3.4 Retraining frequency and requirements / Héaufigkeit von Schulungen und Anforderungen

As per GLOBALTRUST® Certificate Policy ‘ Gemdfl GLOBALTRUST® Certificate Policy

5.3.5 Job rotation frequency and sequence / Héufigkeit und Abfolge Arbeitsplatzrotation

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

5.3.6 Sanctions for unauthorized actions / StrafmaBBnahmen fir unerlaubte Handlungen

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

5.3.7 Independent contractor requirements / Anforderungen an Dienstleister

As per GLOBALTRUST® Certificate Policy ‘ Gemdf GLOBALTRUST® Certificate Policy

5.3.8 Documentation supplied to personnel / Zur Verfigung gestellte Unterlagen

As per GLOBALTRUST® Certificate Policy ‘ Gemdf GLOBALTRUST® Certificate Policy
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5.4

Self-audits are carried out regularly to ensure quality. For EV and server
certificates, at least 3% (at least one) of all certificates issued since the last
self-audit are checked, as well as 6% of all EV certificates and 3% of all
server certificates, for which identity verification and the final inspection
were carried out by a contractor. Self-audits for all server certificates are
carried out at least once per quarter.

Audit logging procedures / Betriebsiberwachung

The CA is obliged to carry out one inspection per quarter of at least 3%
(at least one) of all technically limited sub-certificates issued in the quarter
whose private key is not under the sole control of the CA for compliance
with all applicable conditions, in particular [CABROWSER-BASE].

Operation monitoring, on-call service and recording of exceptional
operational situations

The regular operation of the certification system is subject to continual,
automated monitoring of operations with several interfaces. Among other
things, operational status can always be checked by authorised persons
using web interfaces. For particular incidents, the persons responsible are
notified with an automated message. Notification can take place by
email, SMS or another appropriate signal or messaging service.

The monitoring system itself is operated so that the monitoring takes place
at the relevant location, as far as is technically reasonable. The
functionality of the corresponding local monitoring system is itself
monitored using another, external monitoring system.

If the monitoring system is permanently not available, manual monitoring

Zur Qualitatssicherung werden regelmaBig Selbst-Audits durchgefihrt.
Bei EV- und Server-Zertifikaten werden zumindest 3% (mindestens eines)
aller seit dem letzten Selbst-Audit ausgestellten Zertifikate Uberprift
sowie 6% aller EV-Zertifkate und 3% aller Serverzertifikate, bei welchen
die Identitats- oder Endprifung von einem Dienstleister durchgefthrt
wurde. Die Selbst-Audits fur alle Server-Zertifikate erfolgen zumindest
einmal pro Quartal.

Der VDA verpflichtet sich einmal im Quartal eine Prifung von
mindestens 3% (mindestens eines) aller der in diesem Quartal
ausgestellter, technisch eingeschrénkter Sub-Zertifikate, deren privater
SchlUssel sich nicht unter der alleinigen Kontrolle des VDA befindet
ausgestellten Zertifikaten auf Einhaltung aller anwendbarer
Bestimmungen, insbesondere von [CABROWSER-BASE], durchzufihren.

BetriebsUberwachung, Bereitschaftsdienst und Protokollierung
besonderer Betriebssituationen

Der regulére Betrieb des Zertifizierungssystems unterliegt einer
laufenden, automationsunterstitzten Betriebsiberwachung, die mehrere
Interfaces aufweist. Unter anderem kann der Betriebszustand jederzeit
Uber Web-Interfaces von befugten Personen kontrolliert werden. Bei
bestimmten Ereignissen erfolgt eine automatisierte Benachrichtigung der
verantwortlichen Stellen. Diese Benachrichtigung kann per eMail, SMS
oder anderer geeigneter Signal- oder Nachrichtendienste erfolgen.

Das Uberwachungsystem selbst ist so ausgefihrt, dass die Uberwachung
- soweit technisch sinnvoll - direkt an den entsprechenden Standorten
erfolgt, die Funktionsféhigkeit des jeweiligen lokalen
Uberwachungssystems selbst wird durch ein anderes, externes
Uberwachungssystem iberwacht.

Sofern ein Uberwachungssystem dauerhaft nicht verfigbar ist, sind for
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measures are envisaged for all critical processes. The type of measures is | die kritischen Prozesse manuelle UberwachungsmaBnahmen
documented internally. vorgesehen. Die Art der MaBnahmen ist intern dokumentiert.

5.4.1 Types of events recorded / Zu erfassende Ereignisse

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy
5.4.2 Frequency of processing log / Uberwachungsfrequenz

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy
5.4.3 Retention period for audit log / Aufbewahrungsfrist fir Uberwachungsaufzeichungen

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy
5.4.4 Protection of audit log / Schutz der Uberwachungsaufzeichnungen

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy
5.4.5 Audit log backup procedures / Sicherung des Archives der Uberwachungsaufzeichnungen

As per GLOBALTRUST® Certificate Policy ‘ Geméf} GLOBALTRUST® Certificate Policy
5.4.6 Audit collection system (internal vs. external) / BetriebsUberwachungssystem

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy
5.4.7 Notification to event-causing subject / Benachrichtigung des Auslésers

N/A ‘ Nicht zutreffend
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5. FACILITY, MANAGEMENT, AND OPERATIONAL CONTROLS /
Anforderungen Standort, Management und Betrieb

5.5 Records archival / Aufzeichnungsarchivierung

5.4.8 Vulnerability assessments / Geféhrdungsanalyse

As per GLOBALTRUST® Certificate Policy

5.5

The certification application and all data and documents sent by the
applicant in connection with the application (copies of personal
identification, where applicable confirmations about the company and
authorisation to represent), as well as all agreements and contracts
concluded for the certificate, are archived in electronic or paper form for
a duration of at least 35 years after expiration of validity, so that the
original application, certificate issuance and certificate delivery can be
reproduced.

Records archival / Aufzeichnungsarchivierung

5.5.1
As per GLOBALTRUST® Certificate Policy

Types of records archived / Zu archivierende Aufzeichungen

‘ Geméfs GLOBALTRUST® Certificate Policy

Der Zertifizierungsantrag und alle damit im Zusammenhang stehenden
vom Antragsteller zugesandten und vorliegenden Daten und Dokumente
(Ausweiskopien, gegebenenfalls Bestatigungen Gber das Unternehmen
und die Vertretungsbefugnis) sowie alle zum Zertifikat geschlossenen
Vereinbarungen und Vertrdge werden auf die Dauer von mind. 35
Jahren nach Ablauf der Giltigkeit elektronisch oder in Papierform in
dem Umfang archiviert, dass die urspringliche Antragstellung,
Zertifikatsausstellung und Zertifikatszustellung nachvollzogen werden
kénnen.

| GemdB GLOBALTRUST® Certificate Policy

5.5.2 Retention period for archive / Aufbewahrungsfristen fir archivierte Daten

As per GLOBALTRUST® Certificate Policy

5.5.3 Protection of archive / Schutz der Archive

As per GLOBALTRUST® Certificate Policy

5.5.4 Archive backup procedures / Sicherung des Archives

As per GLOBALTRUST® Certificate Policy

| GemdB GLOBALTRUST® Certificate Policy

‘ Geméf GLOBALTRUST® Certificate Policy

‘ Geméf GLOBALTRUST® Certificate Policy

GLOBALTRUST® Certificate Practice Statement OID-Number/Nummer: 1.2.40.0.36.1.2.3.1, Version 2.0g / 3" April 2020

60/86



5. FACILITY, MANAGEMENT, AND OPERATIONAL CONTROLS / 5.6 Key changeover / Schlisselwechsel des Betreibers
Anforderungen Standort, Management und Betrieb

5.5.5 Requirements for time-stamping of records / Anforderungen zum Zeitstempeln von Aufzeichnungen

As per GLOBALTRUST® Certificate Policy ‘ Gemdf3 GLOBALTRUST® Certificate Policy

5.5.6 Archive collection system (internal or external) / Archivierung (intern/extern)

As per GLOBALTRUST® Certificate Policy ‘ Gemdfl GLOBALTRUST® Certificate Policy

5.5.7 Procedures to obtain and verify archive information / Verfahren zur Beschaffung und Verifikation von Aufzeichungen

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

5.6 Key changeover / Schlisselwechsel des Betreibers
As per GLOBALTRUST® Certificate Policy ‘ Gemdf GLOBALTRUST® Certificate Policy

5.7 Compromise and disaster recovery / Kompromittierung und GeschéftsweiterfGhrung

5.7.1 Incident and compromise handling procedures / Handlungsablauf bei Zwischenféllen und Kompromittierungen

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

5.7.2 Computing resources, software, and/or data are corrupted / Wiederherstellung nach Kompromittierung von Ressourcen

As per GLOBALTRUST® Certificate Policy ‘ Gemdfl GLOBALTRUST® Certificate Policy

5.7.3 Entity private key compromise procedures / Handlungsablauf Kompromittierung des privaten Schlissels des VDA

As per GLOBALTRUST® Certificate Policy ‘ Gemdf GLOBALTRUST® Certificate Policy
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5. FACILITY, MANAGEMENT, AND OPERATIONAL CONTROLS / 5.8 CA or RA termination / Einstellung der Tdtigkeit

Anforderungen Standort, Management und Betrieb

5.7.4 Business continuity capabilities after a disaster / Méglichkeiten zur Geschéftsweiterfuhrung im Katastrophenfall

As per GLOBALTRUST® Certificate Policy ‘ Gemdf3 GLOBALTRUST® Certificate Policy

5.8 CA or RA termination / Einstellung der Tatigkeit

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy
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6. TECHNICAL SECURITY CONTROLS / Technische
SicherheitsmaBnahmen

6.1 Key pair generation and installation / Erzeugung und
Installation von Schlisselpaaren

6. TECHNICAL SECURITY CONTROLS / TECHNISCHE SICHERHEITSMABNAHMEN

6.1

6.1.1 Key pair generation / Erzeugung von Schlisselpaaren

Creation of private key and certificate for CA certificates

The creation of a private key for a certificate that has been issued after
9.7.2013 and is used to issue EV certificates is monitored by a competent
independent auditor.

Creation of subscriber private key

If special hardware components used for the signature creation device
prevent the private key from being read, this can be evaluated (certified)
by a confirmation authority. Alternatively, suitability can be established by
a self-declaration from the producer. The operator documents which
criteria and standards a signature creation device fulfils. This is available
on the website of the operator or upon request.

The use of this kind of signature creation device can be recorded in a
certificate as an X.509v3 extension.

This can be entered in the following forms:

- provision of the key by the operator

- key generation at the offices of the subscriber

Key pair generation and installation / Erzeugung und Installation von Schlusselpaaren

Erzeugung der privaten Schlissel und des Zertifikates zu den CA-
Zertifikaten

Die Erstellung eines privaten SchlUssels fir ein -Zertifikat, welcher nach
dem 9.7.2013 erstellt wurde und fur die Ausstellung von EV-Zertifikaten
verwendet wird, wird von einer kompetenten und unabhéngigen
Auditstelle Gberwacht.

Erzeugung der privaten Schlissel des Signators

Werden fur die Signaturerstellungseinheit spezielle
Hardwarekomponenten verwendet die das Auslesen des privaten
SchlUssels verhindern, kénnen diese von Bestdtigungsstellen evaluiert
(zertifiziert) sein. Alternativ kann die Eignung durch Selbstdeklaration des
Herstellers gegeben sein. Welchen Kriterien und Standards eine
Signaturerstellungseinheit gentgt wird vom Betreiber dokumentiert und
kann Uber dessen Website oder auf Anfrage abgerufen werden.

Die Verwendung derartiger Signaturerstellungseinheiten kann als
X.509v3-Erweiterung im Zertifikat eingetragen werden.

Der Eintrag kann in folgender Form erfolgen:

- Bereitstellung des SchlUssels durch den Betreiber

- Schlusselgenerierung beim Signator
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6. TECHNICAL SECURITY CONTROLS / Technische
SicherheitsmaBnahmen

6.1 Key pair generation and installation / Erzeugung und

Installation von Schlisselpaaren

- key generation by an authorised third party

a

Option 1: Creation of the key in a secure signature creation device

The private key of the subscriber is generated by the CA in a special
suitable signature creation device and is delivered only in this signature
creation device. There is no copy of the private key outside of the
signature creation device at the offices of the CA.

A X.509v3 certificate can contain the following extension:
1.2.40.0.36.4.1.1: <used hardware>

Under "<used Hardware>", the customary labelling or the labelling used
by a confirmation authority is used to clearly label the hardware, for
example, "Safenet eToken Pro64k" for a USB token with the evaluated
component "CardOS V4.2 CNS with Application for Digital Signature" of
the company, ATOS.

The current status of supported hardware components and which
confirmation authorities used which legal conditions for evaluation can be
found on the website of the CA.

If the certificate is published in the registry of the CA, the used hardware is
recorded under the label, "globaltrustlssuerinfo", in the associated
certificate record.

This option is possible for qualified and simple certificates.

Option II: Creation of the key for the subscriber in a secure
certification environment

The subscriber’s private key is created by the CA in a signature creation
environment specially operation for this purpose and is encrypted with a
password from the subscriber upon transfer.

This option is only possible for simple certificates.

SchliUsselgenerierung durch befugte Dritte

Provision of the key by the CA / Bereitstellung des Schlissels durch den VDA

Variante |: Erzeugen des Schlissels in einer sicheren
Signaturerstellungseinheit

Der private SchlUssel des Signators wird vom VDA in einer dafir speziell
geeigneten Signaturerstellungseinheit generiert und nur in dieser
Signaturerstellungeinheit ausgeliefert. Beim VDA existiert keine Kopie des
privaten SchlUssels auf3erhalb der Signaturerstellungseinheit.

Ein X.509v3-Zertifikat kann folgenden Erweiterung enthalten:
1.2.40.0.36.4.1.1: <verwendete Hardware>

Unter "<verwendete Hardware>" wird die handelsUbliche oder durch
eine Bestatigungsstelle verwendete Bezeichnung zur eindeutigen
Kennzeichnung der Hardware verwendet, z.B. "Safenet eToken Pro64k"
fur einen USB-Token mit der evaluierten Komponente "CardOS V4.2
CNS with Application for Digital Signature" der Firma ATOS.

Der aktuelle Stand der unterstitzten Hardwarekomponenten und welche
Bestatigungsstellen nach welchen gesetzlichen Bestimmungen die
Evaluation durchfthrten, findet sich auf der Website des VDA.

Wird das Zertifikat im Verzeichnisdienst des VDA veréffentlicht wird in
den Stammdaten zuséizlich die verwendete Hardware unter der
Bezeichnung "globaltrustlssuerinfo" eingetragen.

Diese Variante ist fur qualifizierte und einfache Zertifikate méglich.
Variante Il: Erzeugen des Schlussels for den Signator in einer
gesicherten Zertifizierungsumgebung

Der private SchlUssel des Signators wird vom VDA in einer dafir speziell
betrieben Signaturerstellungsumgebung erstellt und wird zur Ubergabe
mit einem vom Signator vergebenen Passwort verschlisselt.

Diese Variante ist nur fUr einfache Zertifikate méglich.
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6. TECHNICAL SECURITY CONTROLS / Technische 6.1 Key pair generation and installation / Erzeugung und

SicherheitsmaBnahmen Installation von Schlisselpaaren
b Key generation by the subscriber / Schlisselgenerierung beim Signator
The subscriber states which hardware has been used to create the private | Der Signator gibt an, mit welcher Hardware er den privaten Schlissel
key. generiert hat.
If the certificate is published in the registry of the CA, the used hardware is | Wird das Zertifikat im Verzeichnisdienst des VDAs veréffentlicht wird in
recorded under the label, "globaltrustSignerinfo" in the associated den Stammdaten zusétzlich die verwendete Hardware unter der
certificate record. Bezeichnung "globaltrustSignerinfo" eingetragen.
This option is only possible for simple certificates. Diese Variante ist nur fir einfache Zertifikate méglich.

c Key generation by an authorised third party / Schlisselgenerierung durch befugte Dritte

Conditions such as = aProvision of the key by the CA / Bereitstellung des | Bedingungen wie = a Provision of the key by the CA / Bereitstellung

Schlissels durch den VDA (p64). Keys are generated by a sufficiently des SchlUssels durch den VDA (pé4), die SchlUsselgenerierung erfolgt
authorised third party, eg. civil engineers who confirm the correct jedoch durch ausreichend befugte Dritte, z.B. Ziviltechniker, die die
generation of a private key. ordnungsgemdfle Generierung des privaten SchlUssels bestatigen.
This option is possible for qualified and simple certificates. Diese Variante ist fur qualifizierte und einfache Zertifikate méglich.

d Completion / Abschluss

If both X509v3 extensions are missing and the certificate does not contain | Fehlen beide X509v3-Erweiterungen und enthdlt das Zertifikat keinen

an entry as a qualified certificate, the storage conditions for private keys Eintrag als qualifiziertes Zertifikat, dann gelten jedenfalls die

as per the section, "Additional conditions in deployment of readable data | Aufbewahrungsbestimmungen fir den privaten SchlUssel geméf3 =

carriers for private keys" in the & GLOBALTRUST® Certificate Policy apply. | GLOBALTRUST® Certificate Policy Abschnitt "Ergénzende Bestimmungen
bei Einsatz auslesbarer Datentréger fur private Schlissel".

6.1.2 Private key delivery to subscriber / Zustellung privater Schlissel an den Signator

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy
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6. TECHNICAL SECURITY CONTROLS / Technische 6.2 Private Key Protection and Cryptographic Module
SicherheitsmaBnahmen Engineering Controls / Schutz des privaten Schlissels und
Anforderungen an Signaturerstellungseinheiten

6.1.3 Public key delivery to certificate issuer / Zustellung dffentlicher Schlissel an den VDA
As per GLOBALTRUST® Certificate Policy ‘ Gemdfl GLOBALTRUST® Certificate Policy

6.1.4 CA public key delivery to relying parties / Verteilung éffentliche CA-Schlissel
As per GLOBALTRUST® Certificate Policy ‘ Gemdf3 GLOBALTRUST® Certificate Policy

6.1.5 Key sizes / Schlusselléngen
As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

6.1.6 Public key parameters generation and quality checking / Festlegung der Schlisselparameter und Qualitétskontrolle

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

6.1.7 Key usage purposes (as per X.509 v3 key usage field) / SchlUsselverwendung
As per GLOBALTRUST® Certificate Policy ‘ Gemdf GLOBALTRUST® Certificate Policy

6.2  Private Key Protection and Cryptographic Module Engineering Controls / Schutz des privaten SchliUssels und
Anforderungen an Signaturerstellungseinheiten

Keys for qualified Signaturen are only issued on secure signature creation | Schlissel fir qualifizierte Signaturen werden nur auf sicheren
devices. Signaturerstellungseinheiten ausgestellt.

6.2.1 Cryptographic module standards and controls / Standards und Sicherheitsmafinahmen fir Signaturerstellungseinheiten

For keys intended for advanced signatures, this will be all products that Fir Schlussel, die fur fortgeschrittene Signaturen vorgesehen sind werden
have a certification as per [CC-ITSE] EAL4+ or [FIPS-140-2] L1. alle Produkte, die zumindest eine Zertifizierung geméaf3 [CC-ITSE] EAL4 +
oder geméf [FIPS-140-2] L1 aufweisen.
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6. TECHNICAL SECURITY CONTROLS / Technische 6.2 Private Key Protection and Cryptographic Module
SicherheitsmaBnahmen Engineering Controls / Schutz des privaten Schlissels und
Anforderungen an Signaturerstellungseinheiten

6.2.2 Private key (n out of m) multi-person control / Mehrpersonen-Zugriffssicherung zu privaten Schlisseln (n von m)

As per GLOBALTRUST® Certificate Policy ‘ Gemdfl GLOBALTRUST® Certificate Policy

6.2.3 Private key escrow / Hinterlegung privater Schlissel (key escrow)

As per GLOBALTRUST® Certificate Policy ‘ Gemdf3 GLOBALTRUST® Certificate Policy

6.2.4 Private key backup / Backup privater Schlissel
As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

6.2.5 Private key archival / Archivierung privater Schlissel

If created by the operator and copies are available, the subscriber’s Die privaten SchlUssel des Signators werden, sofern sie vom Betreiber
private keys are deleted by the operator after the subscriber has retrieved | erstellt wurden und Kopien vorhanden sind, nach Abruf durch den
them and confirmed correct receipt. Signator und der Bestétigung des korrekten Empfangs durch den

Signator, beim Betreiber geldscht.
6.2.6 Private key transfer into or from a cryptographic module / Transfer privater Schlissel in oder aus Signaturerstellungseinheiten
As per GLOBALTRUST® Certificate Policy ‘ Gemdf GLOBALTRUST® Certificate Policy
6.2.7 Private key storage on cryptographic module / Speicherung privater Schlussel auf Signaturerstellungseinheiten

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

6.2.8 Method of activating private key / Aktivierung privater Schlussel
As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy
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6. TECHNICAL SECURITY CONTROLS / Technische 6.3 Other aspects of key pair management / Andere Aspekte
SicherheitsmaBnahmen des Managements von Schlisselpaaren

6.2.9 Method of deactivating private key / Deaktivierung privater Schlussel
As per GLOBALTRUST® Certificate Policy ‘ Gemdf3 GLOBALTRUST® Certificate Policy

6.2.10 Method of destroying private key / Zerstérung privater Schlissel
As per GLOBALTRUST® Certificate Policy ‘ Gemdfl GLOBALTRUST® Certificate Policy

6.2.11 Cryptographic Module Rating / Beurteilung Signaturerstellungseinheiten
As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

6.3  Other aspects of key pair management / Andere Aspekte des Managements von SchlUsselpaaren

6.3.1 Public key archival / Archvierung eines 6ffentlichen Schlussels

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

6.3.2 Certificate operational periods and key pair usage periods / Gultigkeitsdauer von Zertifikaten und Schlisselpaaren

As per GLOBALTRUST® Certificate Policy ‘ Gemdf GLOBALTRUST® Certificate Policy

6.4  Activation data / Aktivierungsdaten

6.4.1 Activation data generation and installation / Generierung und Installation von Aktivierungsdaten

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy
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6. TECHNICAL SECURITY CONTROLS / Technische 6.5 Computer security controls / SicherheitsmaBnahmen IT-System
SicherheitsmaBnahmen

6.4.2 Activation data protection / Schutz von Aktivierungsdaten

As per GLOBALTRUST® Certificate Policy ‘ Gemdf3 GLOBALTRUST® Certificate Policy

6.4.3 Other aspects of activation data / Andere Aspekte von Aktivierungsdaten
As per GLOBALTRUST® Certificate Policy ‘ Gemdfl GLOBALTRUST® Certificate Policy

6.5 Computer security controls / Sicherheitsmaflnahmen IT-System
As per GLOBALTRUST® Certificate Policy ‘ Gemdf GLOBALTRUST® Certificate Policy

6.5.1 Specific computer security technical requirements / Spezifische technische Sicherheitsanforderungen an die IT-Systeme

As per GLOBALTRUST® Certificate Policy ‘ Gemdf GLOBALTRUST® Certificate Policy

6.5.2 Computer security rating / Beurteilung der Computersicherheit
As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

6.6 Life cycle technical controls / Technische Maf3nahmen wéhrend des Lebenszyklus

6.6.1 System development controls / SicherheitsmafBnahmen bei der Entwicklung
As per GLOBALTRUST® Certificate Policy ‘ Gemdfl GLOBALTRUST® Certificate Policy
6.6.2 Security management controls / Sicherheitsmaf3nahmen beim Computermanagement

As per GLOBALTRUST® Certificate Policy ‘ Gemdf GLOBALTRUST® Certificate Policy
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6. TECHNICAL SECURITY CONTROLS / Technische
SicherheitsmaBnahmen

6.7 Network security controls / SicherheitsmaBnahmen

Netzwerke

6.6.3 Life cycle security controls / SicherheitsmaBBnahmen wéhrend des Lebenszyklus

As per GLOBALTRUST® Certificate Policy

6.7

The necessary security measures are documented in the
GLOBALTRUST® Certificate Security Policy.

6.8

The systems relevant to certification services are synchronised with one
another and and continually calibrated to "Universal Time Coordinated
(UTC)".

To this purpose, the NTP [RFC1305] protocol or an equivalent protocol
recognised as a reliable time calibration mechanism is used. Time is
calibrated using publicly available NTP servers operated by recognised
facilities, for example, the National Metrology Institute of Germany, or
other technical systems that can directly receive standardised time values.
This is, in particular, DCF77 time format, GPS time format, or equivalent
related satellite-supported positioning systems with equivalent exact time
data (synchronous time). At least two independent time sources are used
to calculate the correct time, this allows the synchronisation of time for
certification services with "Universal Time Coordinated (UTC)" within one
second. This accuracy is particularly valid for the time source of timestamp
services.

Time-stamping / Zeitstempel

The failure of one or more time sources is detected and documented by
operations monitoring. Failures that give cause to anticipate a greater

‘ Geméfs GLOBALTRUST® Certificate Policy

Network security controls / SicherheitsmaBnahmen Netzwerke

Die erforderlichen SicherheitsmaBBnahmen sind in der
GLOBALTRUST® Certificate Security Policy dokumentiert.

Die fur die Zertifizierungsdienste relevanten Systeme sind zeitlich
untereinander synchronisiert und werden laufend mit der "Universal Time
Coordinated (UTC)" abgeglichen.

Zu diesem Zweck wird das Protokoll NTP [RFC1305] oder ein
gleichwertiges Protokoll herangezogen, das als verlasslicher
Mechanismus zum Zeitabgleich anerkannt ist. Der Zeitabgleich erfolgt
Uber ffentlich verfigbare NTP-Server anerkannter Einrichtungen, wie
z.B. die deutsche Physikalisch-Technische Bundesanstalt oder sonstiger
technischer Systeme, die standardisierte Zeitwerte direkt empfangen
kénnen. Insbesondere sind dies DCF77-Zeitformat, das GPS-Zeitformat
oder vergleichbare, verwandte satellitengestitzte Positionierungssysteme
mit vergleichbar genauen Zeitangaben (Synchronzeit). Es werden
zumindest zwei unabhéngige Zeitquellen herangezogen, die korrekte
Zeit wird durch Abgleich der unterschiedlichen Quellen ermittelt und
erlaubt die Synchronisation der Zeiten fUr die Zertifizierungsdienste mit
der "Universal Time Coordinated (UTC)" innerhalb einer Sekunde. Diese
Genauigkeit gilt insbesondere fur die Zeitquelle des Zeitstempeldienstes.
Der Ausfall einer oder mehrerer Zeitquellen wird durch die
Betriebstberwachung erkannt und dokumentiert. Ausféille, die eine
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6. TECHNICAL SECURITY CONTROLS / Technische
SicherheitsmaBnahmen

6.8 Time-stamping / Zeitstempel

deviation from the time as is considered acceptable by the regulatory
authority lead to the stop of all certification services that require exact time
information, in particular timestamp services, signature of OCSP response
and signature of revocation and suspension lists.

To ensure accuracy, synchronous time is synchronised regularly with the
system time of the system that creates timestamps. The system time is
compared to synchronous time at least once a day and any deviations as
according to [RFC1305] or equivalent are eliminated.

The operator reserves the right to use additional procedures to ensure the
correct time.

Statistics are continually made of observed deviations and the availability
of synchronous time to document time accuracy.

Circumstances, that result in leaps in time equal or higher than the
accuracy of the time stamp service (for instance leap seconds) will be
documented and constraints of the validity of the time stamp will be
published on the website of the VDA under "limits".

Timestamps that contain an entry with the OID 1.2.40.0.36.4.5.2.0 or
1.2.40.0.24.4.5.2.0 have been created for testing purposes and are not
authentic. In particular, their time information can deviate from the
requirements of this policy or the GLOBALTRUST®

Certificate Practice Statement. Typical testing is in particular testing of new
developments (software tests) and tests of functionality of timestamp
services.

gréBere Zeitabweichung als die durch die Aufsichtstellen vorgegebene
akzeptable Abweichung erwarten lassen, fGhren zum Stopp aller
Zertifizierungsdienste die eine exakte Zeitangabe erfordern,
insbesondere der Zeitstempeldienste, der Signatur des OCSP-Response
und der Signatur der Widerrufs- und Sperrlisten.

Zur Sicherung der Genauigkeit wird die Synchronzeit regelmafig mit der
Systemzeit des Systems, das die Zeitstempel erstellt, synchronisiert. Dazu
wird zumindest einmal taglich die Systemzeit mit der Synchronzeit
verglichen und allféllige Abweichungen geméaf3 [RFC1305] oder
gleichwertig eliminiert .

Der Betreiber behdlt sich vor, zusétzliche Verfahren zur Sicherung der
korrekten Zeit heranzuziehen.

Zur Dokumentation der Zeitgenauigkeit werden laufend Statistiken Uber
die beobachteten Abweichungen und die Verfigbarkeit der
Synchronzeiten durchgefihrt.

Ereignisse die zu Zeitspringen gréfler oder gleich der Genauigkeit des
Zeitstempeldienstes fohren (zB Schaltsekunden), werden dokumentiert
und Beschrankungen in der Aussagekraft des Zeitstempels auf der
Webseite des VDA unter "Limits" veréffentlicht.

Zeitstempel die einen Eintrag mit der OID-Nummer 1.2.40.0.36.4.5.2.0
oder 1.2.40.0.24.4.5.2.0 enthalten, wurden zu Testzwecken erstellt und
sind nicht authentisch, insbesondere kénnen die Zeitangaben von den
Vorgaben dieser Policy oder dem GLOBALTRUST®

Certificate Practice Statement abweichen. Typische Testzwecke sind
insbesondere Tests von Neuentwicklungen (Softwaretests) und Tests zur
Funktionsfahigkeit der Zeitstempeldienste.
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7. CERTIFICATE, CRL, AND OCSP PROFILES / Profile der Zertifikate,
Widerrufslisten und OCSP

7.1 Certificate profile / Zertifikatsprofile

7. CERTIFICATE, CRL, AND OCSP PROFILES / PROFILE DER ZERTIFIKATE,

WIDERRUFSLISTEN UND OCSP

7.1  Certificate profile / Zertifikatsprofile

7.1.1
As per GLOBALTRUST® Certificate Policy

Version number(s) / Versionsnummern

7.1.2 Certificate extensions / Zertifikatserweiterungen

Test certificates in X509v3 format can be distinugished with the extension
1.2.40.0.36.4.1.0=DER:01:01:FF (test property = TRUE). This extension
is not allowed for qualified certificates.

7.1.3 Algorithm object identifiers / Algorithmen OIDs
As per GLOBALTRUST® Certificate Policy

7.1.4 Name formats / Namensformate

As per GLOBALTRUST® Certificate Policy

7.1.5 Name constraints / Namensbeschrénkungen

As per GLOBALTRUST® Certificate Policy

Geméf GLOBALTRUST® Certificate Policy

Testzertifikate im X509v3-Format kénnen mit der Erweiterung
1.2.40.0.36.4.1.0=DER:01:01:FF (Testeigenschaft = TRUE)
ausgezeichnet werden. Diese Erweiterung ist nicht fir qualifizierte
Zertifikate erlaubt.

| GemdB GLOBALTRUST® Certificate Policy

| GemdB GLOBALTRUST® Certificate Policy

‘ Geméf GLOBALTRUST® Certificate Policy
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7. CERTIFICATE, CRL, AND OCSP PROFILES / Profile der Zertifikate, 7.2 CRL profile / Sperrlistenprofile
Widerrufslisten und OCSP

7.1.6 Certificate policy object identifier / Certificate Policy Object Identifier
As per GLOBALTRUST® Certificate Policy ‘ Gemdf3 GLOBALTRUST® Certificate Policy

7.1.7 Usage of Policy Constraints extension / Nutzung der Erweiterung ,PolicyConstraints”

As per GLOBALTRUST® Certificate Policy ‘ Geméfy GLOBALTRUST® Certificate Policy
7.1.8 Policy qualifiers syntax and semantics / Syntax und Semantik von ,PolicyQualifiers”

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

7.1.9  Processing semantics for the critical Certificate Policies extension / Verarbeitung der Semantik der kritischen Erweiterung
CertificatePolicies

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

7.2  CRL profile / Sperrlistenprofile
As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

7.2.1 Version number(s) / Versionsnummern

As per GLOBALTRUST® Certificate Policy ‘ Gemdf3 GLOBALTRUST® Certificate Policy

7.2.2 CRL and CRL entry extensions / Erweiterungen von Widerrufslisten und Widerrufslisteneintrdgen

As per GLOBALTRUST® Certificate Policy ‘ Gemdf GLOBALTRUST® Certificate Policy
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7. CERTIFICATE, CRL, AND OCSP PROFILES / Profile der Zertifikate, 7.3 OCSP profile / Profile des Statusabfragedienstes (OCSP)

Widerrufslisten und OCSP

7.3  OCSP profile / Profile des Statusabfragedienstes (OCSP)

7.3.1 Version number(s) / Versionsnummern

As per GLOBALTRUST® Certificate Policy ‘ Gemdfl GLOBALTRUST® Certificate Policy

7.3.2 OCSP extensions / OCSP-Erweiterungen

As per GLOBALTRUST® Certificate Policy ‘ Gemdfl GLOBALTRUST® Certificate Policy
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8. COMPLIANCE AUDIT AND OTHER ASSESSMENTS / Prifung der 8.1 Frequency or circumstances of assessment / Haufigkeit und
Konformitét und andere Beurteilungen Umsténde fir Beurteilungen

8. COMPLIANCE AUDIT AND OTHER ASSESSMENTS / PRUFUNG DER KONFORMITAT
UND ANDERE BEURTEILUNGEN

8.1 Frequency or circumstances of assessment / Haufigkeit und Umsténde for Beurteilungen

As per GLOBALTRUST® Certificate Policy ‘ Gemdf GLOBALTRUST® Certificate Policy

8.2 Identity/qualifications of assessor / Identifikation/Qualifikation des Gutachters
As per GLOBALTRUST® Certificate Policy ‘ Gemdf GLOBALTRUST® Certificate Policy

8.3  Assessor's relationship to assessed entity / Beziehung des Gutachters zur gepriften Einrichtung

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

8.4  Topics covered by assessment / Behandelte Themen der Begutachtung

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

8.5 Actions taken as a result of a deficiency / Handlungsablauf bei negativem Ergebnis

As per GLOBALTRUST® Certificate Policy ‘ Gemdf GLOBALTRUST® Certificate Policy

8.6 Communication of results / Mitteilung des Ergebnisses

As per GLOBALTRUST® Certificate Policy ‘ Gemdf3 GLOBALTRUST® Certificate Policy
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9. OTHER BUSINESS AND LEGAL MATTERS / Regelungen fir sonstige
finanzielle und geschéftliche Angelegenheiten

9.1

Fees / Kosten

9.  OTHER BUSINESS AND LEGAL MATTERS / REGELUNGEN FUR SONSTIGE

FINANZIELLE UND GESCHAFTLICHE ANGELEGENHEITEN

9.1 Fees / Kosten
As per GLOBALTRUST® Certificate Policy ‘ Gemdf GLOBALTRUST® Certificate Policy

9.1.1 Certificate issuance or renewal fees / Kosten fur Zertifikatsaustellung und -erneuerung

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

9.1.2 Certificate access fees / Kosten fir den Zugriff auf Zertifikate
As per GLOBALTRUST® Certificate Policy ‘ Geméfs GLOBALTRUST® Certificate Policy

9.1.3 Revocation or status information access fees / Kosten fur Widerruf oder Statusinformationen

As per GLOBALTRUST® Certificate Policy ‘ Gemdf GLOBALTRUST® Certificate Policy

9.1.4 Fees for other services / Kosten fir andere Dienstleistungen

As per GLOBALTRUST® Certificate Policy ‘ Gemdf GLOBALTRUST® Certificate Policy

9.1.5 Refund policy / Kostenriickerstattung
As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy
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9. OTHER BUSINESS AND LEGAL MATTERS / Regelungen fir sonstige 9.2 Financial responsibility / Finanzielle Verantwortung
finanzielle und geschaftliche Angelegenheiten

9.2  Financial responsibility / Finanzielle Verantwortung
As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

9.2.1 Insurance coverage / Versicherungsdeckung

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

9.2.2 Other assets / Andere Ressourcen fur Betriebserhaltung und Schadensdeckung

As per GLOBALTRUST® Certificate Policy ‘ Gemdf GLOBALTRUST® Certificate Policy

9.2.3 Insurance or warranty coverage for end users / Versicherung oder Gewdhrleistung fuor Endnutzer

As per GLOBALTRUST® Certificate Policy ‘ Gemdf GLOBALTRUST® Certificate Policy
9.3  Confidentiality of business information / Vertraulichkeit von Geschéftsdaten

9.3.1 Scope of confidential information / Definition vertrauliche Geschéftsdaten

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

9.3.2 Information not within the scope of confidential information / Geschéftsdaten, die nicht vertraulich behandelt werden
As per GLOBALTRUST® Certificate Policy ‘ Gemdf GLOBALTRUST® Certificate Policy

9.3.3 Responsibility to protect confidential information / Zusténdigkeiten fir den Schutz vertraulicher Geschéftsdaten

As per GLOBALTRUST® Certificate Policy ‘ Gemdf3 GLOBALTRUST® Certificate Policy
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9. OTHER BUSINESS AND LEGAL MATTERS / Regelungen fir sonstige 9.4 Privacy of personal information / Datenschutz von
finanzielle und geschéftliche Angelegenheiten Personendaten

9.4  Privacy of personal information / Datenschutz von Personendaten

9.4.1 Privacy plan / Datenschutzkonzept
As per GLOBALTRUST® Certificate Policy ‘ Gemdfl GLOBALTRUST® Certificate Policy

9.4.2 Information treated as private / Definition von Personendaten

As per GLOBALTRUST® Certificate Policy ‘ Gemdfl GLOBALTRUST® Certificate Policy

9.4.3 Information not deemed private / Daten, die nicht vertraulich behandelt werden

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

9.4.4 Responsibility to protect private information / Zusténdigkeiten fir den Datenschutz

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

9.4.5 Notice and consent to use private information / Hinweis und Einwilligung zur Nutzung persénlicher Daten

As per GLOBALTRUST® Certificate Policy ‘ Gemdf GLOBALTRUST® Certificate Policy

9.4.6 Disclosure pursuant to judicial or administrative process / Auskunft gemé&B rechtlicher oder staatlicher Vorschriften

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy
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9. OTHER BUSINESS AND LEGAL MATTERS / Regelungen fur sonstige

finanzielle und geschaftliche Angelegenheiten

9.5 Intellectual property rights / Schutz-und Urheberrechte

9.4.7 Other information disclosure circumstances / Andere Bedingungen fir Auskinfte

As per GLOBALTRUST® Certificate Policy

‘ Geméfs GLOBALTRUST® Certificate Policy

9.5 Intellectual property rights / Schutz-und Urheberrechte

The operator offers certification services under the trademark
GLOBALTRUST®.

GLOBALTRUST® is an EU-wide registered Community Trade Mark
(http://oami.europa.eu) under the number 002286649 of the Austrian-
registered society, "ARGE DATEN — Austrian Society for Data Protection"
(ZVR 774004629), hereafter known as the "Society". The right to use the
trade mark GLOBALTRUST® for certification services and in particular to
use the ensuing root certificates for the certification (especially signature)
of certificates and signature creation devices of the CA, of the Society or
of a third party is granted by the Society to the CA without any restriction
and for an unlimited period of time.

Der Betreiber bietet Zertifizierungsdienste unter der Markenbezeichnung
GLOBALTRUST® an.

GLOBALTRUST® ist eine EU-weit unter der Nummer 002286649
eingetragene Gemeinschaftsmarke (http://oami.europa.eu) des in
Osterreich eingetragenen Vereins "ARGE DATEN - Osterreichische
Gesellschaft fir Datenschutz" (ZVR 774004629), in Folge kurz "Verein".
Die Nutzungsrechte der Marke GLOBALTRUST® fir Zertifizierungsdienste
und insbesondere die Nutzung folgender Root-Zertifikate zur
Zertifizierung (insbesondere Signatur) von Zertifikaten und
Signaturerstellungsdaten des VDA, des Vereins oder Dritter und wird
dem VDA vom Verein uneingeschrénkt und auf unbestimmte Zeit
eingerdumt.

9.6  Representations and warranties / Zusicherungen und Garantien

9.6.1
As per GLOBALTRUST® Certificate Policy

CA representations and warranties / Leistungsumfang des VDA

‘ Geméfs GLOBALTRUST® Certificate Policy

9.6.2 RA representations and warranties / Leistungsumfang der Registrierungsstellen

As per GLOBALTRUST® Certificate Policy

| GemdB GLOBALTRUST® Certificate Policy
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9. OTHER BUSINESS AND LEGAL MATTERS / Regelungen fir sonstige 9.7 Disclaimer of warranties / Haftungsausschlisse
finanzielle und geschaftliche Angelegenheiten

9.6.3 Subscriber representations and warranties / Zusicherungen und Garantien des Signators

As per GLOBALTRUST® Certificate Policy ‘ Gemdf3 GLOBALTRUST® Certificate Policy

9.6.4 Relying party representations and warranties / Zusicherungen und Garantien fir Nutzer

As per GLOBALTRUST® Certificate Policy ‘ Gemdfl GLOBALTRUST® Certificate Policy

9.6.5 Relying party representations and warranties of other participants / Zusicherungen und Garantien anderer Teilnehmer

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

9.7 Disclaimer of warranties / HaftungsausschliUsse

As per GLOBALTRUST® Certificate Policy ‘ Gemdf GLOBALTRUST® Certificate Policy

9.8 Limitations on liability / Haftungsbeschrénkungen
As per GLOBALTRUST® Certificate Policy ‘ Gemdf GLOBALTRUST® Certificate Policy

9.9 Indemnities / Schadensersatz / Indemnities

As per GLOBALTRUST® Certificate Policy ‘ Gemdfl GLOBALTRUST® Certificate Policy
9.10 Term and termination / Gultigkeitsdauer der CP und Beendigung der Gultigkeit / Term and termination

9.10.1Term / Gultigkeitsdauer der CP / Term

As per GLOBALTRUST® Certificate Policy Gemdf GLOBALTRUST® Certificate Policy
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9. OTHER BUSINESS AND LEGAL MATTERS / Regelungen fir sonstige 9.11 Individual notices and communications with participants /
finanzielle und geschéftliche Angelegenheiten Individuelle Mitteilungen und Absprachen mit Beteiligten

9.10.2 Termination / Beendigung der Gultigkeit / Termination
As per GLOBALTRUST® Certificate Policy ‘ Gemdf3 GLOBALTRUST® Certificate Policy
9.10.3 Effect of termination and survival / Auswirkung der Beendigung

As per GLOBALTRUST® Certificate Policy ‘ Gemdfl GLOBALTRUST® Certificate Policy

9.11 Individual notices and communications with participants / Individuelle Mitteilungen und Absprachen mit

Beteiligten
As per GLOBALTRUST® Certificate Policy ‘ Gemdfl GLOBALTRUST® Certificate Policy

9.12 Amendments / Anderungen

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy
9.12.1 Procedure for amendment / Verfahren bei Anderungen

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy
9.12.2 Notification mechanism and period / Benachrichtigungsmechanismen und —fristen

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy
9.12.3 Circumstances under which OID must be changed / Bedingungen fir OID-Anderungen

As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy
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9. OTHER BUSINESS AND LEGAL MATTERS / Regelungen fur sonstige

finanzielle und geschaftliche Angelegenheiten

9.13 Dispute resolution provisions / Bestimmungen zur Schlichtung
von Streitfallen

9.13 Dispute resolution provisions / Bestimmungen zur Schlichtung von Streitféllen

As per GLOBALTRUST® Certificate Policy

9.14 Governing law / Gerichtsstand
As per GLOBALTRUST® Certificate Policy

| GemdB GLOBALTRUST® Certificate Policy

‘ Geméf GLOBALTRUST® Certificate Policy

9.15 Compliance with applicable law / Einhaltung geltenden Rechts

The GLOBALTRUST® Certificate Practice Statement applies for all
certificates issued for simple, advanced and qualified signatures. In
particular, it applies for the performance of all certification services
defined under 1.6 Definitions and acronyms / Definitionen und
Kurzbezeichnungen (p21).

Timestamp services, server-side or mobile signature services can be
offered as qualified, advanced or simple electronic signature services.
Mobile signature services are initiated using mobile phones or other
mobile technical devices. Mobile signature services are offered as server
services or as "direct electronic signature" (signature on end device) in a
mobile technical device.

Issued simple certificates can be used by the subscriber for secrecy
(encryption) as well as to sign one or more electronic documents.

Issued qualified certificates for electronic signatures serve to sign
(electronic signature or qualifed electronic signature) one or more
electronic documents (data). Qualified server certificates serve to
authenticate a website.

Das GLOBALTRUST® Certificate Practice Statement gilt for alle
Zertifikate, die fUr einfache, fortgeschrittene und qualifizierte Signaturen
ausgestellt wurden. Insbesondere gilt sie fir die Erbringung aller unter
=1.6 Definitions and acronyms / Definitionen und Kurzbezeichnungen
(p21) definierten Zertifizierungsdienste.

Zeitstempeldienste, serverseitige oder mobile Signaturdienste kénnen als
qualifizierte, fortgeschrittene oder einfache elektronische Signaturdienste
angeboten werden. Mobile Signaturdienste werden mittels Mobiltelefone
oder anderer mobiler technischer Einheiten ausgelést. Mobile
Signaturdienste werden als Serverdienste oder als "direkte elektronische
Signatur" (Signatur am Endgerdét) in der mobilen technischen Einheit
angeboten.

Die ausgestellten einfachen Zertifikate kénnen vom Signator sowohl zur
DurchfGhrung von Geheimhaltungsoperationen (Verschlusselung), als
auch zum Signieren einzelner oder mehrerer elektronischer Dokumente
verwendet werden.

Die ausgestellten qualifizierten Zertifikate fir elekironische Signaturen
dienen zum Signieren (elekironische Signatur oder qualifizierte
elektronische Signatur) einzelner oder mehrerer elektronischer
Dokumente (Dateien).
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9. OTHER BUSINESS AND LEGAL MATTERS / Regelungen fir sonstige 9.16 Miscellaneous provisions / Sonstige Bestimmungen
finanzielle und geschaftliche Angelegenheiten

‘ Qualifizierte Serverzertifikate dienen zur Websiteauthentifizierung.
9.16 Miscellaneous provisions / Sonstige Bestimmungen

9.16.1 Entire agreement/ Vollstandigkeitserklérung
As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy

9.16.2 Assignment / Abgrenzungen
As per GLOBALTRUST® Certificate Policy ‘ Gemdfl GLOBALTRUST® Certificate Policy

9.16.3 Severability / Salvatorische Klausel
As per GLOBALTRUST® Certificate Policy ‘ Gemafl GLOBALTRUST® Certificate Policy

9.16.4 Enforcement (attorneys' fees and waiver of rights) / Vollstreckung (AnwaltsgebUhren und Rechtsmittelverzicht)

Certification operations on the basis of this GLOBALTRUST® Der Zertifizierungsbetrieb auf Basis dieser GLOBALTRUST®
Certificate Practice Statement are only carried out after approval from the | Certificate Practice Statement wird erst nach Genehmigung durch die
responsible regulatory authority. zustdndigen Aufsichtsstellen vorgenommen.

9.16.5 Force Majeure / Héhere Gewalt
As per GLOBALTRUST® Certificate Policy ‘ Gemdfl GLOBALTRUST® Certificate Policy

9.17 Other provisions / Other provisions
As per GLOBALTRUST® Certificate Policy ‘ Geméf GLOBALTRUST® Certificate Policy
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SCHEDULE / Verzeichnisse

Author(s) and validity / Autor(en) und Giltigkeitshistorie

SCHEDULE / VERZEICHNISSE

Author(s) and validity / Autor(en) und Gultigkeitshistorie

Previous versions of this document are available on the website of the
operator.

Each document is valid between the date it becomes valid and the date
the successor document becomes valid. If not otherwise marked, the
validity of the old document ends the day before the new document
becomes valid.

Die historischen Versionen dieses Dokuments sind Uber die Website des
Betreibers abrufbar.

Die Gultigkeit der jeweiligen Dokumente ergibt sich aus dem
Beginndatum der Gultigkeit und dem Beginndatum der Gultigkeit des
ndchstfolgenden Dokuments. Sofern nicht anders vermerkt endet die
Gultigkeit des alten Dokuments am Vortag der Gultigkeit des neuen
Dokuments.
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SCHEDULE / Verzeichnisse

Author(s) and validity / Autor(en) und Giltigkeitshistorie

Name

Version

Date / Stand

File / Datei

Comment / Kommentar

Hans G. Zeger

Version 1.0

1. Juni 2014

http://www.globaltrust.eu/static/globaltrust-
practice-statement.20140601.pdf

Stammfassung

Hans G. Zeger

Version 1.0a

1. Februar 2015

Interne Version

Hans G. Zeger Version 1.0b 1. Februar 2015  http://www.globaltrust.eu/static/globaltrust-  Redaktionelle Uberarbeitung
practice-statement.20150201.pdf
Hans G. Zeger Version 2.0 22. Juni 2017 http://www.globaltrust.eu/static/globaltrust-  Ergénzungen auf Grund [elDAS-VO]
practice-statement.20170622.pdf
Hans G. Zeger Version 2.0b 13" August http://www.globaltrust.eu/static/globaltrust- - Ergédnzungen It. Anderungshistorie Version 2.0b
2018 practice-statement.20180813.pdf Anderungen Il 13. August 2018
Hans G. Zeger Version 2.0c 15" January http://www.globaltrust.eu/static/globaltrust-  Ergdnzungen It. Anderungshistorie Version 2.0c
2019 certificate-practice- Anderungen Il 15. Jénner 2019
statement.20190115.pdf
Hans G. Zeger Version 2.0d 19" April 2019 Vorbereitungsversion fir EV- und qualifizierte

Serverzertifikate, wurde nicht in Kraft gesetzt

Hans G. Zeger

Version 2.0e

25" June 2019

hitp://www.globaltrust.eu/static/globaltrust-
certificate-practice-
statement.20190625.pdf

Ergdnzungen lt. Anderungshistorie Version 2.0e
Anderungen 25. Juni 2019

Hans G. Zeger

Version 2.0f

13" December

2019

http://www.globaltrust.eu/static/globaltrust-
certificate-practice-statement.2019121 3pdf

Ergdnzungen It. Anderungshistorie Version 2.0f
Anderungen 13. Dezember 2019

Hans G. Zeger

Version 2.0g

3% April 2020

hitp://www.globaltrust.eu/static/globaltrust-
certificate-practice-statement.pdf

Ergdnzungen lt. Anderungshistorie Version 2.0g
Anderungen 3. April 2020
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Appendix / Anhang A: 1 Bibliography / Bibliographie
Documentation /
Dokumentation

APPENDIX / ANHANG

APPENDIX / ANHANG A: DOCUMENTATION / DOKUMENTATION

1 BIBLIOGRAPHY / BIBLIOGRAPHIE

As per GLOBALTRUST® Certificate Policy / Gem&3 GLOBALTRUST® Certificate Policy
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